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บทคัดย่อ 

  
งานวิจัยฉบับนี้ มีวัตถุประสงค์ในการวิเคราะห์บทบาทของโลกไซเบอร์ที่ส่งผลกระทบต่อ

ความมั่นคงของประเทศมหาอำนาจ โดยเป็นการศึกษาประเทศสหรัฐอเมริกา ซึ่งเป็นประเทศท่ีมีความ
เป็นผู้นำทางด้านเทคโนโลยีไซเบอร์ในระดับโลก และเป็นประเทศมหาอำนาจที่มีอิทธิพลต่อประเทศ
อ่ืนๆในการเมืองระหว่างประเทศในหลากหลายมิติ ไม่ว่าจะเป็นทางด้านการทหาร เศรษฐกิจ และ
โครงสร้างพ้ืนฐานทางไซเบอร์ การศึกษาในงานวิจัย เป็นการวิจัยเชิงคุณภาพ จากการเก็บข้อมูลจาก
เอกสารชั้นปฐมภูมิและทุติยภูมิ และการวิเคราะห์ประเทศสหรัฐอเมริกาในศตวรรษที่ 21 ด้วยการใช้
แนวคิดสัจนิยมใหม่ (Neorealism) และแนวคิดสมองของโลก (Global Brain) เป็นกรอบแนวคิดหลัก
ในการศึกษา 

ความสำคัญของการศึกษาในงานวิจัยฉบับนี้ เกิดจากการเล็งเห็นถึงการเปลี่ยนแปลงใน
โลกไซเบอร์ที่ส่งผลกระทบต่อโครงสร้างอำนาจระหว่างประเทศ  การเผชิญหน้าของประเทศ
มหาอำนาจกับความท้าทายของความเป็นอนาธิปไตยในโลกไซเบอร์ที่ไร้การควบคุม  และความ
พยายามในการรักษาความเป็นอธิปไตยของประเทศตนเอง ประเทศสหรัฐอเมริกาถือว่าเป็นประเทศที่
มีความสำคัญในการศึกษา เพราะนอกจากการความท้าทายที่ต้องเผชิญจากโลกไซเบอร์แล้วนั้น  การ
เร่งพัฒนาเทคโนโลยีและการป้องกันภัยคุกคามทางไซเบอร์  เพ่ือการรักษาอำนาจความเป็นผู้นำใน
การเมืองระหว่างประเทศคือสิ่งที่ควรค่าแก่การศึกษาเป็นอย่างยิ่ง งานวิจัยฉบับนี้จึงให้ความสำคัญต่อ
การวิเคราะห์ประเทศมหาอำนาจในการใช้ไซเบอร์เป็นเครื่องมือในการรักษาอำนาจและความพยายาม
ในการการควบคุมดุลแห่งอำนาจทางภูมิรัฐศาสตร์โลกจากการใช้ไซเบอร์  

ผลการศึกษาพบว่า ประเทศสหรัฐอเมริกาใช้กลยุทธ์ทางไซเบอร์ในการสร้างความมั่นคง
และขยายอิทธิพลของประเทศตนเอง ไม่ว่าจะเป็นในรูปแบบของการดำเนินนโยบายไซเบอร์  การ
ลงทุนโครงสร้างพ้ืนฐานทางไซเบอร์ และการพัฒนาองค์ความรู้ของประชากร แต่ถึงอย่างไรก็ตาม การ
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กระจายตัวของอำนาจที่เกิดจากโลกไซเบอร์ ได้สร้างการแข่งขันทางไซเบอร์เกิดขึ้น ไม่ว่าจะเป็นจาก
ประเทศจีนและรัสเซีย ที่ได้สร้างความเป็นอธิปไตยทางไซเบอร์ของประเทศตนเอง ทำให้โลกไซเบอร์มี
ความซับซ้อนมากยิ่งขึ้น อีกทั้งความพยายามในการพัฒนาเทคโนโลยีของประเทศตนเอง ให้มีความ
ทัดเทียมกับประเทศสหรัฐอเมริกา และนอกจากนี้ กลุ่มตัวแสดงที่ไม่ใช่รัฐสามารถสร้างผลกระทบต่อ
ความมั่นคงของประเทศมหาอำนาจได้มากยิ่งข้ึนจากความเป็นอนาธิปไตยทางไซเบอร์ 

การค้นพบจากงานวิจัยฉบับนี้ระบุถึง  การรักษาอำนาจทางไซเบอร์ของประเทศ
มหาอำนาจ จำเป็นต้องพ่ึงพาการดำเนินมาตรการทางกฎหมาย  การพัฒนาความก้าวหน้าทาง
เทคโนโลยี และการสร้างพันธมิตรกับประเทศอ่ืนๆที่มีแนวคิดทางไซเบอร์แบบเดียวกัน งานวิจัยฉบับนี้
เสนอให้มีการส่งเสริมการศึกษา รวมถึงการพัฒนาแรงงานที่มีความเชี่ยวชาญทางด้านไซเบอร์ และ
การสร้างข้อตกลงระหว่างประเทศเพ่ือใช้ในการควบคุมการใช้อำนาจทางไซเบอร์ให้อยู่ในกรอบของ
กฎหมายระหว่างประเทศและความแตกต่างของโครงสร้างทางการเมือง  เพ่ือสร้างการวิเคราะห์
ผลกระทบที่เกิดจากโลกไซเบอร์ต่อความสัมพันธ์ระหว่างประเทศให้มีความครอบคลุมในหลากหลาย
มิต ิ

 
คำสำคัญ : ความมั่นคงไซเบอร์, มหาอำนาจทางไซเบอร์, สหรัฐอเมริกา, ความมั่นคงแห่งชาติ 
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ABSTRACT 

  
This research aims to analyze the role of cyberspace in shaping the 

security dynamics of global superpowers, with a particular focus on the United 
States. As a leading nation in cyber technology, the U.S. exerts significant influence 
on international relations across multiple dimensions, including military, economic, 
and critical cyber infrastructure. This study employs a qualitative research 
methodology, utilizing primary and secondary sources to conduct a case study of the 
United States in the 21st century. The research framework is based on the 
Neorealism theory and the Global Brain concept, which are used to examine the 
strategic role of cyber capabilities in maintaining national security and global 
influence. 

The significance of this study stems from the evolving cyber landscape, 
which has fundamentally altered the balance of power among nations. The anarchic 
nature of cyberspace challenges the ability of superpowers to maintain their 
dominance. In response, the United States has had to develop advanced cyber 
technologies and defense mechanisms to uphold its global leadership. This research 
provides a crucial analysis of how cyber tools are employed by global powers to 
sustain geopolitical influence and manage the cyber power equilibrium. 

The findings indicate that the United States has adopted various cyber 
strategies to enhance its security and expand its global influence. These strategies 
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include cyber policies, investments in technological infrastructure, and the 
promotion of cyber literacy among its population. However, the intensifying cyber 
competition with rival nations such as China and Russia has created a complex 
security environment, as these nations are actively developing their own cyber 
capabilities to counterbalance U.S. dominance. Furthermore, the anarchic nature of 
cyberspace has enabled non-state actors to engage in cyber operations that pose 
significant security threats to major powers. 

The key findings of this research suggest that maintaining cyber 
dominance requires a combination of legal frameworks, technological advancements, 
and strategic cyber alliances with like-minded nations. The study recommends 
fostering cyber education and workforce development while establishing 
international agreements to regulate cyber power within the boundaries of 
international law. Additionally, further research should be conducted on developing 
nations and politically diverse states to gain a more comprehensive understanding of 
how cyber dynamics affect international relations across different political and 
economic contexts. 
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กิตติกรรมประกาศ 
 

กิตติกรรมประกาศ 
  

งานวิจัยเรื่อง “ความม่ันคงทางไซเบอร์กับความท้าทายของประเทศมหาอำนาจ: สหรัฐอเมริกา 
ในศตวรรษที่ 21” ฉบับนี้ ข้าพเจ้าขอกราบขอบพระคุณ รองศาสตราจารย์ ดร. สุจิตรตรา ฤทธิ์สกุลชัย 
อาจารย์ที่ปรึกษา ที่ได้ให้คำแนะนำและข้อเสนอแนะที่เป็นประโยชน์อย่างยิ่งตลอดระยะเวลาการทำวิจัย 
ความทุ่มเทและความเมตตาของท่านในการให้คำปรึกษา ทำให้ข้าพเจ้าสามารถดำเนินงานวิจัยนี้จน
สำเร็จลุล่วง และยังเป็นผู้เบิกทางในการให้ข้าพเจ้าได้รับรู้ถึงความสำคัญของโลกไซเบอร์ต่อบทบาททาง
การเมืองที่เป็นปัจจัยสำคัญในโลกยุคปัจจุบัน 

ข้าพเจ้าขอขอบพระคุณ คณะกรรมการคุมสอบทุกท่าน ที่ได้สละเวลาอันมีค่าให้คำแนะนำและ
ข้อเสนอแนะที่เป็นประโยชน์ต่อการปรับปรุงและพัฒนางานวิจัยให้มีความสมบูรณ์มากยิ่งขึ้น  ความ
กรุณาและความเอาใจใส่ของท่านล้วนเป็นแรงผลักดันที่สำคัญให้ข้าพเจ้าสามารถก้าวผ่านความท้าทายใน
กระบวนการวิจัยนี้ไปได้ ตลอดจนขอขอบพระคุณรองศาสตราจารย์ ดร.ศิวัช ศรีโภคางกุล ที่กรุณาเป็น
ผู้ทรงคุณวุฒิภายนอก การให้คำแนะนำ และการให้ความเมตตากรุณาต่อข้าพเจ้าอย่างหาที่สุดไม่ได้ 

สุดท้ายนี้ ข้าพเจ้าขอพระคุณครอบครัวของข้าพเจ้า ที่สนับสนุนทุกย่างก้าวในชีวิตของข้าพเจ้า 
รวมถึงภรรยาของข้าพเจ้า ที่คอยเป็นกำลังใจเสมอ ขอบคุณทุกท่านที่มีส่วนร่วมสนับสนุนในทุกขั้นตอน
ของการศึกษาวิจัยครั้งนี้ หวังว่างานวิจัยชิ้นนี้ จะสามารถเป็นประโยชน์ต่อประเทศชาติ ณ ห้วงเวลาที่
โลกแปรผันอย่างรวดเร็ว 

  
  

อลงกรณ์  ศิลปดอนบม 
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บทที่  1 
บทนำ 

ที่มาและความสำคัญ 
 

 พัฒนาการทางเทคโนโลยีได้สร้างการเชื่อมต่อการสื่อสารโดยใช้ระบบเครือข่ายอินเทอร์เน็ต
และกลายเป็นสิ่งสำคัญในชีวิตประจำวันของมนุษย์จากการนำมาปรับใช้ ไม่ว่าจะเป็นการสื่อสาร 
การเงิน การเก็บข้อมูล รวมไปถึงเป็นการส่งเสริมภาคเศรษฐกิจ สังคม และ การทำงานของภาครัฐให้
มีประสิทธิภาพมากยิ่งขึ้น ระบบเครือข่ายอินเทอร์เน็ต คือส่วนหนึ่งของ “พ้ืนที่ทางไซเบอร์” หรือ 
Cyberspace  การนำไซเบอร์มาใช้ในชีวิตประจำวันและการใช้งานในที่สาธารณะ สามารถกลายเป็น
ภัยอันตรายจากการโจมตีทางไซเบอร์ได้ด้วยเช่นกัน ซึ่งเมื่อพูดถึง Cyberspace นั้น คนส่วนมากมัก
นึกถึงเพียงเฉพาะคำว่า “อินเทอร์เน็ต” แต่แท้จริงแล้ว David Clack (2010) ได้ทำการเสนอแนวคิด
โครงสร้างลำดับชั้นของ Cyberspace ซึ่งเป็นแนวคิดท่ีสำคัญและใช้ในการอธิบายองค์ประกอบของ
โลกไซเบอร์ได้อย่างชัดเจน ประกอบด้วย 4 ลำดับชั้น คือ ลำดับชั้นทางกายภาพ (Physical layer) ที่
อธิบายถึงโครงสร้างพ้ืนฐานของระบบเครือข่ายอินเทอร์เน็ต ลำดับชั้นทางตรรกะ (Logical layer) ที่
อธิบายถึงการสร้างระบบหรือแอพพลิเคชั่นเพ่ือใช้งานบนโลกอินเทอร์เน็ต ลำดับชั้นข้อมูล 
(Information layer) เปน็ลำดับชั้นที่เกี่ยวข้องกับข้อมูลต่างๆที่เราได้บรรจุลงบนโลกอินเทอร์เน็ต 
และลำดับชั้นผู้ใช้งาน (User layer) ซึ่งเป็นลำดับชั้นที่เกี่ยวข้องกับปัจเจกบุคคล องค์กร และรัฐบาล
ในการใช้งานพ้ืนที่ทางไซเบอร์เพ่ือจุดประสงค์ของตนเอง (Clark, 2010) การเพ่ิมข้ึนอย่าง
รวดเร็วของการใช้งานโลกไซเบอร์ทำให้เกิดความซับซ้อนและการปรับเปลี่ยนรูปแบบของการใช้ชีวิต
ของมนุษย์อย่างรวดเร็วมากยิ่งขึ้น เพราะการเพ่ิมข้ึนของการใช้งานโลกไซเบอร์ของมนุษย์ ไม่ใช่การใช้
งานแบบกายภาพที่วัดได้เพียงขนาดของวัตถุนั้นๆเพียงอย่างเดียว แต่เป็นการเพ่ิมข้ึนของการใช้งาน
ข้อมูลในโลกไซเบอร์ โดยในช่วงกลาง ค.ศ. 2011 ได้มีการแลกเปลี่ยนข้อมูลเกิดข้ึนในโลกไซเบอร์
มากกว่า 2 ล้านล้านรอบ ซึ่งมีขนาดข้อมูลการแลกเปลี่ยนเกิดข้ึนอยู่ที่ 50 ล้านล้านกิกะไบต์ โดยได้มี
การคาดการณ์ว่าใน ค.ศ. 2025 จะมีประชากรที่ใช้งานโลกไซเบอร์จำนวน 5.5 พันล้านคน หรือเทียบ
เป็นอัตราส่วนร้อยละ 60 ของประชากรโลก จะมีการใช้งานแอพพลิเคชั่นมากกว่า 25 ล้าน
แอพพลิเคชั่นที่จะสร้างการแลกเปลี่ยนข้อมูลเป็น 50 ล้านล้านกิกะไบต์ต่อวัน  (Hurley, 2012)  การ
เปลี่ยนแปลงอย่างฉับพลันที่เกิดข้ึนต่อการใช้ชีวิตประจำวันของมนุษย์ที่เกิดจากจำนวนชุดข้อมูลและ
การแลกเปลี่ยนข้อมูลที่เกิดขึ้นในโลกไซเบอร์ สร้างความซับซ้อนในมิติของชุดข้อมูลต่างๆ ซึ่งทำให้เกิด
ความเป็นไปได้ต่างๆที่จะส่งผลกระทบต่อรูปแบบการทำงานทางการทหารและสร้างผลกระทบต่อ
ความมั่นคงของรัฐ ทำให้เกิดความต้องการในการสร้างความม่ันคงทางไซเบอร์ให้มีประสิทธิภาพมาก
ยิ่งขึ้น 
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 การเพ่ิมข้ึนของการใช้งานไซเบอร์เพ่ิมข้ึนอย่างต่อเนื่อง และความจำเป็นของชีวิตประจำวนั 
ได้เป็นจุดที่ทำให้การใช้งานโลกไซเบอร์ คือสิ่งที่จำเป็นในศตวรรษที่ 21 อาทิเช่น กรณีช่วง COVID-19 
ที่ผู้คนต่างต้องรักษาระยะห่าง ตรวจสอบข่าวสาร และกักตัวเพ่ือความปลอดภัยของสุขภาพ ทั้งของ
ตัวเองและคนรอบข้าง ทำให้การใช้งานไซเบอร์เป็นสิ่งที่ขาดไม่ได้ ณ ช่วงนั้น ส่งผลให้การใช้งานไซ
เบอร์เพ่ิมข้ึนอย่างรวดเร็วกว่าปกติ ในขณะที่การใช้งานเพ่ิมข้ึนอย่างรวดเร็วในช่วง COVID-19 
ผลกระทบด้านลบของการใช้ไซเบอร์ก็ได้เพ่ิมข้ึนด้วยเช่นกัน นั่นคือการโจมตีทางไซเบอร์ ที่เพ่ิมขึ้นเป็น
อย่างมาก ไม่ว่าจะเป็นการส่งข้อมูลปลอม หรือการส่งลิงค์อินเทอร์เน็ตปลอมเพ่ือหลอกล่อเอาข้อมูล
ของผู้ที่หลงเชื่อลิงค์เหล่านั้น โดยมีรายงานถึงการโจมตีทางไซเบอร์เพ่ิมขึ้นร้อยละ 50.1 ระหว่างเดือน
ธันวาคม ค.ศ. 2019 ถึงเดือนเมษายน ค.ศ.2020 และการเพ่ิมข้ึนของการส่งสแปม หรือข้อมูลเท็จ
เกี่ยวกับ COVID-19 มากถึง 907,000 ข้อความ รวมถึงมัลแวร์ต่างๆที่เกี่ยวกับ COVID-19 มากถึง 
48,000 ลิงค์ที่เป็นอันตรายต่อผู้หลงเชื่อ นอกจากผลกระทบจากการโจมตีไซเบอร์ต่อระดับปัจเจก
บุคคลแล้วนั้น โครงสร้างพื้นฐานที่สำคัญ ก็ตกเป็นเป้าหมายการโจมตีไซเบอร์ด้วยเช่นกัน ไม่ว่าจะเป็น
โรงพยาบาล โดยในประเทศสหรัฐอเมริกา ได้ถูกโจมตีทางไซเบอร์เพ่ือขโมยข้อมูลเกี่ยวกับงานวิจัย
วัคซีน COVID-19 จากกลุ่มแฮกเกอร์ต่างๆ และกลุ่มอาชญากรรมไซเบอร์ที่ใช้แรนซัมแวร์ในการโจมตี
หน่วยงานของระบบสาธารณสุขในสหรัฐอเมริกา ทำให้บางโรงพยาบาลจำเป็นต้องปิดระบบเชื่อมต่อ
อินเทอร์เน็ตในทันที (Lallie et al., 2021) 
 นอกจากระบบโครงสร้างพ้ืนฐานสำคัญท่ีได้รับผลกระทบจากการโจมตีไซเบอร์แล้วนั้น 
ระบบเศรษฐกิจก็เป็นอีกปัจจัยสำคัญท่ีได้รับความเสียหายจากไซเบอร์ด้วยเช่นกัน การโจมตีเพ่ือสร้าง
ผลกระทบต่อระบบเศรษฐกิจที่ประเทศสหรัฐอเมริกาได้รับผลกระทบ ตัวละครระดับประเทศที่เคย
สร้างการโจมตีทางไซเบอร์ เช่น จีน รัสเซีย อิหร่าน และเกาหลีเหนือ ได้สร้างผลกระทบต่อระบบ
เศรษฐกิจของสหรัฐอเมริกา ส่งผลให้การบริหารงบประมาณทางด้านค่าใช้จ่ายในการสร้างระบบ
ป้องกันภัยคุกคามทางไซเบอร์ต้องเพ่ิมมากข้ึน รวมถึงผลกระทบที่ทำให้ระบบสาธารณะต้องปิดใช้งาน
ไปชั่วขณะ อาทิเช่น เหตุการณ์โจมตีสำนักงานบริหารงานบุคคลของรัฐบาลกลางประเทศ
สหรัฐอเมริกา ที่เกิดข้ึนจำนวน 2 ครั้ง ทั้งใน ค.ศ. 2012 และ ค.ศ. 2015 ซึ่งการโจมตีไซเบอร์ในครั้ง
นั้น ประเทศสหรัฐอเมริกาได้ถูกขโมยข้อมูลส่วนตัวของพนักงานรัฐบาล ไม่ว่าจะเป็น หมายเลข
ประกันสังคม ข้อมูลหน้าที่การงาน และประวัติการทำงาน รวมถึงผู้ที่สมัครงาน ได้ถูกขโมยไปจำนวน 
19.7 ล้านรายการ และเหตุการณ์โจมตีระบบท่อส่งน้ำมัน ซึ่งถือเป็นการโจมตีทางไวเบอร์ที่ใหญ่ที่สุด
ต่อระบบโครงสร้างพ้ืนฐานของประเทศสหรัฐอเมริกา ที่ทำให้ระบบขนส่งเชื้อเพลิงหลักของประเทศ
สหรัฐอเมริกาต้องหยุดชะงัก ซึ่งกลุ่มโจมตีไซเบอร์ได้ทำการเรียกค่าไถ่จากบริษัท Colonial Pipeline 
และมีการจ่ายค่าไถ่จำนวน 4.4 ล้านดอลลาร์สหรัฐ ทำให้เกิดผลกระทบทางด้านเศรษฐกิจต่อผู้บริโภค
และภาคเอกชนทั่วประเทศ (Asadi, 2022) 
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 การโจมตีทางไซเบอร์สามารถสร้างผลกระทบได้ตั้งแต่ระดับปัจเจกบุคคล ระดับองค์กร ไป
จนถึงระดับประเทศ และมีรูปแบบการโจมตีที่มีความคล้ายคลึงกันคือการใช้ระบบอินเทอร์เน็ตในการ
จู่โจม ผลกระทบและความเสียหายที่เกิดขึ้นจากการโจมตีทางไซเบอร์ สามารถทำให้เกิดการสูญเสียไม่
ว่าจะเป็นการสูญเสียทางด้านการเงิน ข้อมูล รวมไปถึงความสัมพันธ์ระหว่างประเทศด้วยเช่นกัน 
(Mitra, 2010) ซึ่งทำให้บทบาทของไซเบอร์ส่งผลกระทบต่อระบบทางการเมืองโดยตรง และยังเป็น
ผลกระทบโดยตรงต่อประเทศมหาอำนาจต่างๆ ไม่ว่าจะเป็นประเทศสหรัฐอเมริกา จีน และรัสเซีย 
อาทิเช่น การโจมตีทางไซเบอร์เพื่อแทรกแซงการเลือกตั้งประธานาธิบดีของประเทศสหรัฐอเมริกา ใน 
ค.ศ. 2016 ด้วยการใช้แคมเปญข่าวปลอมและการแฮกเข้าระบบเพื่อขโมยข้อมูลของฝ่ายตรงข้าม และ
เหตุการณ์โจมตีระบบโครงสร้างพ้ืนฐานทางด้านพลังงาน โดยเป็นการโจมตีจากแฮกเกอร์ที่มีภาครัฐ
คอยสนับสนุน อาทิเช่น การโจมตีเครือข่ายไฟฟ้าในประเทศยูเครน รวมถึงการเจาะระบบบริษัท
พลังงานในประเทศสหรัฐอเมริกา การโจมตีทางไซเบอร์ได้กลายเป็นส่วนสำคัญของสงคราม อาทิเช่น 
สงครามระหว่างประเทศรัสเซียและประเทศจอร์เจีย ทีค่วามสำคัญของไซเบอร์ได้ถูกนำมาสร้างเป็น
แผนความม่ันคงทางไซเบอร์ระดับชาติของประเทศต่างๆ เพ่ือป้องกันการโจมตจีากประเทศรัสเซีย ทำ
ให้เห็นถึงผลกระทบต่อความสัมพันธ์ระหว่างประเทศ และส่งผลต่อการวางนโยบายของประเทศ
มหาอำนาจต่างๆ เพ่ือปรับปรุงกลยุทธ์และนโยบายในการสนับสนุนทางด้านความมั่นคงทางไซเบอร์ ที่
จำเป็นต้องพัฒนาอย่างต่อเนื่อง เพ่ือรับมือการโจมตีทางไซเบอร์ท่ีสามารถพัฒนาได้ตลอดเวลา (Azmi 
& Kautsarina, 2019) 
 ปัจจุบันความจำเป็นในการใช้อาวุธทางไซเบอร์เป็นสิ่งที่หลีกเลี่ยงไม่ได้ในการเป็นส่วนหนึ่ง
เพ่ือใช้ในการทำสงคราม และได้ส่งผลกระทบต่อกระบวนทัศน์การเมืองระหว่างประเทศ ซึ่งในอดีต 
โลกไซเบอร์มีส่วนเกี่ยวข้องกับทางการเมืองค่อนข้างน้อย แต่ในปัจจุบัน ความมั่นคงทางไซเบอร์ได้
กลายเป็นจุดสำคัญของความขัดแย้งทางด้านผลประโยชน์ทั้งภายในประเทศและระหว่างประเทศ และ
ความมั่นคงทางไซเบอร์ยังส่งผลถึงภาพลักษณ์ในอำนาจของประเทศนั้นๆ (Van Haaster, 2016) 
นำมาสู่การเปลี่ยนแปลงพฤติกรรมของรัฐต่างๆและได้เกิดการก่อตั้งองค์กรที่รับผิดชอบความม่ันคง
ทางไซเบอร์ของแต่ละประเทศ เพ่ือเป็นการปกป้องผลประโยชน์แห่งชาติของรัฐ การแข่งขันทางด้าน
เทคโนโลยีไซเบอร์เป็นสิ่งที่ประเทศมหาอำนาจที่มีบทบาทของอำนาจทางการทหารในการกำหนด
ระเบียบโลกในปัจจุบันให้ความสนใจเป็นอย่างมาก โดยทาง Belfer Center for Science and 
International Affairs ได้ทำการจัดอันดับประเทศที่มีอำนาจทางไซเบอร์สูงที่สุดในโลกทั้งหมด 10 
อันดับ ดังภาพประกอบ 1 
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ลำดับที่ ค.ศ. 2020 ค.ศ. 2022 

1 สหรัฐอเมริกา สหรัฐอเมริกา 
2 จีน จีน 

3 สหราชอาณาจักร รัสเซีย 
4 รัสเซีย สหราชอาณาจักร 

5 เนเธอร์แลนด์ ออสเตรเลีย 

6 ฝรั่งเศส เนเธอร์แลนด์ 
7 เยอรมัน เกาหลีเหนือ 

8 แคนาดา เวียดนาม 

9 ญี่ปุ่น ฝรั่งเศส 
10 ออสเตรเลีย อิหร่าน 

 

ภาพประกอบ 1 ข้อมูลเปรียบเทียบประเทศท่ีมีอำนาจทางไซเบอร์ปี 2022 
ที่มา: National Cyber Power Index (2022) 
 จากรายงาน National Cyber Power Index (2022) ที่ใช้เกณฑ์การเปรียบเทียบด้วย
ประสิทธิภาพของการป้องกันทางไซเบอร์ การรวบรวมข้อมูล การโจมตีทางไซเบอร์ และอำนาจทาง
เศรษฐกิจทางไซเบอร์ แสดงให้เห็นว่า ประเทศสหรัฐอเมริกา เป็นผู้นำอันดับหนึ่งทางด้านไซเบอร์ 
ลำดับถัดมาคือประเทศ จีนและรัสเซีย ความเป็นผู้นำทางด้านเทคโนโลยีของประเทศสหรัฐอเมริกา 
นอกจากผลประโยชน์ทางด้านเศรษฐกิจ ประเทศสหรัฐอเมริกายังมีบทบาทที่สำคัญ คือ การเป็น
ประเทศมหาอำนาจทางไซเบอร์ที่มีประสิทธิภาพในการโจมตีและป้องกันทางไซเบอร์อันดับหนึ่งของ
โลก อีกท้ังมิติการแก้ไขความขัดแย้งระหว่างประเทศนั้น ประเทศสหรัฐอเมริกายังมีบทบาทสำคัญใน
การกำหนดมาตรฐานต่างๆที่มีความเก่ียวข้องกับไซเบอร์ด้วยเช่นกัน  (Voo et al., 2022) 
 ประสิทธิภาพของประเทศสหรัฐอเมริกาทางด้านไซเบอร์สามารถเห็นได้อย่างชัดเจน ดัง
ตัวอย่างกรณีการถูกโจมตีโดยกลุ่มก่อการร้าย ISIS ในกรณกีารสังหารนักข่าวชาวอเมริกัน ส่งผลให้
รัฐบาลในยุคสมัยของประธานาธิบดี Barrack Obama ได้ทำการสั่งโจมตีทางไซเบอร์ไปยังสถาบัน
การเงินของรัฐอิสลาม  โดยมีเป้าหมายในการทำลายค่าเงินเพื่อลดประสิทธิภาพทางด้านการเงินของ
ศัตรู ซึ่งเป็นการทำสงครามแบบผสม (Hybrid war) ที่มีการโจมตีทั้งการทำสงครามแบบดั้งเดิม 
(Conventional war) และ การโจมตีแบบไซเบอร์ (Cyber Attack) ด้วยเช่นกัน (Crespo, 2018) 
นอกจากความสามารถในการโจมตีของประเทศสหรัฐอเมริกา อีกด้านหนึ่งของประเทศที่เป็นผู้นำ
ระดับโลกคือ การถูกท้าทายจากการโจมตีทางไซเบอร์จากภายนอกประเทศ ซึ่งเป็นอีกหนึ่งสาเหตุทีท่ำ
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ให้เพ่ิมความขัดแย้งระหว่างประเทศมากยิ่งขึ้น อาทิเช่น การให้ข้อมูลของประเทศสหรัฐอเมริกาใน 
ค.ศ. 2009 ว่ามีการแฮ็กขโมยข้อมูลเครื่องบินขับไล่โจมตีรุ่น The Joint Strike Fighter ของประเทศ
สหรัฐอเมริกาโดยมีต้นทางการแฮ็กมาจากประเทศจีน (Hjortdal, 2011) โดยเฉพาะเรื่องการโจมตี
ทางไซเบอร์ท่ีเคยถูกแฮ็กเกอร์ชาวรัสเซียพยายามแฮ็กเข้าสู่ระบบโรงงานพลังงานไฟฟ้าของประเทศ
สหรัฐอเมริกา การเพ่ิมข้ึนของพัฒนาการทางไซเบอร์ในแต่ละประเทศ ทำให้ความเป็นผู้นำแบบเสรี
นิยมของประเทศสหรัฐอเมริกาถูกท้าทายมากยิ่งขึ้น โลกไซเบอร์ที่ไม่สามารถควบคุมได้เพราะความ
เป็นอนาธิปไตยของโลกไซเบอร์ และการโจมตีทางไซเบอร์ที่ยากต่อการระบุถึงแหล่งที่มา เหตุจูงใจใน
การโจมต ี และตัวแสดงที่ทำการโจมตีเพ่ือจุดประสงค์ใดจุดประสงค์หนึ่ง จึงเป็นเรื่องท้าทายเป็นอย่าง
มากต่อของประเทศสหรัฐอเมริกาในศตวรรษที่ 21  
 ในศตวรรษท่ี 21 ความเป็นผู้นำแบบเสรีนิยมที่นำโดยประเทศสหรัฐอเมริกายังคงมีบทบาท
สำคัญ ความเป็นผู้นำในแบบเสรีนิยมนี้เกิดจากประสิทธิภาพของประเทศสหรัฐอเมริกา อาทิเช่น 
ความเป็นศูนย์กลางทางด้านตลาดทุนและระบบการเงิน การพัฒนาทางด้านเทคโนโลยีและนวัตกรรม 
ความแข็งแกร่งทางด้านการทหาร คุณภาพการศึกษาที่อยู่ในระดับสูง การมีสกุลเงินที่ใช้เป็นเงินทุน
สำรองของระบบการเงินโลก ผลผลิตทางด้านเศรษฐกิจที่สูง และ ความม่ังคั่งทางด้าน
ทรัพยากรธรรมชาติ ความสามารถทางด้านการทหารของประเทศสหรัฐอเมริกา ถูกจัดลำดับให้อยู่ใน
ลำดับที่ 1 จากดัชนีวัดค่าอำนาจของแต่ละประเทศใน ค.ศ. 2022 โดยมีสัดส่วนค่าใช้จ่ายงบประมาณ
ทางด้านการทหารในสัดส่วนระหว่างประเทศมีอัตราส่วนร้อยละ 40 จากผลรวมทั้งหมด และมี
บุคลากรทางการทหารอยู่ในสัดส่วนร้อยละ 7 ของโลก และยังเป็นผู้นำทางด้านเทคโนโลยีและ
นวัตกรรมด้วยเช่นกัน อย่างไรก็ตาม ในความเป็นผู้นำของโลกของสหรัฐอเมริกากำลังถูกท้าทายจาก
ประเทศจีน ซึ่งเป็นประเทศที่มีการพัฒนาการเติบโตขึ้นอย่างรวดเร็วและมีลำดับดัชนีวัดค่าอำนาจของ
ประเทศอยู่ในลำดับที่สองรองจากประเทศสหรัฐอเมริกา (Dalio, 2022)   
 อย่างไรก็ตาม การเพ่ิมขึ้นของการโจมตีทางไซเบอร์เพิ่มขึ้นอย่างมีนัยสำคัญ รัฐบาลของ
ประเทศต่างๆ ต่างให้ความสำคัญในการใช้เทคโนโลยีไซเบอร์ในการสร้างการโจมตี โดยเฉพาะจากผล
การศึกษาเชิงสถิติของ Joe Robinson (2022) ที่ได้ทำการศึกษาเกี่ยวกับความมั่นคงทางไซเบอร์เชิง
สถิติ พบว่ามีการเพ่ิมขึ้นของเอกสารยืนยันการโจมตีทางไซเบอร์ระหว่างประเทศเป็นการศึกษาในช่วง
ระหว่าง      ค.ศ. 2009 ถึง 2018 ได้มีการเพ่ิมขึ้นในอัตราส่วน 440 เปอร์เซ็นต์ โดยจำนวน 28.6 
เปอร์เซ็นต ์ มีต้นทางการโจมตีมาจากประเทศจีน และ 27.2 เปอร์เซ็นต์ มีต้นทางการโจมตีมาจาก
ประเทศรัสเซีย และอัตราส่วนต้นทางการโจมตีทางไซเบอร์ของประเทศสหรัฐอเมริกาอยู่ที่จำนวน 1.8 
เปอร์เซ็นต์ แต่ประเทศสหรัฐอเมริกาเป็นเป้าหมายที่ถูกโจมตีทางไซเบอร์อยู่ในอัตราส่วน 26.3 
เปอร์เซ็นต์ และมีอีกหลายประเทศที่ได้ใช้ไซเบอร์ในการโจมตีระหว่างประเทศ ดังภาพประกอบ 2 
(Robinson, 2022) 
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ภาพประกอบ 2 ข้อมูลสถิติการโจมตีทางไซเบอร์ระหว่างประเทศช่วง ค.ศ. 2009 ถึง 2018 
ที่มา: Joe Robinson (2022) 
 ความสำคัญของความท้าทายที่เกิดขึ้นและข้อมูลศึกษาที่กล่าวมาข้างต้น ผู้วิจัยจึงมีความ
สนใจในการศึกษาถึงการเพ่ิมขึ้นของการใช้ไซเบอร์ในการท้าทายขอบเขตของความมั่นคงทางไซเบอร์
ของประเทศสหรัฐอเมริกา ไม่ว่าจะเป็นการศึกษาการท้าทายความเป็นอนาธิปไตยของโลกไซเบอร์ต่อ
ประเทศสหรัฐอเมริกา วิเคราะห์ปัจจัยที่เสริมสร้างความเป็นมหาอำนาจทางไซเบอร์ของประเทศ
สหรัฐอเมริกา และ การศึกษาพฤติกรรมการใช้ไซเบอร์ของประเทศสหรัฐอเมริกา ในฐานะการเป็น
ผู้นำทางไซเบอร์ระดับโลก เพ่ือสร้างความมั่นคงต่อรัฐตนเองและส่งผลต่อความสัมพันธ์ระหว่าง
ประเทศ อย่างไร เพ่ือเป็นการวิเคราะห์เหตุการณ์สำคัญที่กำลังเกิดขึ้นโดยมีไซเบอร์เข้ามามีบทบาท
และเป็นปัจจัยในการเปลี่ยนแปลงภายใต้ขอบเขตการศึกษาความสัมพันธ์ระหว่างประเทศ 
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ต้นก าเนิดการโจมตีไซเบอร์ (อัตราส่วน ร้อยละ)
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คำถามวิจัย   
1. ทำไมความเป็นอนาธิปไตยของโลกไซเบอร์ทำให้ท้าทายอำนาจของประเทศสหรัฐอเมริกาใน

ศตวรรษท่ี 21  
2. ประเทศสหรัฐอเมริกามีแนวทางและยุทธศาสตร์ในการใช้ไซเบอร์เพ่ือเสริมสร้างความมั่นคง

แห่งชาติและความเป็นมหาอำนาจทางไซเบอร์ อย่างไร 
3. ความเป็นผู้นำทางไซเบอร์ของประเทศสหรัฐอเมริกาส่งผลกระทบต่อความสัมพันธ์ระหว่าง

ประเทศและสมดุลแห่งอำนาจในการเมืองระหว่างประเทศ อย่างไร  
 

ความมุ่งหมายของการวิจัย 
 

1. เพ่ือวิเคราะห์ความเป็นอนาธิปไตยในโลกไซเบอร์ที่ท้าทายอำนาจของประเทศสหรัฐอเมริกา 
2. เพ่ือวิเคราะห์บทบาทของไซเบอร์ท่ีส่งผลต่อการสร้างความเป็นมหาอำนาจทางไซเบอร์ของ

ประเทศสหรัฐอเมริกา  
3. เพ่ือวิเคราะห์ผลกระทบที่เกิดขึ้นของความเป็นประเทศมหาอำนาจทางไซเบอร์ของประเทศ

สหรัฐอเมริกา ที่ส่งผลกระทบต่อความสัมพันธ์ระหว่างประเทศ และสมดุลแหงอำนาจใน
การเมืองระหว่างประเทศ 

 

สมมติฐานของการวิจัย  
 

1. ความเป็นอนาธิปไตยของโลกไซเบอร์จะมีส่วนท้าทายความเป็นประเทศมหาอำนาจของ
ประเทศสหรัฐอเมริกา และอำนาจทางไซเบอร์ของประเทศสหรัฐอเมริกาในศตวรรษท่ี 21 จะ
มีการเปลี่ยนแปลง จากประเทศมหาอำนาจอ่ืนๆที่เข้ามามีบทบาทในโลกไซเบอร์ด้วยเช่นกัน 

2. การให้ความสำคัญทางด้านการพัฒนาทางไซเบอร์ ทั้งทางด้านการทหาร เทคโนโลยี และ
วิทยาศาสตร์ จะส่งผลให้ประเทศสหรัฐอเมริกามีความม่ันคงแห่งชาติและความม่ันคงทางการ
ทหารมากยิ่งขึ้นในการเมืองระหว่างประเทศมากกว่าประเทศอ่ืนๆ 

3. ประเทศสหรัฐอเมริกามีแนวโน้มที่จะสร้างอิทธิพลทางการเมืองระหว่างประเทศ โดยใช้ความ
เป็นผู้นำทางไซเบอร์ และการเป็นรากฐานทางเทคโนโลยีไซเบอร์ในระดับโลก รวมถึงอำนาจ
ทางไซเบอร์ในการปฏิบัติการ ทั้งทางด้านนโยบายทางการทูต นโยบายระหว่างประเทศ และ
การใช้ไซเบอร์ทางการทหารในระดับนานาชาติที่มากยิ่งขึ้น   
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ระเบียบวิธีวิจัย    
 

 งานวิจัยนี้เป็นงานวิจัยพื้นฐาน (Basic Research) เพ่ือหาองค์ความรู้ใหม่ เป็นการศึกษาเชิง 
คุณภาพ (Qualitative Research) ซึ่งเป็นการเก็บข้อมูลจากเอกสารชั้นปฐมภูมิและทุติยภูมิ  
เพ่ือให้ได้มาซึ่งข้อมูลที่เฉพาะเจาะจงและเจาะลึกในการอธิบายความสัมพันธ์ของตัวแปรต่างๆในช่วง 
ศตวรรษท่ี 21 ระหว่างประเทศ ในขอบเขตความม่ันคงทางไซเบอร์ และความท้าทายของประเทศ 
มหาอำนาจ ผู้ศึกษาได้กำหนดทฤษฎี/แนวคิด ที่ใช้ศึกษาออกเป็น 2 ส่วน ดังนี้ 
 

1. ทฤษฎีหลัก/แนวคิดหลัก 
 ความเป็นอนาธิปไตยของไซเบอร์มีความคล้ายกับความเป็นอนาธิปไตยของระบบ 
การเมืองระหว่างประเทศ ซึ่งสอดคล้องกับแนวคิดสัจนิยมใหม่ (Neorealism) ที่มีการวิเคราะห์ที่
ครอบคลุมถึงทุกตัวแสดงที่มีบทบาทในการเมืองระหว่างประเทศของตัวแสดงที่เป็นรัฐ ดังนั้น งานวิจัย
ชิ้นนี้ จึงใช้แนวคิดสัจนิยมคลาสสิคใหม่ในการวิเคราะห์เนื้อหาที่มีความสอดคล้องกับความเป็น
อนาธิปไตยของโลกไซเบอร์ในโลกการเมืองระหว่างประเทศ 
 

2. ทฤษฎีรอง/แนวคิดรอง 
 การศึกษาความเป็นผู้นำทางด้านไซเบอร์ของประเทศสหรัฐอเมริกา สามารถส่งผลต่อ
โครงสร้างการเมืองระดับโลกและนำมาสู่การวางรากฐานเพื่อเป็นประเทศมหาอำนาจทางไซเบอร์ โดย
ในทฤษฎีรองของงานวิจัย ผู้วิจัยใช้แนวคิดสมองของโลก (Global Brain) ในการวิเคราะห์ความเป็น
ประเทศมหาอำนาจที่สามารถวางรากฐานอำนาจผ่านการศึกษาความมั่นคงทางไซเบอร์ ผ่านแนวคิด
ของ Myriam Dunn Cavelty  และ Andreas Wenger (2020) ที่ได้อธิบายถึงความสัมพันธ์ระหว่าง
เทคโนโลยี, การเมือง และวิทยาศาสตร์ โดยทางด้านเทคโนโลยีสามารถส่งผลต่อปฏิกิริยาทางสังคม
และการเมือง ส่งผลต่อการกำหนดนโยบายจากการดำเนินการของรัฐ และการกล่าววาทกรรมต่างๆที่
เกี่ยวข้องกับความมั่นคงทางไซเบอร์ ที่ส่งผลต่อวิวัฒนาการทางวิทยาศาสตร์ที่เกี่ยวข้องกับโลกไซ
เบอร,์ และ วิทยาศาสตร์  



 

 

  9 

 
ภาพประกอบ 3 การวิเคราะห์ความมั่นคงทางไซเบอร์ 
ที่มา: Myriam Dunn Cavelty  และ Andreas Wenger (2020) 
 
 นอกจากนี้ การวิเคราะห์ไปยังกรอบแนวคิดลำดับสุดท้าย ที่ใช้ในการอธิบายโครงสร้างของ
โลกไซเบอร์ โดย David Clark (2010) ได้ทำการอธิบายโลกไซเบอร์ผ่าน 4 ลำดับชั้นได้ดังนี้  
 1. ลำดับชั้นทางกายภาพ (Physical layer) ที่อธิบายถึงโครงสร้างพ้ืนฐานเชิงกายภาพของ
ระบบเครือข่ายอินเทอร์เน็ต  
 2. ลำดับชั้นทางตรรกะ (Logical layer) ที่อธิบายถึงการสร้างระบบหรือแอพพลิเคชั่นเพื่อ
ใช้งานและทำให้เกิดการเชื่อมต่อบนโลกอินเทอร์เน็ต  
 3. ลำดับชั้นข้อมูล (Information layer) เป็นลำดับชั้นที่เกี่ยวข้องกับข้อมูลต่างๆที่เราได้
บรรจุลงบนโลกอินเทอร์เน็ต 
 4. ลำดับชั้นผู้ใช้งาน (User layer) ซึ่งเป็นลำดับชั้นที่เกี่ยวข้องกับปัจเจกบุคคล, องค์กร 
และรัฐบาลในการใช้งานพ้ืนที่ทางไซเบอร์เพ่ือจุดประสงค์ของประเทศตนเอง 
 
 ดังที่กล่าวมาข้างต้น การวิเคราะห์โดยใช้กรอบทฤษฎีจะทำให้ทราบว่าความท้าทายของ 
ประเทศมหาอำนาจที่เกิดจากความท้าทายความมั่นคงทางไซเบอร์ท่ีเกิดข้ึนในศตวรรษที่ 21 ของ 
ประเทศสหรัฐอเมริกานั้น ส่งผลกระทบต่อความม่ันคงทางไซเบอร์ระหว่างประเทศอย่างไร  
และความม่ันคงทางไซเบอร์ สามารถส่งผลต่อการเป็นผู้นำระหว่างประเทศมหาอำนาจในศตวรรษที่  
21 ได้และการศึกษาองค์ประกอบความมั่นคงทางไซเบอร์ และโครงสร้างความม่ันคงทางไซเบอร์ของ 
ประเทศสหรัฐอเมริกา เพ่ือวิเคราะห์ความสามารถในการเป็นสมองของโลกในอนาคต 
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ขอบเขตของการวิจัย  
 

 การศึกษาได้แบ่งขอบเขตการทำวิจัย ดังนี้ 
1. หน่วยวิเคราะห์  
 หน่วยวิเคราะห์ที่ใช้ในการวิจัยครั้งนี้คือ องค์กรที่มีส่วนเกี่ยวข้องกับการใช้การโจมตีทางไซ
เบอร ์อาทิเช่น รัฐบาล ภาคเอกชน กระทรวงกลาโหม กองกำลังทางไซเบอร์ และ แฮ็กเกอร์ที่
สนับสนุนโดยรัฐบาล  
2. เครื่องมือที่ใช้ในการวิจัย  
 ผู้วิจัยใช้การค้นคว้าผ่านเว็บไซต์ และการค้นคว้าจากหนังสือต่างประเทศ  บทความ
ต่างประเทศ บทความทางการของรัฐบาลที่เกี่ยวข้องกับความมั่นคงทางไซเบอร์ และการวิเคราะห์
สถิติการโจมตีทางไซเบอร์ระหว่างประเทศสหรัฐอเมริกา ในช่วงทศวรรษที่ 21 
3. การเก็บรวบรวมข้อมูล  

ผู้วิจัยได้เลือกวิธีการเก็บรวบรวมข้อมูลผ่านการวิเคราะห์เอกสาร  
4. ขอบเขตระยะเวลาที่ทำการศึกษา 
 ช่วงเวลาที่ทำการศึกษาและวิเคราะห์ข้อมูล วิทยานิพนธ์ฉบับนี้ศึกษาความมั่นคงทางไซ
เบอร์ของประเทศสหรัฐอเมริกา และการโจมตีทางไซเบอร์ของแต่ละประเทศ ในช่วงระยะเวลาตั้งแต่ 
ค.ศ. 2000 – 2022 เนื่องจากช่วงเวลาดังกล่าว เป็นช่วงเวลาที่แต่ละประเทศได้นำไซเบอร์เข้ามาเป็น
ส่วนหนึ่งของความมั่นคงแห่งชาติ  การเสริมสร้างความมั่นคงทางไซเบอร์ทั้งทางด้านบุคลากร 
งบประมาณ และความรู้ทางเทคโนโลยี ที่มีพัฒนาการมาอย่างต่อเนื่อง และการใช้ไซเบอร์ร่วมกับการ
ทำสงครามแบบดั้งเดิม ด้วยเหตุนี้ ผู้วิจัยจึงเลือกช่วงเวลาดังกล่าวเพ่ือวิเคราะห์สมมติฐานการวิจัยได้
อย่างชัดเจน 
5. ขอบเขตหน่วยพื้นที่ 

 วิทยานิพนธ์ฉบับนี้มุ่งวิเคราะห์บทบาทของประเทศสหรัฐอเมริกา เป็นกลุ่มประเทศ 
มหาอำนาจที่มีบทบาทอย่างยิ่งในการใช้ไซเบอร์ในประเด็นทางด้านการเมืองระหว่างประเทศและการ
โจมตีทางไซเบอร์ในศตวรรษที่ 21 จากการใช้ไซเบอร์ในพฤติกรรมทางด้านความสัมพันธ์ระหว่าง
ประเทศ อาทิเช่น การแฮ็กข้อมูลเพ่ือสร้างผลประโยชน์แห่งชาติ การโจมตีทางไซเบอร์ที่ส่งผลกระทบ
ต่อความมั่นคงแห่งชาติ และการให้ความสำคัญกับไซเบอร์เพื่อการสร้างความมั่นคงแห่งชาติที่เพ่ิมมาก
ขึ้นโดยอาศัยกรอบระยะเวลาข้างต้น เพ่ือเป็นกรอบในการศึกษา  
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กรอบแนวคิดการวิจัย 
 

 ผู้วิจัยนำเสนอเป็นกรอบแนวคิดการวิจัยเรื่อง ความมั่นคงทางไซเบอร์กับความท้าทายของ
ประเทศมหาอำนาจ: สหรัฐอเมริกา ในศตวรรษที่ 21  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
ภาพประกอบ 4 กรอบแนวคิดการวิจัย 
ที่มา: ปรับประยุกต์จาก Myriam Dunn Cavelty  และ Andreas Wenger (2020), David Clark 
(2010)  

ตัวแสดง 

ประเทศสหรัฐอเมริกา 
 

ทฤษฎีสจันิยมแบบใหม่ 
(Neorealism) 

• Balance of Power 

• Anarchy 

• Security Dilemma 

 

Cyber Military Power 
• Politics  

• National & Government 

character 

• Military purposes, 

strategies, and doctrines 

• Power on Land, at Sea, in 

Air and Space 

Cyber Technology Power 
• Asymmetric in 

Cyberspace  

• Development and Use 

• Physical layer  

• Logical layer 

• Information layer 

Cyber Science Power 
• Population Intelligences 

(User layer) 

• Academic Debates 

• Institutionalization 

การวิเคราะห์ไซเบอร์ของประเทศมหาอำนาจ 

ความท้าทายในศตวรรษท่ี 21 
(Challenge) 

• Cyber Security 

• Technology 

competition 

• Cyber Sovereignty 

แนวคิดสมองของโลก (Global Brain) 

• Connectivity & Cyber 

infrastructure 

• Big Data 

• Information flow&Control 

• Cybersecurity as immune 

system 

• Competition for the Global 

Brain 
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นิยามศัพท์เฉพาะ 
 

ไซเบอร์ (Cyber) มีต้นกำเนิดมาจากรากศัพท์ภาษากรีกโบราณคำว่า “kybereo” มี
ความหมายคือ การช่วยเหลือ การควบคุมทิศทาง การแนะนำ การควบคุม และการบริหารจัดการ 
(Lehto, 2013) และใน ค.ศ. 1984 คำว่าไซเบอร์ได้ปรากฎในรูปแบบของคำว่า “โลกไซเบอร์” 
(Cyberspace) จากนวนิยายวิทยาศาตร์เรื่อง Neuromancer ของ William Gibson โดยมีการนิยาม
โลกไซเบอร์ว่า “เป็นการแสดงถึงสิ่งแวดล้อมที่สมมุติขึ้นมา” และ “เป็นการแสดงภาพของข้อมูลจาก
คอมพิวเตอร์ทุกเครื่องในการใช้งานของมนุษย์” หลังจากนั้น การใช้คำว่า “ไซเบอร์” ได้ถูกนำมาปรับ
ใช้ในการแสดงถึงนามธรรมหรือสิ่งแวดล้อมต่างๆที่มีปฏิกิริยาเกิดขึ้นในโลกอินเทอร์เน็ตและ
คอมพิวเตอร์ นิยามของคำว่าไซเบอร์ สามารถแบ่งออกได้เป็นทั้งหมด 5 ส่วนหลักสำหรับการใช้งาน 
ได้แก่ โครงสร้างพ้ืนฐานทางไซเบอร์ เครือข่ายและการสื่อสาร ระบบสารสนเทศ อุปกรณ์เทคโนโลยี 
และ สภาพแวดล้อมเสมือนจริง (Azmi & Kautsarina, 2019)  

งานวิจัยชิ้นนี้ ผู้วิจัย กำหนดความหมายของคำว่า “ไซเบอร์” ตามบริบทต่างๆที่ได้อธิบายใน
เนื้อหา ดังนี้  

1. ไซเบอร์ ในบริบทเชิงพฤติกรรม เช่น การโจมตี การใช้งานเพ่ือสงคราม เรียกว่า การโจมตี
ทางไซเบอร์ ซึ่ งหมายถึงการกระทำการโจมตี โดยไม่ ใช่การโจมตีแบบใช้อาวุธแบบดั้ งเดิม 
(Conventional weapons) แต่เป็นการโจมตีทางไซเบอร์ด้วยเทคโนโลยีในพ้ืนที่โลกเสมือน (Virtual 
environment)  

2. ไซเบอร์ ในบริบทเชิงวัตถุ เช่น สายเคเบิ้ลใต้ทะเล เซิร์ฟเวอร์ เครื่องคอมพิวเตอร์ 
โทรศัพท์มือถือ อุปกรณ์เทคโนโลยี โครงสร้างพื้นฐานสำคัญท่ีพ่ึงพาอินเทอร์เน็ต  

3. ไซเบอร์ ในบริบทเชิงนโยบาย เช่น นโยบายทางการทหารของภาครัฐ นโยบายการเมือง
ระหว่างประเทศ นโยบายความม่ันคงแห่งชาติ กฎหมายในโลกไซเบอร์  

4. ไซเบอร์ ในบริบทเชิงผู้ใช้งาน เช่น ภาครัฐ ภาคเอกชน ปัจเจกบุคคล ตัวแสดงที่สนับสนุน
โดยภาครัฐ กลุ่มก่อการร้ายทางไซเบอร์  

5. ไซเบอร์ ในบริบทเชิงพ้ืนที่ เช่น การทำสงครามในโลกเสมือน โลกไซเบอร์ อินเทอร์เน็ต  
 
ค ว าม ม่ั น ค งท า ง ไซ เบ อ ร์  (Cybersecurity) Myriam Dunn Cavelty & Andreas 

Wenger (2020)  ได้อธิบาย ความมั่นคงทางไซเบอร์ ว่า ความมั่นคงทางไซเบอร์ มีนิยามที่
เปลี่ยนแปลงตามกาลเวลาและวิวัฒนาการของเทคโนโลยีทางไซเบอร์ แต่สิ่งที่สามารถปูพ้ืนฐานความ
เข้าใจของนิยามความมั่นคงทางไซเบอร์มีอยู่ 2 ประการ  
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ประการแรก คือ การใช้เทคโนโลยีดิจิทัลของมนุษย์ทั้งในทางที่ถูกต้องและไม่ถูกต้องของตัว
แสดงที่เป็นมนุษย์ในด้านเศรษฐกิจ สังคม และการเมือง  

ประการที่สอง การที่รัฐใช้ไซเบอร์เป็นเครื่องมือที่เป็นทางการและไม่เป็นทางการ ในการ
เจรจาและแก้ไขความขัดแย้งระหว่างรัฐ รวมถึงความสัมพันธ์ภายในรัฐกับระบบราชการ  ภาคเอกชน 
ภาคประชาสังคม เพ่ือกำหนดบทบาท ความรับผิดชอบ ขอบเขตทางกฎหมาย และ กฎต่างๆที่เห็น
ร่วมกันระหว่างรัฐ ซึ่งบทบาทของรัฐในขอบเขตความมั่นคงไซเบอร์ รัฐมีบทบาทที่หลากหลาย ไม่ว่า
จะเป็นการเป็นผู้ออกกฎหมาย ผู้รักษากฎหมาย และผู้บังคับใช้กฎหมายต่อตัวแสดงที่เป็นภัยต่อสังคม
และภัยระหว่างรัฐอ่ืนๆ  

นิยามที่แท้จริงของความมั่นคงทางไซเบอร์ มีนิยามที่แตกต่างกันออกไปตามบริบท และ
วัตถุประสงค์ของแต่ละภาคส่วน ไม่ว่าจะเป็นการนิยามเชิงเทคนิคที่เก่ียวข้องกับหลักวิทยาศาสตร์ การ
นิยามเชิงความมั่นคงจากองค์กรต่างๆ การนิยามเชิงสังคมและเศรษฐกิจ ดังนี้  
 นิยามเชิงเทคนิค 

1. ความมั่นคงทางไซเบอร์ หมายถึง วิธีการป้องกันทางไซเบอร์เพ่ือใช้ตรวจสอบและ

ขัดขวางการรุกรานทางไซเบอร์ที่สามารถเกิดข้ึนได้ (Kemmerer, 2003) 

2. ความมั่นคงทางไซเบอร์ หมายถึง การป้องกันเครือข่ายอุปกรณ์คอมพิวเตอร์และข้อมูล

ต่างๆที่อยู่ในระบบ จากการโจมตีเพ่ือเจาะระบบเข้าไปทำลายหรือขัดขวางการทำงาน

โดยเจตนา (Lewis, 2006) 

3. ความมั่นคงทางไซเบอร์ หมายถึง การลดความเสี่ยงจากการถูกโจมตีไม่ว่าจะเป็น

ซอฟต์แวร์ คอมพิวเตอร์ และระบบเครือข่ายอินเทอร์เน็ต และความเสี่ยงจากไวรัส

คอมพิวเตอร์ การปกป้องโดยใช้โปรแกรมตรวจจับการบุกรุก การบล็อกข้อมูลที่เป็น

อันตราย และการปรับใช้การเข้าถึงข้อมูลที่ปลอดภัยมากขึ้น ด้วยการยืนยันตัวตน และ

การใช้งานรหัสเพื่อเข้าถึงข้อมูล (Amoroso, 2006) 

นิยามเชิงความมั่นคงจากองค์กร 
1. ความมั่นคงทางไซเบอร์ หมายถึง การรวบรวมเครื่องมือ นโยบาย แนวคิดทางด้านความ

มั่นคง มาตรการป้องกันและแนวทางการบริหารความเสี่ยง และการใช้เทคโนโลยีเพ่ือ

ป้องกันสภาพแวดล้อมทางไซเบอร์ ทรัพยากร และความปลอดภัยของผู้ใช้งาน (ITU, 

2009) 

2. ความมั่นคงทางไซเบอร์ หมายถึง ประสิทธิภาพในการปกป้องหรือป้องกันสภาพแวดล้อม

ทางไซเบอร์จากการโจมตีไซเบอร์ (CNSS, 2010) 
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3. ความมั่นคงทางไซเบอร์ หมายถึง เทคโนโลยี กระบวนการ แนวทางและมาตรการในการ

โต้ตอบที่ถูกออกแบบมาเพ่ือป้องกันเครือข่ายคอมพิวเตอร์จากการถูกโจมตี และความ

เสียหาย รวมถึงการกีดกันการเข้าถึงข้อมูลลับ โดยเป็นการออกแบบที่สมบูรณ์และพร้อม

ใช้งานตลอดเวลา (Public Safety Canada, 2014) 

4. ความมั่นคงทางไซเบอร์ หมายถึง กระบวนการ ความสามารถ หรือสิ่งที่ทำให้ระบบ

สารสนเทศและข้อมูลต่างๆอยู่ภายใต้การป้องกันจากความเสียหาย การเข้าถึงข้อมูลโดย

ไม่ได้รับอนุญาต และการแสวงหาผลประโยชน์ในทางไซเบอร์ที่สามารถเกิดขึ้นได้ (DHS, 

2014) 

นิยามเชิงสังคมและเศรษฐกิจ 
1. ความมั่นคงทางไซเบอร์ หมายถึง รูปแบบการสร้างความมั่นคงให้กับระบบสารสนเทศ

ของสังคมภายในประเทศ โดยเป็นการให้ความมั่นใจต่อประสิทธิภาพในการปกป้อง

ข้อมูล ทรัพย์สิน และโครงสร้างพ้ืนฐานที่สำคัญที่มีส่วนเชื่อมโยงกับโลกไซเบอร์ 

(Canongia & Mandarino, 2014) 

2. ความมั่นคงทางไซเบอร์ หมายถึง สถานะที่ได้รับการปกป้องจากความพยายามเข้าถึง

ข้อมูลโดยไม่ได้รับอนุญาต หรือ มาตรการที่มีไว้เพ่ือป้องกันเหตุการณ์เหล่านี้ (Oxford 

University Press, 2014) 

จากนิยามที่แตกต่างกันออกไปของ ความมั่นคงทางไซเบอร์ ในงานวิจัยชิ้นนี้ เกี่ยวข้องกับ
ความมั่นคงแห่งชาติ ความท้าทาย ความเป็นอนาธิปไตย และความก้าวหน้าทางเทคโนโลยีใน
ศตรวรรษที่ 21 ผู้วิจัยจึงกำหนดนิยามของ ความมั่นคงทางไซเบอร์ สำหรับอธิบายในงานวิจัยชิ้นนี้ 
หมายถึง ประสิทธิภาพในการป้องกันการโจมตีทางไซเบอร์ ต่อผลประโยชน์แห่งชาติ โครงสร้าง
พ้ืนฐาน องค์ความรู้ และประชากร รวมถึงความสามารถในการพัฒนาเทคโนโลยีไซเบอร์ทั้งในด้าน
เทคโนโลยี วิทยาศาสตร์ และองค์ความรู้ที่เกิดจากประชากรภายในประเทศ และความสามารถในการ
สร้างความมั่งค่ังทางเศรษฐกิจที่เกิดจากพัฒนาการทางไซเบอร์ ซึ่งการให้นิยามความม่ันคงทางไซเบอร์
นี้ จะสามารถทำให้ผู้อ่านได้เข้าใจถึงบริบทความมั่นคงทางไซเบอร์ ไม่ว่าจะเป็นทางด้านการทหาร 
เทคโนโลยี เศรษฐกิจ และวิทยาศาสตร์ได้อย่างครบถ้วน  
 

สัจนิยมใหม่ (Neo-Realism) เป็นแนวคิดจาก Kenneth Waltz ที่ได้เขียนไว้ในหนังสือ 
Theory of International Politics ใน ค.ศ. 1979 โดยได้ เสนอแนวคิดเกี่ยวกับสิ่ งที่ กำหนด
พฤติกรรมของรัฐ ในการเมืองระหว่างประเทศ ที่ไม่ได้ขึ้นอยู่ที่ลักษณะเฉพาะของรัฐแต่ละรัฐเท่านั้น 
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แต่ขึ้นอยู่กับโครงสร้างของระบบระหว่างประเทศที่อยู่ภายใต้สภาวะความเป็นอนาธิปไตย โดย
องค์ประกอบของแนวคิดสัจนิยมใหม่ ประกอบด้วย 

1. ความเป็นอนาธิปไตย (Anarchy) หมายถึง การไม่มีอำนาจศูนย์กลางที่ควบคุมรัฐจาก

การเมืองระหว่างประเทศ รัฐแต่ละรัฐต่างพ่ึงพาตนเอง 

2. ความแตกต่างของความสามารถของรัฐ (Distribution of Capabilities) หมายถึง ความ

แตกต่างของความสามารถของแต่ละรัฐ อาทิเช่น การทหาร เศรษฐกิจ ที่เป็นตัว

กำหนดการมีอำนาจในการเมืองระหว่างประเทศ 

3. สมดุลแห่งอำนาจ (Balance of Power) หมายถึง ความพยายามในการรักษาสมดุลของ

อำนาจเพื่อไม่ให้ถูกรุกรานจากรัฐอื่นๆ  

4. ระบบการช่วยเหลือตนเอง (Self-Help System) หมายถึง เหตุจากการไม่มีอำนาจ

ควบคุมจากส่วนกลางหรือการเมืองระหว่างประเทศ รัฐแต่ละรัฐจึงต้องพัฒนา

ความสามารถของตนเพื่อความม่ันคงและการอยู่รอด 

แนวคิดสัจนิยมใหม่ของ Kenneth Waltz ได้แยกแนวคิดสัจนิยมใหม่ ออกจากแนวคิดสัจ
นิยมแบบดั้งเดิม (Classical Realism) โดยมองว่า ปัจจัยเชิงโครงสร้างของระบบการเมืองระหว่าง
ประเทศ มีความสำคัญมากกว่าปัจจัยการวิเคราะห์เชิงอุดมการณ์ของผู้นำในแต่ละรัฐ (Waltz, 1979) 

ผู้วิจัยนำแนวคิดสัจนิยมใหม่ อธิบายงานวิจัยชิ้นนี้ ผ่านกรอบแนวคิดสัจนิยมใหม่ ในการให้
ความหมาย แนวคิดสัจนิยมใหม่ หมายถึง ความพยายามในการสร้างนโยบายเพ่ือรักษาความเป็น
มหาอำนาจ การพัฒนากองกำลังทางการทหาร การใช้นโยบายทางเศรษฐกิจเพ่ือรักษาอิทธิพลของ
ประเทศ การสร้างพันธมิตรและรักษาสมดุลแห่งอำนาจ จากความท้าทายต่อประเทศมหาอำนาจ ใน
การเมืองระหว่างประเทศท่ีมีความเป็นอนาธิปไตย เฉกเช่นกันโลกไซเบอร์  

 
ความเป็นอนาธิปไตย (Anarchy) เป็นองค์ประกอบสำคัญของแนวคิดสัจนิยมใหม่ เป็นการ

วิเคราะห์แบบโครงสร้าง (Structural Realism) โดย Robert Powell (1994) ได้อธิบายไว้ว่า ความ
เป็นอนาธิปไตย หมายถึง ระบบการเมืองระหว่างประเทศที่ไม่มีอำนาจสูงสุด (Hierarchy of Power) 
ซึ่งเป็นสภาวะที่ไม่มีรัฐบาลกลางของโลกในการบัญญัติกฎเกณฑ์ให้ปฏิบัติตาม แตกต่างจากการ
ปกครองภายในประเทศ ที่มีรัฐบาลคอยควบคุมกฎหมายและการสร้างนโยบายความมั่นคงแห่งชาติ 
ดังนั้น รัฐแต่ละรัฐจึงมีความต้องพ่ึงพาตนเอง (Self-Help System) เพ่ือการรักษาอำนาจและพัฒนา
ประเทศของตนเพ่ือเพ่ิมประสิทธิภาพในการสร้างอำนาจของตนเอง ในสภาวะที่ไม่มีรัฐบาลใน
ความหมายของ Robert Powell นั้น คำว่า ความเป็นอนาธิปไตย ไม่ได้หมายถึง สภาวะที่ทำให้เกิด
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ความวุ่นวาย (Chaos) แต่เป็นการไม่มีโครงสร้างที่นำเสนออำนาจสูงสุดในการควบคุมพฤติกรรมของ
แต่ละรัฐ (Powell, 1994) 

ผู้วิจัย กำหนดความหมายของ ความเป็นอนาธิปไตย เพ่ือใช้ในการวิเคราะห์วิจัยฉบับนี้ ว่า 
ความเป็นอนาธิปไตย หมายถึง ระบบการเมืองระหว่างประเทศที่ไม่มีอำนาจสูงสุด และ ความเป็น
อนาธิปไตยของโลกไซเบอร์ หมายถึง สภาพแวดล้อมโลกเสมือน ที่ไม่มีผู้กำหนดควบคุมที่ชัดเจน และ
โดยสมบูรณ์ ทำให้การแข่งขันความมั่นคงทางไซเบอร์ เปรียบเสมือนการแข่งขันทางด้านการพ่ึงพา
ตนเองของรัฐ (Self-Help System) เพ่ือป้องกันภัยคุกคามต่างๆที่มีพัฒนาการตลอดเวลา  

 
ประเทศมหาอำนาจ (Great Power country) คำว่า “อำนาจ” ในทางการเมืองสามารถ

นิยามได้ในหลากหลายมิติและบริบทที่แตกต่างกัน ในความสัมพันธ์ระหว่างประเทศ อำนาจ
เปรียบเสมือนสิ่งสะท้อนความสัมพันธ์ระหว่างตัวแสดงทางการเมืองต่างๆ โดยเฉพาะการมองอำนาจ
ในรูปแบบของรัฐ การมองอำนาจด้วยตัวแสดงที่เป็นรัฐ มาจากแนวคิดสัจนิยมแบบดั้งเดิม (Classical 
Realism) ที่มองว่าอำนาจมีความสัมพันธ์โดยตรงกับการควบคุม อำนาจในการกำหนดกฎเกณฑ์ และ
การสร้างอิทธิพลต่อรัฐอ่ืนๆ (Kaviani, 2017) 

Joseph Nye (2011) ได้อธิบายถึงการมีอำนาจของประเทศใดประเทศหนึ่งไว้ว่า คำว่า 
“อำนาจ” ไม่ได้หมายถึงอำนาจทางการทหารเพียงอย่างเดียว แต่มีปัจจัยอ่ืนๆที่ต้องให้ความสำคัญ
ด้วย เช่น Hard Power หมายถึง อำนาจจากความสามารถทางการทหารและเศรษฐกิจ, Soft Power 
หมายถึง อำนาจทางวัฒนธรรม อุดมการณ์ และนโยบายระหว่างประเทศที่ได้รับความสนใจจาก
ประเทศนานาชาติ และ Smart Power หมายถึง อำนาจที่ใช้ทั้ง Hard Power และ Soft Power 
เพ่ือให้เกิดผลลัพธ์ที่ดีที่สุด รวมถึงการอธิบายการเปลี่ยนผ่านของอำนาจว่า อำนาจของประเทศนั้นๆ 
สามารถมีการเปลี่ยนแปลงได้เช่นกัน (Nye 2011) ประกอบด้วย  

1. การเปลี่ยนผ่านของอำนาจ หมายถึง การเปลี่ยนแปลงขั้วอำนาจจากกลุ่มประเทศหนึ่ง 

ไปอีกกลุ่มประเทศหนึ่ง ทั้งอำนาจทางการทหาร และเศรษฐกิจ 

2. การกระจายของอำนาจ หมายถึง การให้ความสำคัญของอำนาจที่ไม่ใช่เพียงตัวแสดงที่

เป็นรัฐ แต่เป็นการกระจายอำนาจไปยังภาคเอกชนที่มีบทบาทสำคัญต่อโลก กลุ่มก่อการ

ร้าย และองค์กรภายนอกรัฐ 

นิยามของการเป็นประเทศมหาอำนาจ Marius Ghincea (2023) ได้อธิบายว่า จะต้องเป็น 
รัฐที่มีคุณสมบัติทางด้านอำนาจทางการทหาร เศรษฐกิจ และการเมือง ที่สามารถกำหนดกฎระเบียบ
ของโลกและสร้างกลุ่มประเทศพันธมิตรได้ และได้แสดงความเห็นถึงประเทศมหาอำนาจอย่าง
สหรัฐอเมริกา ในโลกที่กำลังเปลี่ยนแปลงจากการมีอำนาจนำเพียงอำนาจเดียว (Unipolarity) ไปสู่
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ความท้าทายที่เกิดขึ้นจากหลากหลายประเทศ อาทิเช่น จีน รัสเซีย อินเดีย รวมถึงสหภาพยุโรป 
กลายเป็นการกระจายอำนาจแบบหลายขั้วอำนาจ (Multipolarity) (Ghincea, 2023) 
 ผู้วิจัย กำหนดขอบเขตนิยามของคำว่า ประเทศมหาอำนาจ ในวิจัยฉบับนี้ โดยให้ความหมาย 
ประเทศมหาอำนาจ หมายถึง ประเทศที่มีอำนาจทางการทหาร เศรษฐกิจ เทคโนโลยี และเป็น
ประเทศท่ีม ีSmart Power ด้วยเช่นกัน รวมถึงการเป็นประเทศท่ีมีพันธมิตรจำนวนมาก  

  

ประโยชน์ทีค่าดว่าจะได้รับ 
 

1. งานวิจัยชิ้นนี้จะสามารถช่วยพัฒนาความเข้าใจเกี่ยวกับบทบาทความมั่นคงทางไซ 
เบอร์ของประเทศมหาอำนาจ โดยเฉพาะประเทศสหรัฐอเมริกา ที่มีอิทธิพลสำคัญต่อองค์ความรู้ไซ
เบอร์ และการเป็นประเทศมหาอำนาจทางไซเบอร์ ซึ่งการศึกษาในวิจัยชิ้นนี้ จะช่วยให้ผู้กำหนด
นโยบายและนักวิชาการที่ต้องการศึกษาความรู้ทางไซเบอร์ ได้ศึกษาข้อมูลเชิงลึกเกี่ยวกับการ
วิเคราะห์ความม่ันคงทางไซเบอร์ ความเป็นอนาธิปไตยในโลกไซเบอร์ และผลกระทบจากการปกครอง
ทางไซเบอร์ของประเทศสหรัฐอเมริกา ที่ส่งผลกระทบต่อความสัมพันธ์ระหว่างประเทศ  

2. งานวิจัยชิ้นนี้สามารถนำไปปรับใช้เป็นต้นแบบในการศึกษาความเป็นประเทศมหา 
อำนาจทางไซเบอร์ของประเทศอ่ืนๆในภูมิภาคได้ เช่น ประเทศจีน และรัสเซีย ซึ่งถือว่าเป็นประเทศ
มหาอำนาจที่มีบทบาทสำคัญในศตวรรษที่ 21 รวมถึงการเปรียบเทียบความเป็นประเทศมหาอำนาจ
ทางไซเบอร์ของประเทศสหรัฐอเมริกา และประเทศต่างๆ ส่งผลให้สามารถนำองค์ความรู้ที่เกิดขึ้นไป
พัฒนาเป็นนโยบายทางการเมืองเพ่ือสร้างความม่ันคง 

3. งานวิจัยชิ้นนี้จะเป็นประโยชน์ต่อประเทศไทยจากการนำองค์ความรู้เหล่านี้ มาสร้าง 

และพัฒนาการทำงานทางด้านความมั่นคงไซเบอร์ให้สอดคล้องกับการเปลี่ยนแปลงของโลก 
โดยเฉพาะการศึกษาเพ่ือสร้างมาตรการและนโยบายเพ่ือความปลอดภัยจากการคุกคามทางไซเบอร์
จากประเทศมหาอำนาจของโลก การพัฒนาความสามารถทางเทคโนโลยีและการกำหนดนโยบายที่
เหมาะสมสำหรับการรักษาอิทธิพลของสมดุลแห่งอำนาจในความเป็นอนาธิปไตยของโลกการเมือง
ระหว่างประเทศและโลกไซเบอร์  
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บทที ่2  
เอกสารและงานวิจัยที่เกี่ยวข้อง 

 
 วิทยานิพนธ์ฉบับนี้ ได้ทำการศึกษาแนวคิด ทฤษฎีที่เกี่ยวข้องกับเรื่องความมั่นคงทางไซเบอร์
กับความท้าทายของประเทศมหาอำนาจ : สหรัฐอเมริกา ในศตวรรษที่ 21 โดยนำแนวคิดสัจนิยมใหม่ 
มาเป็นแนวคิดหลักในการวิเคราะห์พฤติกรรมการใช้ไซเบอร์ของรัฐที่ส่งผลกระทบความสัมพันธ์
ระหว่างประเทศและการท้าทายระเบียบโลก และใช้แนวคิดสมองของโลกเป็นแนวคิดรองเพ่ือใช้ใน
การวิเคราะห์รูปแบบความมั่นคงทางไซเบอร์ที่เกิดขึ้นของแต่ละประเทศ 
 นอกจากนี้ วิทยานิพนธ์ฉบับนี้ได้ทำการศึกษา ค้นคว้า งานวิจัยและเอกสารที่เกี่ยวข้องโดย
สรุปเป็นหัวข้อสาระสำคัญดังนี้ 

1. แนวคิดและทฤษฎีที่เกี่ยวข้อง 

1) แนวคิดสัจนิยมใหม ่

2) แนวคิดสมองของโลก 

3) ความท้าทายในศตวรรษท่ี 21 

4) ความมั่นคงทางไซเบอร์ 

5) ไซเบอร์และการเมืองระหว่างประเทศ 

2. เอกสารและงานวิจัยที่เก่ียวข้อง 

แนวคิดและทฤษฎีที่เกี่ยวข้อง 

1) แนวคิดสัจนิยมใหม่ (Neorealism)   
การศึกษาเรื่อง ความมั่นคงทางไซเบอร์กับความท้าทายของประเทศมหาอำนาจ 

สหรัฐอเมริกา ในศตวรรษที่ 21 เป็นการศึกษาผ่านพฤติกรรมของตัวแสดงที่เป็นรัฐ และตัวแสดงที่
ไม่ใช่รัฐที่มีบทบาทในการกำหนดทิศทางความมั่นคงทางไซเบอร์ของแต่ละประเทศ และความเป็น
อนาธิปไตยของโลกไซเบอร์ ทำให้พฤติกรรมของรัฐและตัวแสดงที่ไม่ใช่รัฐสามารถสร้างผลกระทบต่อ
ความมั่นคงทางไซเบอร์อย่างไร้พรมแดน ซึ่งก่อนทบทวนวรรณกรรมของแนวคิดสัจนิยมดั้งเดิมแบบ
ใหม่ เราควรทบทวนแนวคิดสัจนิยมแบบดั้งเดิม และ แนวคิดสัจนิยมแบบใหม่ เพ่ือให้เห็นถึง
วิวัฒนาการขององค์ความรู้และเพ่ือเป็นแนวทางในการทำความเข้าใจแนวคิดสัจนิยมดั้งเดิมแบบใหม่ที่
ใช้ในการวิเคราะห์วิทยานิพนธ์ฉบับนี้   

ทฤษฎีสัจนิยม (Realism) หรือแนวคิดสัจนิยมแบบดั้งเดิม คือ การอธิบายความสัมพันธ์ 
ระหว่างประเทศที่มองว่าการเมืองระหว่างประเทศควรอธิบายจากความเป็นจริงที่เกิดขึ้นมากกว่าการ
คาดคะเนซึ่ง Morgenthau (1985) ได้ทำการอธิบายแนวคิดทฤษฎีสัจนิยมผ่าน 6 ประการ ดังนี้  
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1. การเมืองแบบสัจนิยมมีความเชื่อว่า การเมืองและสังคมโดยรวมนั้น ถูกควบคุมและ

บริหารโดยกฎหมายที่มาจากวัตถุประสงค์ต่างๆที่เกิดจากธรรมชาติของมนุษย์  

2. การเมืองแบบสัจนิยมมีแนวคิดในการนิยามผลประโยชน์ (interest) ด้วย อำนาจ 

(power) 

3. การตีความผลประโยชน์ด้วยอำนาจ สามารถแปรเปลี่ยนตามสถานที่และเวลาได้ 

4. การเมืองแบบสัจนิยมมีแนวคิดว่า ศีลธรรมต่างๆในระดับสากลไม่สามารถถูกปรับใช้

กับการกระทำของรัฐที่อยู่ในโลกระหว่างประเทศได้ แต่ต้องเป็นการวิเคราะห์ผ่าน

สถานการณ์ของเวลาและสถานที่นั้นๆ   

5. การเมืองแบบสัจนิยมปฏิเสธในการระบุแรงจูงใจทางศีลธรรมในการกระทำของรัฐ

ควบคู่กับศีลธรรมทางกฎหมายที่ถูกบริหารในระดับสากล 

6. ความแตกต่างระหว่างการเมืองแบบสัจนิยมและการเมืองของสำนักคิดอ่ืนๆคือการมี

แนวคิดในการยึดหลักความจริงอย่างลึกซึ้ง 

 
Morgenthau (1948) กล่าวว่า “ไม่ว่าเป้าหมายที่แท้จริงของรัฐในโลกการเมืองระหว่าง

ประเทศคืออะไร อำนาจ คือเป้าหมายที่เป็นที่ต้องการเสมอ” โดยนักคิดสัจนิยมมักเปรียบเทียบ
อำนาจว่าเปรียบเสมือนทรัพยากรของรัฐ อาทิเช่น ทรัพยากรทางธรรมชาติ  ความสามารถทาง
อุตสาหกรรม ความแข็งแกร่งของกำลังทหาร และ การควบคุมประชากรของรัฐ และในมุมมองของนัก
สัจนิยมมองว่า ภายในโลกการเมืองระหว่างประเทศนั้น เป็นเรื่องที่ยากในการที่จะสร้างสมดุลทาง
อำนาจ (balance of power) แต่เป็นการนำโดยประเทศที่มีอำนาจมากท่ีสุดประเทศหนึ่งเท่านั้น  

ภายหลังจากการได้รับอิทธิพลทางความคิดของ Morgenthau  นักคิดชาวอเมริกัน 
Kenneth Waltz ได้เริ่มต้นการพัฒนาทฤษฎีสัจนิยมแบบดั้งเดิมของ Morgenthau ที่ให้ความสำคัญ
กับการกำหนดนโยบายต่างประเทศ และความสำคัญของธรรมชาติของมนุษย์ในมุมมองการเมือง
ระหว่างประเทศ เข้าสู่แนวคิดแบบสัจนิยมใหม่ (Neorealism) ที่ให้ความสำคัญไปยังบทบาทของ
โครงสร้างระหว่างประเทศ ความเป็นอนาธิปไตย (Anarchy) และ การกระจายอำนาจ (Distribution 
of Power) ในการอธิบายการดำเนินนโยบายและผลลัพธ์ในโลกการเมืองระหว่างประเทศ โดยเริ่มต้น
จากการโต้แย้งการอธิบายของ Morgenthau เกี่ยวกับการเป็นธรรมชาติของมนุษย์ที่มักจะนำมาซึ่ง
สงครามและความขัดแย้งในการเมืองระหว่างประเทศ ซึ่ง Waltz ได้ให้เหตุผลว่า การอธิบายการเมือง
ระหว่างประเทศโดยวิเคราะห์เพียงการเป็นธรรมชาติของมนุษย์นั้น ไม่สามารถนำมาอธิบายซึ่งการเกิด
สงครามหรือสันติภาพได้  ทฤษฎีสัจนิยมใหม่ เป็นการให้ความสำคัญไปยังความเป็นอนาธิปไตยของ
โลกการเมืองระหว่างประเทศ ในขณะที่ทฤษฎีสัจนิยมแบบดั้งเดิม ให้ความสำคัญกับความเป็น
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ธรรมชาติของมนุษย์ โดยเขาได้เสนอการคิดผ่านการวิเคราะห์แบบเป็นลำดับชั้น (level of analysis) 
และการใช้วิธีที่มีความแม่นยำมากยิ่งขึ้นคือการวิเคราะห์ผ่านการมองให้เป็น ภาพ (image) ถึงแม้ว่า
การวิเคราะห์การเมืองระหว่างประเทศจะเหมาะสมกับการใช้แนวคิดเชิงวิเคราะห์ (analytic 
thinking) แต่การเข้าใจการเมืองระหว่างประเทศให้ครอบคลุมมากยิ่งขึ้น ต้องอาศัยการมองผ่าน
วิธีการเชิงระบบ (systemic approach)  (Waltz, 1959 : 9) โดยถกเถียงถึงการวิเคราะห์ในรูปแบบ
ทั้ง 3 ระดับ คือ  

1. ระดับปัจเจกบุคคล (individual) เป็นการศึกษาแบบพฤติกรรมศาสตร์ (Behavioral 
Sciences) ของตัวแสดงที่เป็นผู้นำในรัฐ โดย Waltz ถกเถียงในการวิเคราะห์ผ่านตัวผู้นำของรัฐว่า 
การวิเคราะห์ผ่านผู้นำของรัฐ พฤติกรรมของผู้นำของรัฐนั้น จะดำเนินตามนโยบายที่ถูกเสนอ 

2. ระดับระบบการเมือง (political system) หรือ รัฐ เป็นการศึกษาผ่านการมองโครงสร้าง
ภายในของรัฐ ว่าปัจจัยภายใน หรือ โครงสร้างของรัฐ คือตัวกำหนดพฤติกรรมของรัฐ  

3. ระดับระบบการเมืองระหว่างประเทศ (international system) หรือ โครงสร้างระหว่าง
ประเทศ (international structure) หมายถึง ในโลกอธิปไตย (Anarchy) ของการเมืองระหว่าง
ประเทศ การให้ความสำคัญในการมองไปยังความเป็นไปได้ในการเกิดสงครามของรัฐที่มากกว่าสองรัฐ
ขึ้นไปในการใฝ่หาผลประโยชน์แห่งชาติภายใต้ความเป็นอนาธิปไตยของการเมืองระหว่างประเทศที่ไม่
มีรัฐใดๆคอยปกป้องหรือคุ้มครอง รัฐแต่ละรัฐล้วนมุ่งหาผลประโยชน์ของตนเอง ในวิถีทางที่ต้นคิดว่า
ถูกต้องและดีที่สุด ดังนั้น การมีรัฐบาลโลก (world government) คือหายนะที่จะนำพาไปสู่
สงครามโลกในที่สุด (Ibid, 1959 : 238)  
 งานวิจัยนี้ ใช้ทฤษฎีสัจนิยมใหม่เป็นทฤษฎีหลักในการวิเคราะห์ปัจจัยที่ส่งผลต่อความมั่นคง
ทางไซเบอร์ของประเทศสหรัฐอเมริกา องค์ประกอบของทฤษฎีสัจนิยมใหม่ที่งานวิจัยนำมาใช้ในการ
วิเคราะห์ เป็นการวิเคราะห์ที่ เกี่ยวข้องกับโครงสร้างระหว่างประเทศที่มีความเป็นอนาธิปไตย 
(Anarchy) การรักษาดุลแห่งอำนาจ (Balance of Power) และสภาวะกลืนไม่ เข้าคายไม่ออก
ทางด้านความมั่นคง (Security Dilemma) เนื่องจากการวิเคราะห์ความม่ันคงทางไซเบอร์ในการเมือง
ระหว่างประเทศ จะสามารถทำให้เข้าใจถึงความพยายามของรัฐ หรือประเทศมหาอำนาจ ที่ใช้
นโยบายไซเบอร์ในการสร้างความได้เปรียบเชิงอำนาจทั้ งทางด้านการเมือง เศรษฐกิจ และ
วิทยาศาสตร์ ภายใต้การแข่งขันในโลกอนาธิปไตยทั้งในการเมืองระหว่างประเทศและโลกไซเบอร์ใน
ศตวรรษท่ี 21 ซึ่งได้ทำการค้นคว้าการเชื่อมโยงของแนวคิดที่กล่าวมากับความม่ันคงทางไซเบอร์ ดังนี้ 

1.1 แนวคิดดุลแห่งอำนาจ (Balance of Power)  

ทฤษฎีสัจนิยมใหม่ ให้ความสำคัญกับการรักษาดุลแห่งอำนาจในการเมือง

ระหว่างประเทศ เป็นการวิเคราะห์ผ่านพฤติกรรมของรัฐที่มีความพยายามสร้าง

หรือการรักษาอำนาจทางยุทธศาสตร์ โดยจากการศึกษาของ  Randall 
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Schweller (2016) ที่ได้ทำการศึกษาแนวคิดดุลแห่งอำนาจ ในมุมมองทฤษฎี

สัจนิยมใหม่ ได้อธิบายถึงพฤติกรรมของความพยายามรักษาอำนาจทั้งใน

รูปแบบการพัฒนาดุลอำนาจจากภายใน (Internal Balancing) และ การ

พัฒนาดุลอำนาจจากภายนอก (External Balancing) เช่นความพยายามในการ

สร้างพันธมิตรเพ่ือคานอำนาจรัฐอื่นๆ  

1.2 ความเป็นอนาธิปไตย (Anarchy)  

การพ่ึงพาตนเองของรัฐแต่ละรัฐในการเมืองระหว่างประเทศ เป็นพฤติกรรมเพ่ือ

รักษาความอยู่รอดของรัฐ ซึ่งในการศึกษาของ Kenneth Waltz (1959) ได้

กล่าวถึง ภายใต้ความเป็นอนาธิปไตย รัฐแต่ละรัฐต้องสร้างความสามารถของ

ตนเองเพ่ือป้องกันภัยคุกคาม ซึ่งในแง่ของความเป็นอนาธิปไตยในโลกไซเบอร์ มี

ความสอดคล้องในแง่ของการโจมตีทางไซเบอร์ที่ไม่สามารถควบคุมได้ทาง

กายภาพ อาทิเช่น การโจมตีจากตัวแสดงที่เป็นรัฐและตัวแสดงที่ไม่ใช่รัฐ ที่

สามารถสร้างความเสียหายได้โดยไม่จำเป็นต้องพ่ึงพาปัจจัยทางด้านภูมิศาสตร์ 

อีกทั้งยังไม่มีการควบคุมทางกฎหมายอย่างชัดเจน (Kello, 2018) ชี้ให้เห็นถึง

ความสำคัญของรัฐแต่ละรัฐ ที่ต้องสร้างความสามารถในการป้องกันการโจมตี

ทางไซเบอร์ ซึ่งเป็นผลกระทบจากความเป็นอนาธิปไตยในโลกไซเบอร์ เพ่ือ

ปกป้องความมั่นคงของรัฐตนเอง 

1.3 สภาวะกลืนไม่เข้าคายไม่ออกของความมั่นคง (Security Dilemma)  

ผลจากความเป็นอนาธิปไตยที่ทำให้รัฐแต่ละรัฐต้องพ่ึงพาตนเอง นำไปสู่การ

สร้างความม่ันคงทางไซเบอร์ของแต่ละรัฐด้วยตนเอง ซึ่งในการสร้างความม่ันคง

นี้ ส่งผลให้รัฐอ่ืนๆรู้สึกไม่ปลอดภัยด้วยเช่นกัน ทำให้เกิดการแข่งขันทางด้าน

ความมั่นคง โดยในการศึกษาของ Gartzke & Lindsay (2022) ได้ทำการศึกษา

ถึงสภาวะกลืนไม่เข้าคายไม่ออกที่สามารถเกิดขึ้นในโลกไซเบอร์ โดยได้อธิบาย

ว่า เมื่อถึงจุดที่รัฐใดรัฐหนึ่งสามารถพัฒนาความสามารถทางด้านความมั่นคง

ทางไซเบอร์เพ่ือป้องกันตนเองได้สำเร็จ จะถูกมองว่ากลายเป็นภัยคุกคามจากรัฐ

อ่ืนๆ อาทิเช่น การที่ประเทศสหรัฐอเมริกาได้สร้าง ยุทธศาสตร์ไซเบอร์แห่งชาติ 

(National Cyber Strategy) เพ่ือป้องกันภัยคุกคามทางไซเบอร์ต่างๆ แต่

สำหรับประเทศจีนและรัสเซียแล้วนั้น กลับมองว่าเป็นการสร้างภัยคุกคาม ทำ

ให้เกิดการเร่งพัฒนาความสามารถทางไซเบอร์เพ่ือรองรับสงครามไซเบอร์ที่
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สามารถเกิดขึ้นได้ตลอดเวลา รวมถึงการศึกษาของ Arslan (2023) ที่ได้ค้นพบ

ถึงความแตกต่างของสภาวะกลืนไม่เข้าคายไม่ออกในความมั่นคงทางไซเบอร์

และแบบดั้งเดิม คือ โลกไซเบอร์ไม่มีขอบเขตที่แน่ชัดในการตรวจสอบ ทำให้

การโจมตีต่างๆสามารถเกิดขึ้นได้โดยปกปิดตัวตน และสามารถเกิดขึ้นได้อย่าง

รวดเร็วด้วยเช่นกัน  

การวิเคราะห์ทฤษฎีสัจนิยมใหม่ผ่านแนวคิดดุลแห่งอำนาจ ความเป็นอนาธิปไตย และสภาวะ
กลืนไม่เข้าคายไม่ออกทางด้านความมั่นคง จะสามารถทำให้เห็นถึง ความมั่นคงทางไซเบอร์ของ
ประเทศสหรัฐอเมริกาในศตวรรษที่ 21 ที่สร้างผลลัพธ์ให้เห็นถึงการแข่งขันทางด้านอำนาจในโลกไซ
เบอร์ ภายใต้โลกอนาธิปไตย อีกท้ังยังใช้ไซเบอร์เป็นเครื่องมือหนึ่งทางด้านเครื่องมือทางยุทธศาสตร์ ที่
รัฐได้ใช้เพ่ือปกป้องความมั่นคงและสร้างอิทธิพลของตนเอง ดังนั้น การใช้ทฤษฎีสัจนิยมใหม่ในการ
วิเคราะห์ความม่ันคงทางไซเบอร์ เป็นสิ่งสำคัญที่จะทำให้เข้าใจถึงพฤติกรรมของรัฐและผลกระทบทาง
ไซเบอร์ที่สามารถเกิดข้ึนจากความท้าทายในศตวรรษที่ 21   

2) แนวคิดสมองของโลก (Global Brain) 
การพัฒนาของโลกที่ผ่านมา ล้วนเกิดจากการเชื่อมต่อของโลกที่ เกิดขึ้นบนเครือข่าย

คอมพิวเตอร์ ไม่ว่าจะเป็นทางด้านเทคโนโลยี เศรษฐกิจ และสังคม พัฒนาการทางเครือข่ายได้เติบโต
อย่างก้าวกระโดด และสร้างผลกระทบทั้งทางตรงและทางอ้อมต่อผู้ใช้งานและผู้ที่ไม่ได้ใช้งาน
เครือข่ายคอมพิวเตอร์ เครือข่ายสารสนเทศของโลกได้สร้างความเป็นสากลมากยิ่งขึ้น มีการชี้นำ
แนวทางของโลกผ่านโครงสร้างทางเทคโนโลยี รวมถึงการชี้นำพฤติกรรมของมนุษย์ในการใช้
ชีวิตประจำวัน จนเปรียบเสมือนกับว่า เทคโนโลยีอินเทอร์เน็ตนั้น ได้กลายเป็นระบบประสาทของ
มนุษยชาติไปแล้ว  

แนวคิดสมองของโลก เป็นแนวคิดที่เกิดจากการบรรยายเชิงเปรียบเทียบเกี่ยวกับองค์ความรู้
และเครือข่ายความรู้ที่เกิดจากการสรรค์สร้างร่วมกันของมนุษย์ จากการเชื่อมต่อความรู้ทางด้าน
คอมพิวเตอร์และเทคโนโลยีที่ทำให้องค์ประกอบต่างๆเชื่อมโยงเข้าหากัน การเชื่อมต่อที่เกิดขึ้นทำให้
เทคโนโลยีคอมพิวเตอร์ได้มีบทบาทเปรียบเสมือนการสั่งการโดยสมอง ไม่ว่าจะเป็นการตัดสินใจ การ
แก้ไขปัญหา การหาการเชื่อมต่อใหม่ และการค้นพบองค์ความรู้ใหม่  ไม่มีปัจเจกบุคคล กลุ่มคน 
องค์กร หรือคอมพิวเตอร์ใดที่ควบคุมระบบนี้ ซึ่งเปรียบเสมือนโลกไซเบอร์ ที่องค์ความรู้ต่างๆที่เกิดขึ้น
จากการเชื่อมต่อเครือข่าย ได้ถูกกระจายตัวไปยังทุกตัวแสดงตั้งแต่ภาครัฐ ไปจนถึงปัจเจกบุคคล  

รากฐานแนวความคิดสมองของโลกนั้น มีการให้นิยามที่คล้ายคลึง หรือใกล้เคียงมาอย่าง
ยาวนาน โดยในงานของ Francis Heylighen ได้ทำการศึกษาถึงพัฒนาการของแนวคิดสมองของโลก 
โดยได้แบ่งออกเป็นสามประเภทหลัก คือ  
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 ประเภทแรก เรียกว่ า  แนวคิดสมองของโลกเหมือนระบบของสิ่ งมี ชี วิต 
(Organicism) ซึ่งเป็นประเภทแนวคิดสมัยเก่าที่เปรียบเทียบองค์กรหรือสถาบันเปรียบเสมือนระบบ
ของสิ่งมีชีวิต ที่แต่ละหน่วยในองค์กรหรือสถาบัน จะมีหน้าที่ของตนเองในการดูแลระบบต่างๆเพ่ือทำ
ให้ระบบสามารถดำเนินต่อไปได้ โดยได้รับอิทธิพลจากแนวคิดจากนักคิดมากมายในอดีต อาทิเช่น 
การอธิบายของ Herbert Spencer (1876) ในงาน Principles of Sociology ที่ได้กล่าวถึงการที่
สังคมเปรียบเสมือนระบบอวัยวะในร่างกาย มีการชี้ให้เห็นถึงการเปรียบเทียบระหว่างบทบาทของ
โครงสร้างและหน้าที่ของระบบต่างๆ และนักชีววิทยา Gregory Stock ที่ได้เขียนถึงกระบวนการของ
การรวมกันของปัจเจกบุคคลเกิดจากการเพ่ิมข้ึนของเทคโนโลยีทำให้เกิดสิ่งที่เหนือธรรมชาติระดับโลก 
(global superorganism) ซึ่งสอดคล้องกับแนวคิดของ Spencer ที่ให้ความสำคัญแนวคิดเกี่ยวกับ
ความเป็นอยู่ของสังคม เศรษฐกิจ พัฒนาการของเทคโนโลยี และพัฒนาการของสิ่งมีชีวิต ที่มีความ
สอดคล้องและพ่ึงพากันและกัน ยกตัวอย่าง การเพ่ิมขึ้นของรถไฟ หรือการเพ่ิมขึ้นของเทคโนโลยีการ
เชื่อมต่อสื่อสาร ที่เปรียบเสมือนการเพ่ิมข้ึนของหลอดเลือดหัวใจ หรือ ระบบประสาท  

 ประเภทที่สอง เรียกว่า แนวคิดสมองของโลกเหมือนเครือข่ายสารานุกรมสากล 
(Encyclopedism) เป็นแนวคิดเกี่ยวกับการบันทึกข้อมูลสาธารณะต่างๆที่เกี่ยวกับองค์ความรู้ของ
มนุษย์ ซึ่งแนวคิดนี้ได้ถูกค้นพบใน ค.ศ. 1737 ในคำปราศัยของ Chevalier de Ramsay ที่อธิบาย
หนึ่งในจุดประสงค์ขององค์กรฟรีเมสัน โดยได้กล่าวว่า “เพ่ือการเตรียมการวัตถุดิบสำหรับพจนานุกรม
สากล  ใน ณ ที่นี้คือการรวบรวมแสงสว่างจากรัฐต่างๆที่จะถูกรวมกันในผลงานชิ้นเดียว ที่จะ
กลายเป็นห้องสมุดสากลที่สวยงาม ยอดเยี่ยม ส่องสว่าง แข็งแกร่ง และเป็นประโยชน์ทั้งทางด้าน
วิทยาศาสตร์และศิลปะอันสูงส่ง ผลงานชิ้นนี้จะเพ่ิมพูนในทุกศตวรรษ ตามการเพ่ิมข้ึนของความรู้” สิ่ง
ที่เป็นผลกระทบสำคัญต่อแนวคิดนี้คือ สารานุกรมของประเทศฝรั่งเศสที่ถูกตีพิมพ์ในช่วง ค .ศ. 1751 
ถึง 1772 ที่เป็นการเผยแพร่องค์ความรู้ของแนวคิดการใช้เหตุและผล วิทยาศาสตร์ และเทคโนโลยี 
และเป็นรากฐานของการก่อให้เกิดอุตสาหกรรมและการปฏิวัติฝรั่งเศส  ในเวลาต่อมาในช่วงท้าย
ศตวรรษที่ 19 องค์ความรู้ต่างๆได้เกิดขึ้นอย่างรวดเร็วและมากจนเกินไปที่จะถูกตีพิมพ์และจัดเก็บไว้
ในการรวบรวมแบบใดแบบหนึ่ง  นักเขียนชาวเบลเยี่ยมนาม Paul Otlet ผู้เป็นบิดาแห่งบรรณานุกรม 
ซึ่งต่อมาถูกเรียกว่าสารสนเทศศาสตร์ ที่ได้จัดการแก้ไขปัญหาการรวบรวมและจัดการองค์ความรู้ของ
โลกใบนี้ เขาได้ออกแบบระบบโครงสร้างของเอกสารที่ได้บรรจุตัวอักษรหรือรูปภาพที่เชื่อมโยงกันและ
ก่อตั้ง Union of International Organizations เพ่ือช่วยในการรวบรวมองค์ความรู้เหล่านี้ และใน 
ค.ศ. 1935 Otlet ยังได้พัฒนาแนวคิดสมองของโลกที่คล้ายกับการสร้าง world-wide web ด้วย
เช่นกัน โดยได้ให้ทัศนะถึงการที่มนุษย์ไม่จำเป็นที่จะต้องใช้เอกสารในการเก็บข้อมูลอีกต่อไป แต่ต้อง
มาจากการใช้เครื่องจักรในการสร้างทุกสิ่งให้เป็นสากล ผู้คนสามารถเข้าถึงข้อมูลเหล่านั้นได้จาก
ระยะทางที่แตกต่างกัน และในขณะเดียวกัน นักเขียนชาวอังกฤษ H.G.Wells ก็ได้มีจินตนาการ
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เกี่ยวกับสมองของโลกด้วยเช่นกัน  ถึงกระนั้น Otlet และ Wells ก็ยังไม่สามารถแสดงให้เห็นถึง
แนวคิดที่ชัดเจนเกี่ยวกับการนำเทคโนโลยีเข้ามาใช้ในการสร้างระบบขององค์ความรู้ จนกระทั่งใน  
ค.ศ. 1991 นักวิทยาศาสตร์ชาวอังกฤษ Tim Berners-Lee ได้ทำการคิดค้น World-Wide Web ซึ่ง
เป็นการนำ เอกสาร hypertext (HTML) และแบบแผนในการสร้างตำแหน่งที่ตั้งของเอกสารบน
อินเทอร์เน็ต (URL)  ซึ่งเอกสารเหล่านี้สามารถเชื่อมต่อกันได้โดยตรง ขึ้นอยู่กับจุดประสงค์ของการใช้
งานมากกว่าตำแหน่งของภูมิประเทศที่อยู่อาศัย ส่งผลให้เว็บได้เป็นส่วนแพร่กระจายองค์ความรู้ไปทั่ว
โลกและมีความเปิดเผย และเป็นประชาธิปไตยทางด้านข้อมูลมากกว่าระบบรวมศูนย์  

 ป ระ เภ ท ที่ ส าม  เป็ น ป ระ เภ ท แน วคิ ด สมอ งขอ งโลก เกี่ ย วกั บ อุบั ติ นิ ย ม 
(Emergentism) ที่เกี่ยวข้องกับมุมมองของวิญญาณ และความเชื่อทางศาสนา ที่ว่าด้วยการบรรลุ
นิพพานด้วยการเข้าสู่การทำสมาธิและท้ิงความเป็นปัจเจกเพ่ือหลอมรวมความเป็นมนุษย์เข้ากับโลกใบ
นี้ เป็นมุมมองที่เกี่ยวข้องกับความเชื่อทางศาสนา โดยนักเขียนที่ได้พัฒนาแนวคิดนี้ขึ้นมาคือ นักบรรพ
ชีวิตวิทยาชาวฝรั่งเศสและเป็นนักบวชนิกายเยซูอิต Pierre Teilhard de Chardin ที่ได้รวบรวม
ความรู้ของการวิวัฒนาการและศาสนศาสตร์ เข้าสู่ความเชื่อทางศาสนาและมุมมองของการเขียนบท
กวีเกี่ยวกับการวิวัฒนาการในอนาคต ซึ่งในงานเขียนของ Teilhard ได้นิยามวิวัฒนาการว่า เป็นการ
เพ่ิมขึ้นของความซับซ้อนและการมีสมาธิที่มีลักษณะเพ่ิมขึ้นจากการเชื่อมต่อระหว่างองค์ประกอบ
ต่างๆ ดังนั้น สมองของมนุษย์ที่มีเซลล์ประสาทมากกว่าพันล้านเซลล์และการตั้งสมาธิ  คือการทำงาน
ร่วมกันของระบบประสาทที่มีความซับซ้อนมากที่สุดในทางชีววิทยา แต่วิวัฒนาการของระบบนิเวศ
ของโลกที่ทำให้เกิดการเกิดขึ้นนูสเฟียร์ (Noosphere) ซึ่งเป็นวิวัฒนาการของระบบนิเวศ รวมถึง 
ระบบการเชื่อมต่อทางความคิดของโลก ระบบสารสนเทศและการสื่อสาร ล้วนเป็นเป้าหมายของกลุ่ม
องค์กรทางศาสนาที่ต้องการจะทำให้บรรลุ จนกระทั่งภายหลังการตายของ Teilhard ใน ค.ศ. 1955 
งานเขียนหลักของเขาได้ถูกตีพิมพ์ และนักเทววิทยาชาวเบลเยี่ยม Max Wildiers ได้นำแนวคิด
วิวัฒนาการของจิตใจของ Teilhard มาพัฒนาต่อโดยให้ความสำคัญไปยังบทบาทของเทคโนโลยีในนูส
เฟียร์ และในเวลาต่อมา ได้มีการนำเทคโนโลยีเข้ามาปรับใช้ในการสนับสนุนการขยายตัวของการทำ
สมาธิในการพัฒนาสภาพจิตใจของมนุษย์ ซึ่งเมื่อถึงยุคอินเทอร์เน็ต การเชื่อมต่อของการสื่อสารทำให้
มนุษย์สามารถเชื่อมต่อกันได้ทั่วโลก เปรียบเสมือนการเชื่อมต่อของเซลล์ประสาทของมนุษย์ทั่วโลกท่ี
เชื่อมเข้าหากัน ทำให้เปรียบเสมือนการทำสมาธิของมนุษย์มีประสิทธิภาพมากยิ่งขึ้น (Heylighen, 
2011) 

จากมุมมองทั้งสามประเภทที่กล่าวมา แสดงให้เห็นถึงวิวัฒนาการที่พยายามเชื่อมโยงองค์
ความรู้ของโลกภายใต้แนวคิดสมองของโลก โดยเป็นการวิวัฒนาการตั้งแต่ยุคของนักคิดที่รวบรวม
ตัวหนังสือลงสู่กระดาษ มาจนถึงการใช้เทคโนโลยีอินเทอร์เน็ตเข้ามามีบทบาทในการพัฒนา
กระบวนการเรียนรู้ของมนุษย์ให้มีประสิทธิภาพสูงสุด เป็นการอธิบายเชิงเปรียบเทียบในการสร้างองค์
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ความรู้ผ่านการร่วมมือกันระหว่างมนุษย์ผ่านการใช้งานเทคโนโลยีเครือข่ายคอมพิวเตอร์ หรือ โลกไซ
เบอร์ ที่ทำหน้าที่คล้ายกับสมอง ในการตัดสินใจ แก้ปัญหา และสร้างองค์ความรู้ใหม่ ในสภาวะ
อนาธิปไตยท่ีไม่มีผู้ควบคุม แต่เป็นเครือข่ายระบบที่กระจายตัวอยู่ทั่วโลก 

การศึกษาของ Marios Kyriazis (2015) ได้ศึกษาเกี่ยวกับแนวคิดสมองของโลกและได้ผล
สรุปการศึกษา แนวคิดสมองของโลก คือแนวคิดที่อธิบายถึงการที่มนุษยชาติได้ก้าวข้ามวิวัฒนาการ
ของการใช้สมองเพ่ือการเรียนรู้จากในอดีตที่เป็นการสื่อสารเพียงบุคคลต่อบุคคล สู่การใช้เทคโนโลยีไซ
เบอร์ที่เปลี่ยนแปลงวิธีการทำงานร่วมกันของมนุษย์ ที่กลายเป็นเครือข่ายเปรียบเสมือนสมองของโลก 
และนอกจากนี้ยังให้นิยามถึงการควบรวมระหว่างมนุษย์และเทคโนโลยีเข้าหากัน ไม่ว่าจะเป็นทางด้าน
การพัฒนาเมืองอัจฉริยะ (Smart city) การสร้างสิ่งแวดล้อมที่เอ้ือต่อการแบ่งปันข้อมูล รวมถึงการฝัง
อุปกรณ์ทางชีวภาพเข้าสู่มนุษย์ และในภาคสังคม ยังได้กล่าวถึงการเพ่ิมความเข้มแข็งของภาคสังคม
ด้วยการส่งเสริมให้เกิดการสร้างเครือข่ายโซเชียลมีเดียที่มีศีลธรรม แชร์ข้อมูลที่ส่งผลประโยชน์ต่อ
ส่วนรวม และสร้างการรับรู้ในสังคมออนไลน์ ทำให้การเมืองมีความม่ันคงได้มากยิ่งขึ้น  

งานวิจัยชิ้นนี้ ใช้ปัจจัยสำคัญที่เป็นส่วนประกอบของแนวคิดสมองของโลก ในการวิเคราะห์
ความมั่นคงทางไซเบอร์กับความท้าทายของประเทศมหาอำนาจ: สหรัฐอเมริกา ในศตวรรษที่ 21 
ดังต่อไปนี้ 

• ก า ร เชื่ อ ม ต่ อ แ ล ะ โค ร งส ร้ า ง พ้ื น ฐ า น ไซ เบ อ ร์  (Connectivity & Cyber 

Infrastructure) หมายถึง การวิเคราะห์ปัจจัยสำคัญของการสร้างความเป็นสมอง

ของโลกผ่านพัฒนาการเทคโนโลยีสารสนเทศและการพัฒนาระบบเครือข่ายเพ่ือ

สร้างการเชื่อมโยงระหว่างมนุษย์และเทคโนโลยีสารสนเทศที่มีประสิทธิภาพมาก

ยิ่งขึ้น ไม่ว่าจะเป็นทางด้านการเพ่ิมความรวดเร็วในการถ่ายโอนข้อมูล การส่งเสริม

การสร้างองค์ความรู้ในการแข่งขันระดับโลก ระบบโครงสร้างพ้ืนฐานไซเบอร์ และ

ความมั่นคงทางไซเบอร์ที่มีอิทธิพลต่อการเมืองระหว่างประเทศ  

• ศูนย์รวมข้อมูลขนาดใหญ่ (Big Data) หมายถึง ส่วนสำคัญของแนวคิดสมองของโลก 

ที่ทำหน้าที่รวบรวมข้อมูล วิเคราะห์ข้อมูล และความสามารถในการประมวลข้อมูล

จำนวนมหาศาลเพ่ือใช้ประกอบการตัดสินใจที่ส่งผลต่อความมั่นคงทางไซเบอร์ 

ความสามารถในการเข้าถึงข้อมูลจำนวนมากเพ่ือใช้ในการพัฒนาองค์ความรู้ และ

การนำข้อมูลจำนวนมากมาสร้างนวัตกรรมเพ่ือป้องกันภัยคุกคามทางไซเบอร์ได้

อย่างแม่นยำมากยิ่งขึ้น ส่งเสริมให้ประเทศมหาอำนาจสามารถมีระบบป้องกันที่มี

ประสิทธิภาพมากกว่าประเทศอ่ืนๆ  
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• การไหลเวียนและการควบคุมข้อมูล  (Information Flow & Control) หมายถึง 

ความสามารถในการควบคุมการไหลเวียนของข้อมูลต่างๆในการใช้งานระหว่าง

ประเทศ ส่งผลให้ประเทศมหาอำนาจมีความสามารถในการเป็นผู้กำหนดทิศทาง 

แนวทางของการสื่อสารในการใช้งานระหว่างประเทศ รวมถึงข้อมูลข่าวสารต่างๆ

ด้วยเช่นกัน  

• ระบบภูมิคุ้มกันทางไซเบอร์ (Cybersecurity as Immune System) หมายถึง การ

เปรียบเทียบความมั่นคงทางไซเบอร์เสมือนระบบภูมิคุ้มกัน ที่มีหน้าที่ป้องกันภัย

คุกคามทางไซเบอร์ซึ่งเป็นส่วนสำคัญของการสร้างความม่ันคงทางไซเบอร์ในรัฐนั้นๆ 

โดยเฉพาะประเทศมหาอำนาจที่มีผลกระทบต่อประเทศต่างๆในการสร้างระบบ

ภูมิคุ้มกันทางไซเบอร์ที่ทำให้รัฐอ่ืนมองว่าเป็นภัยคุกคาม  

• การแข่งขันเพ่ือการเป็นสมองของโลก (Competition for the Global Brain) 

หมายถึง การแข่งขันระหว่างประเทศมหาอำนาจที่ต้องการเป็นผู้ควบคุมสมองของ

โลก โดยเฉพาะประเทศสหรัฐอเมริกา จีน และรัสเซีย ที่มีความพยายามสร้าง

อิทธิพลทางไซเบอร์ในการเมืองระหว่างประเทศ ทั้งในแง่นโยบาย และการลงทุน

เพ่ือพัฒนาเทคโนโลยีไซเบอร์ให้มีความสามารถมากกว่าประเทศอ่ืนๆ รวมถึงความ

พยายามในการแทรกแซงและเข้าถึงข้อมูลต่างๆเพ่ือนำมาปรับใช้ในเชิงกลยุทธ์ 

ส่งผลกระทบต่อสมดุลแห่งอำนาจทั้งในด้านการเมือง เศรษฐกิจ และวิทยาศาสตร์ใน

ระดับนานาชาติ  

ในทัศนะของผู้วิจัย เล็งเห็นว่า หากแนวคิดสมองของโลก คือ การรวบรวมองค์ความรู้ของโลก
เพ่ือใช้ร่วมกันของมนุษยชาติ แล้วถ้าหากว่าองค์ความรู้หลักนั้น เกิดจากประเทศเพียงประเทศเดียว 
จะส่งผลกระทบอย่างไรต่อมนุษยชาติ ? นำมาสู่การประยุกต์แนวคิดสมองของโลกเข้าสู่องค์ความรู้
ของการเมืองระหว่างประเทศของวิจัยฉบับนี้ ที่ผู้วิจัยต้องการนำมาปรับใช้กับความมั่นคงทางไซเบอร์ 
ที่หากมีประเทศใดประเทศหนึ่ง สามารถวางโครงสร้างความมั่นคงทางไซเบอร์ในระดับโลก และทั้ง
โลกจำเป็นต้องใช้ทรัพยากรนั้นตามประเทศมหาอำนาจที่วางโครงสร้างไว้ ผลกระทบที่สามารถเกิดขึ้น
จะส่งผลอย่างไรต่อการเมืองระหว่างประเทศในอนาคตอันใกล้ 
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3) ความท้าทายในศตวรรษที่ 21 

ความท้าทาย (Challenge) ในแง่ของการเมืองระหว่างประเทศ Finszter & Sabjanics 
(2018) ได้ให้นิยามถึงบริบทต่างๆที่เราสามารถใช้คำว่า ความท้าทาย ในการศึกษาการเมืองระหว่าง
ประเทศ เช่น  

1. ความท้าทายเชิงโครงสร้างด้านอำนาจระหว่างประเทศ ที่เกี่ยวข้องกับการสลับขั้วอำนาจ
ของการเมือง รวมถึงการท้าทายจากกลุ่มตัวแสดงที่ไม่ใช่รัฐที่สร้างผลกระทบต่อความมั่นคงแห่งชาติ 

2. ความท้าทายจากโลกาภิวัตน์ ที่ทำให้การเชื่อมโยงของระบบเศรษฐกิจของโลกและการ
เคลื่อนไหวของเงินทุน มีการพ่ึงพาซึ่งกันและกันมากยิ่งขึ้น รวมถึงการเปลี่ยนแปลงของสภาพ
ภูมิอากาศ และการเคลื่อนไหวของอาชญากรรมข้ามชาติ และกลุ่มก่อการร้ายต่างๆ ที่เกิดจากการเปิด
กว้างของโลกใบนี้ 

3. ความท้าทายทางด้านความมั่นคงและการเมือง หมายถึง การเพ่ิมขึ้นของอำนาจใน
ประเทศอ่ืนๆ ที่สร้างความท้าทายให้กับประเทศมหาอำนาจ ส่งผลต่อความมั่นคงในเสถียรภาพของ
ประเทศนั้นๆ  

4. ความท้าทายของการเกิดขั้วอำนาจใหม่ ที่เกิดจากประเทศมหาอำนาจหลายฝ่ายที่ไม่มี
อำนาจสูงสุด เริ่มรวมตัวกันให้การเมืองและความขัดแย้งระหว่างประเทศซับซ้อนมากยิ่งขึ้น 

5. ความท้าทายจากตัวแสดงที่ไม่ใช่รัฐ อาทิเช่น องค์กรก่อการร้าย บริษัทข้ามชาติ ได้ทำให้
การเมืองระหว่างประเทศมีความซับซ้อนมากยิ่งขึ้น  

การศึกษาเพ่ิมเติมของ Hamourtziadou (2019) ในการนิยามคำว่า ความท้าทาย ที่
เกี่ยวข้องกับความมั่นคงกับความสัมพันธ์ระหว่างประเทศในศตวรรษที่ 21 ให้นิยามดังนี้ 

1. ความท้าทายทางด้านสิทธิและความม่ันคงข้ันพ้ืนฐาน เช่น ความม่ันคงทางด้านการมีชีวิต

อยู่ในประเทศนั้นให้ปลอดภัยทางด้านการทหาร และได้รับสิทธิขั้นพ้ืนฐานของมนุษย์ที่

ปลอดภัยจากความยากจน ความไม่เท่าเทียม รวมถึงสิทธิเสรีภาพในการแสดงออก  

2.  ความท้าทายทางด้านภัยคุกคามที่ไม่เกี่ยวข้องกับทางการทหาร เช่น การคุกคามที่ส่งผล

ต่อสุขภาพ ประชากร และวัฒนธรรม รวมถึงการคุกคามที่มาในรูปแบบ นโยบายทาง

การเมือง การเปลี่ยนแปลงพรมแดน การสนับสนุนกลุ่มบางกลุ่ม หรือการลดทอนคุณค่า

ของคนกลุ่มใดกลุ่มหนึ่ง 

3. ความท้าทายความมั่นคงของมนุษย์ เช่น เศรษฐกิจ อาหาร สุขภาพ สิทธิส่วนบุคคล 

ค่านิยมของการเป็นพลเมือง สิทธิเสรีภาพทางการเมือง และสิ่งแวดล้อม  
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4. ความท้าทายทางด้านสิทธิเสรีภาพ เช่น การให้ความสำคัญกับความมั่นคงของมนุษย์

แบบศูนย์กลาง ที่เน้นให้ความมั่นคงกับมนุษย์ก่อนสิ่งอ่ืนใด  

การศึกษาเกี่ยวกับนิยามของ ความท้าทาย ของ Katz (2018) ในบริบทความท้าทายของ 
ประเทศมหาอำนาจในศตวรรษท่ี 21 ได้ให้นิยามดังนี้  

1. ความท้าทายด้านการเปลี่ยนแปลงขั้วอำนาจของโลก หมายถึง การเพ่ิมข้ึนของอำนาจใน

ประเทศมหาอำนาจอ่ืนๆ เช่น จีน และ รัสเซีย  

2. ความท้าทายของระบบหลายขั้วอำนาจ หมายถึง ความพยายามของประเทศมหาอำนาจ

อ่ืนๆในการแย่งชิงอำนาจทางการเมืองระหว่างประเทศ ทำให้เกิดความไม่แน่นอนใน

สมดุลแห่งอำนาจระหว่างประเทศ (Balance of Power) รวมถึงการรวมตัวของประเทศ

มหาอำนาจต่างๆ เพื่อแย่งชิงอำนาจ เช่น การรวมตัวของประเทศจีนและรัสเซีย เพื่อคาน

อำนาจประเทศสหรัฐอเมริกา 

3.  ความท้าทายในศักยภาพของประเทศมหาอำนาจ หมายถึง นิยามของประเทศ

มหาอำนาจ คือ ประเทศที่ต้องมีศักยภาพด้านต่างๆและความสามารถในการป้องกัน

ผลประโยชน์แห่ งชาติของตนเอง ซึ่ งประเทศมหาอำนาจบางประเทศอาจขาด

ความสามารถในด้านใดด้านหนึ่ง เช่น การมีประสิทธิภาพทางด้านการทหาร แต่ขาด

ความมั่นคงทางเศรษฐกิจ  

4. ความท้าทายด้านความขัดแย้งจากภายในและภายนอกประเทศ หมายถึง การที่ประเทศ

มหาอำนาจต้องเผชิญความท้าทายจากภายในประเทศตนเอง เช่น ความขัดแย้งทาง

การเมือง ศาสนา เชื้อชาติ วัฒนธรรม ส่งผลให้การสนับสนุนนโยบายทางการเมือง

ระหว่างประเทศลดลง หรือ การแข่งขันของการเมืองระหว่างประเทศ ที่เป็นอุปสรรคต่อ

การสร้างสมดุลแห่งอำนาจระหว่างประเทศ เช่น การแข่งขันทางด้านอิทธิพลและการค้า

ระหว่างประเทศสหรัฐอเมริกาและจีน 

5. ความท้าทายในการสร้างพันธมิตรและการสร้างระเบียบโลกใหม่ หมายถึง การปกครอง

โลกในการเมืองระหว่างประเทศ คือสิ่งที่เกิดขึ้นได้ยากในการปกครองโดยลำพัง ดังนั้น 

หลากหลายประเทศจึงเริ่มต้นในการสร้างพันธมิตรกับประเทศต่างๆ เพื่อสร้างอิทธิพลใน

การต่อรองต่างๆ แต่ในการสร้างพันธมิตรนั้น ก็มาพร้อมความซับซ้อนในกระบวนการ

ด้วยเช่นกัน เช่น การสร้างพันธมิตรระหว่างประเทศจีนและรัสเซีย ที่มีความร่วมมือกันใน

บางเรื่อง แต่ก็มีความขัดแย้งทางด้านผลประโยชน์ในบางเรื่อง  
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จากการศึกษานิยามคำว่า ความท้าทาย ผู้วิจัยศึกษา ความท้าทาย ที่ใช้ใน 
งานวิจัยชิ้นนี้ ในขอบเขตของสิ่งที่สร้างผลกระทบต่อความเป็นประเทศมหาอำนาจและอิทธิพลใน
สมดุลแห่งอำนาจระหว่างประเทศ รวมถึงผลกระทบที่เกิดจากภัยคุกคามรูปแบบใหม่ เช่น ความมั่นคง
ทางไซเบอร์ และความท้าทายที่เกิดจากการแข่งขันทางด้านเทคโนโลยีและเศรษฐกิจ เช่น การพัฒนา
ขีดความสามารถทางด้านไซเบอร์ ส่งผลไปยังความพยายามที่จะสร้างความมั่นคงทางไซเบอร์ของ
ประเทศของตนเอง ทำให้ประเทศอ่ืนๆรู้สึกไม่ปลอดภัย ดังนั้น งานวิจัยชิ้นนี้ มุ่งเน้นในการศึกษาความ
ท้าทายไปยัง 3 ปัจจัยหลัก ได้แก่  

• ความมั่นคงทางไซเบอร์ (Cybersecurity)  

• การแข่งขันทางเทคโนโลยี (Technology Competition) 

• ความเป็นอธิปไตยทางไซเบอร์ (Cyber Sovereignty)  

การวิเคราะห์ความท้าทายดังกล่าว จะทำให้เห็นถึงการวิเคราะห์ความท้าทายที่ได้รับ 
ผลกระทบจากโลกไซเบอร์ ที่ทำให้ประเทศมหาอำนาจได้มีการเปลี่ยนแปลงนโยบายและการแข่งขัน
ทางเทคโนโลยีเพ่ือการเป็นมหาอำนาจทางไซเบอร์ และความพยายามในการสร้างอำนาจอธิปไตยทาง
ไซเบอร์ของตนเอง เพ่ือป้องกันภัยคุกคามทางไซเบอร์ที่สามารถเกิดขึ้นได้ทุกเมื่อ  

4) แนวคิดความม่ันคงทางไซเบอร์ 
นับตั้งแต่การให้ความสำคัญในเรื่องของ แนวความมั่นคงทางการทหารภายหลังยุคสงคราม

เย็น ที่เน้นการกำหนดนโยบายและมาตราการต่างๆในการตอบสนองต่อภัยคุกคามที่มาจากรัฐที่เป็น
ศัตรู โดยนักทฤษฎีด้านความมั่นคงได้ให้นิยามว่าเป็น “ความมั่นคงแบบดั้งเดิม” หรือ  Traditional 
Security  เมื่อเวลาผ่านไป กระบวนทัศน์ (paradigm) ที่เกี่ยวกับความมั่นคงได้แปรเปลี่ยนไปจากการ
เผชิญหน้ากันทางทหารและการเมือง กลายเป็นการแข่งขันกันทางด้านต่างๆไม่ว่าจะเป็นทางด้าน
เศรษฐกิจ ทรัพยากรทางธรรมชาติ และเทคโนโลยี ได้กลายมาเป็นปัจจัยที่ส่งผลต่อกระบวนทัศน์ใน
การวิเคราะห์ความม่ันคง และปัญหาความม่ันคงระหว่างประเทศที่เกิดข้ึน อาทิเช่น ปัญหาความมั่นคง
ทางด้านสิ่งแวดล้อม ปัญหาการอพยพของประชากรและผู้ลี้ภัย ปัญหาความมั่นคงของมนุษย์ ปัญหา
ความมั่นคงทางเศรษฐกิจ ปัญหาความขัดแย้งทางศาสนา ชาตินิยม และความขัดแย้งระหว่างประเทศ 
รวมถึงการก่อการร้ายข้ามชาติด้วยเช่นกัน ประเด็นปัญหาต่างๆที่กล่าวมาข้างต้น เป็นประเด็นที่ดำรง
อยู่ในสังคมตลอดมา เพียงแต่ยังมิใช่ประเด็นหลัก ทำให้นักทฤษฎีความมั่นคงได้นิยามแนวคิดในการ
มองปัญหาความมั่นคงต่างๆที่มีมากกว่าการมองเพียงปัญหาทางด้านการทหารคือ “ความมั่นคง
รูปแบบใหม่” หรือ Non-Traditional Security (สุรชาติ บำรุงสุข, 2545) 

สุรชาติ บำรุงสุข (2545: 240 - 251) ได้ทำการจำแนกประเด็นปัญหาความมั่นคงที่รัฐต้อง
เผชิญในอนาคต ดังนี้ 
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1. ความมั่นคงทางด้านสิ่งแวดล้อม (Environmental Security) หมายถึง ความมั่นคงที่เกิด

จากปัญหาการพังทลายของระบบนิเวศ ที่เกิดจากการทำลายป่าทำให้เกิดการสูญเสีย

ทางด้านการเกษตร การสร้างความเสียหายต่อพ้ืนที่การทำประมง การใช้น้ำมากเกินกว่า

ความจำเป็นและปัญหามลภาวะในน้ำ เป็นต้น 

2. ความม่ันคงของมนุษย์ (Human Security) หมายถึง การศึกษาผลกระทบต่างๆที่กระทบต่อ

มนุษย์โดยตรงและหากผลกระทบต่างๆเกิดขึ้นเป็นวงกว้าง จะสามารถก่อให้เกิดผลกระทบ

ต่อความมั่นคงของรัฐได้ด้วยเช่นกัน อาทิเช่น ปัญหาทางด้านอัตราการว่างงานที่อาจส่งผล

ต่อการเพ่ิมข้ึนของประชากรที่มีความยากจนส่งผลให้อัตราการก่ออาชญากรรมเพ่ิมขึ้น หรือ 

ปัญหาทางด้านสาธารณสุข อาทิเช่น การแพร่เชื้อของเชื้อ HIV ที่อาจมีส่วนในการทำให้

ประชากรของบางประเทศลดลง เป็นต้น 

3. ชาตินิยม วัฒนธรรม และสงครามเล็ก หมายถึง ความขัดแย้งของชนกลุ่มในประเทศเดียวกัน

ที่มีความขัดแย้งทางความคิด ชาตินิยม และวัฒนธรรม ก่อให้เกิดสงครามขนาดเล็ก (small 

war)  

4. อาชญากรรมข้ามชาติ หมายถึง ปัญหาจากการปฏิบัติการผิดกฎหมายข้ามประเทศ โดยมี

ส่วนเกิดจากการเพ่ิมขึ้นของเศรษฐกิจแบบทุนนิยม ที่ทำให้องค์กรอาชญากรรมข้ามชาติ

สามารถหาช่องทางในการประกอบธุรกิจผิดกฎหมายมากยิ่งขึ้น รวมถึงมีการรวมกลุ่มของ

องค์กรอาชญากรรมข้ามชาติ ทำให้รัฐต้องเผชิญหน้ากับปัญหาเหล่านี้อย่างหลีกเลี่ยงไม่ได้  

จากการจำแนกความมั่นคงรูปแบบใหม่ดังกล่าว สุรชาติ บำรุงสุข (2545) ยังได้อธิบายถึง
ปัญหาความมั่นคงในอนาคตที่อาจเกิดขึ้น เพราะปัญหาและความซับซ้อนที่เกิดจากการเปลี่ยนแปลง
ทางสังคม เราไม่สามารถที่จะอาศัยกระบวนการคิดและทัศนะแบบเก่าในการวิเคราะห์ปัญหาเพ่ือ
กำหนดนโยบายความมั่นคงใหม่ได้อีกต่อไป และยังวิเคราะห์ไปยังมิติของการทำสงครามในอนาคต 
หากเปรียบเทียบกับสงครามเย็นที่เป็นการต่อสู้ทางอุดมการณ์ทางการเมืองแล้วนั้น สงครามในอนาคต
จะเป็นสงครามที่เกิดจากการแย่งชิงทรัพยากร หรือความขัดแย้งทางเศรษฐกิจ ซึ่งสามารถส่งผล
กระทบโดยตรงต่อการดำรงอยู่ของรัฐในสภาวะสงคราม รวมถึงความเหนือกว่าทางด้านเศรษฐกิจ จะ
ทำให้รูปแบบของการมีนวัตกรรมทางเทคโนโลยีปูทางไปสู่สงครามรูปแบบใหม่ คือ “สงคราม
เทคโนโลยี” ที่มีระบบอาวุธสมัยใหม่ รวมถึง เทคโนโลยีสารสนเทศ ที่สามารถก่อให้เกิดสงคราม
เทคโนโลยีสารสนเทศ (Information Warfare) และการครอบครองเทคโนโลยีที่มีสมรรถนะทาง
ทหารสูง เป็นภาพสะท้อนของรัฐที่มีอำนาจทางเศรษฐกิจ และปัญหาเหล่านี้ จะมีผลกระทบต่อความ
มั่นคงของรัฐในอนาคตด้วยเช่นกัน 
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ความม่ันคงทางไซเบอร์ 
จากมุมมองความมั่นคงที่กล่าวมา ทำให้เห็นถึงความสำคัญของการก่อสงครามเทคโนโลยี

สารสนเทศ และความสำคัญทางเทคโนโลยีต่อความสามารถทางการทหาร ซึ่งปรากฎการณ์การโจมตี
ทางไซเบอร์ อาทิเช่น Stuxnet WannaCry และ NotPetya หรือ การแทรกซึมการเลือกตั้งของ
ประเทศสหรัฐอเมริกาในสมัยของ Donald Trump ได้ทำให้การโจมตีทางไซเบอร์เป็นสิ่งที่รัฐต่างๆให้
ความสำคัญมากยิ่งขึ้นและมีการพัฒนาทางด้านความม่ันคงทางไซเบอร์ให้มีการปฏิรูปให้ทันสมัย และ
ใช้งานเพ่ือกลยุทธ์ทางการเมืองและการทหารมากยิ่งขึ้น แสดงให้เห็นถึงการเพ่ิมขึ้นของการใช้
เทคโนโลยีดิจิทัลในการปรับใช้ในทางการเมืองในระดับประเทศและระดับระหว่างประเทศ รวมถึง
นโยบายระหว่างประเทศที่มีส่วนเกี่ยวข้องกับความมั่นคงเพ่ือตอบสนองความพยายามในการรุกราน
ของภัยร้ายรูปแบบใหม่ที่ได้เกิดข้ึน   

ความมั่นคงทางไซเบอร์ ไม่ควรถูกวางกรอบแนวคิดให้อยู่ภายในทฤษฎีใดทฤษฎีหนึ่ง ความ
มั่นคงทางไซเบอร์เป็นสิ่งที่อยู่เหนือกว่าการวิเคราะห์ด้วยทฤษฎีที่ตายตัว การพิจารณาว่าความมั่นคง
ทางไซเบอร์คือความรู้แบบสหวิทยาการ หรือการนำหลากหลายศาสตร์มาพัฒนาองค์ความรู้นี้ การจะ
ช่วยสร้างกรอบแนวคิด ข้อมูล และวิธีการใหม่ที่เหมาะสมกับพัฒนาการทางเทคโนโลยีที่จะพัฒนา
อย่างรวดเร็วในอนาคต ไปพร้อมกับความซับซ้อนที่เพ่ิมมากขึ้นของโลกไซเบอร์ต้องใช้องค์ความรู้ทาง
วิทยาศาสตร์ในการแก้ไขปัญหาและมองสะท้อนถึงปัญหา ซึ่งเป็นสิ่งที่สำคัญในการเข้าใจถึงการเมือง
กับเทคโนโลยี และการเชื่อมต่อของขอบเขตเศรษฐกิจและสังคม สามารถกระทบกับภาคประชาสังคม 
เศรษฐกิจและรัฐได้ภายในอนาคต 

Myriam Dunn Cavelty & Andreas Wenger (2020)  ได้ทำการวิเคราะห์ถึง 5 ปัจจัยที่ใช้
ในการอธิบายความมั่นคงทางไซเบอร์ในทางการเมือง และเสนอกรอบแนวคิดในการอธิบายความ
มั่นคงทางไซเบอร์ผ่านกรอบแนวคิดความมั่นคงระหว่างประเทศของ Buzan และ Hansen ที่ได้
พัฒนากรอบแนวคิดความมั่นคงระหว่างประเทศขึ้นมาด้วยความสัมพันธ์ระหว่าง 5 ปัจจัย ได้แก่ 
การเมืองเชิงอำนาจ (great power politics) เทคโนโลยี (technology)  เหตุการณ์สำคัญต่างๆ (key 
events) การถกเถียงทางวิชาการ (academic debates) และ สถาบัน (institutionalization)  ซึ่ง
ปัจจัยทั้งหมดที่กล่าวมามีความเชื่อมโยงกัน ดังนี้  

เทคโนโลยี (Technology) คือ ปัจจัยทางด้านเทคโนโลยีถูกออกแบบโดยความคิดทาง
การเมือง และโครงสร้างอำนาจทางการเมือง รวมถึงความเป็นไปได้ของทิศทางการเมืองในอนาคตที่
เกี่ยวข้องกับความมั่นคงทางไซเบอร์  รวมถึง เหตุการณ์สำคัญต่างๆ (key events) หมายถึง 
ปรากฎการณ์ภายนอกที่ส่งผลกระทบต่อความมั่นคงไซเบอร์ในทางการเมือง  

การเมือง (Politics)  ในขอบเขตระหว่างประเทศ คือการเชื่อว่าอำนาจทางการเมืองรูปแบบ
ใหม่ คือ อำนาจทางไซเบอร์ (Cyber power) และรูปแบบความร่วมมือและความขัดแย้งระหว่าง
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ประเทศมหาอำนาจรูปแบบใหม่ และ การเมืองภายใน หมายถึง การแก้ไขปัญหาความขัดแย้งใน
บทบาทความรับผิดชอบของสถาบันทางการเมืองภายในประเทศ เศรษฐกิจ และสังคม ที่ส่งผลถึง
ความขัดแย้งทางการเมืองทั้งในประเทศและระหว่างประเทศ 

วิทยาศาสตร์ (Science) มีสองปัจจัยเช่นกัน คือ การถกเถียงทางวิชาการ (Academic 
debates) หรือการแข่งขันทางด้านวิชาการ ขอบเขตการศึกษาทางด้านภววิทยาและญาณวิทยาที่ทำ
หน้าที่ศึกษาค้นคว้ารูปแบบความสัมพันธ์ระหว่างประเทศและการศึกษาความมั่นคงเพ่ิมเติมเพ่ือเติม
เต็มองค์ความรู้ความม่ันคงทางไซเบอร์ และ ความเป็นสถาบัน (Institutionalization) คือ โอกาสและ
ข้อจำกัดสำหรับนักวิจัยในการค้นคว้าหาความรู้เพ่ิมเติม  การหาแหล่งเงินทุนในการศึกษา และ
งานวิจัยต่างๆที่เก่ียวข้องกับความมั่นคงทางไซเบอร์ 

Myriam Dunn Cavelty & Andreas Wenger (2019)  ได้ศึกษาบทบาทของรัฐในความ
มั่นคงทางไซเบอร์ โดยวิเคราะห์ไปยัง 3 มิติ คือ 1. มิติเชิงทฤษฎี ศึกษาถึงบทบาทของรัฐและไซเบอร์
ในเชิงทฤษฎี 2. มิติเชิงประจักษ์ ศึกษาถึงบทบาทของรัฐในการสร้างความมั่นคงทางไซเบอร์เพื่อความ
มั่นคงแห่งชาติ และรัฐมีบทบาทแบบอื่นด้วยหรือไม่ อย่างไร 3. มิติเชิงปทัสถาน ศึกษาถึงบทบาทแบบ
ใดที่รัฐควรเป็นผู้ดำเนินการ  นโยบายความม่ันคงทางไซเบอร์สามารถดำเนินการได้อย่างสำเร็จจะต้อง
มีความร่วมมือจากทั้ง 3 ภาคส่วนคือรัฐบาล เอกชน และ สังคมเข้าด้วยกัน ซึ่งภาครัฐ ภาคเศรษฐกิจ 
และภาคสังคม ล้วนเป็นตัวกำหนดทิศทางของนโยบายความมั่นคงทางไซเบอร์ และต้องปรับตัวให้
รวดเร็วตามพัฒนาการของเทคโนโลยี เพราะว่าการเมืองของรัฐ มีการเลือกตั้งและแต่งตั้งรัฐบาลใหม่
เสมอและการเปลี่ยนแปลงทางสังคม ทำให้ส่งผลกระทบต่อนโยบาย  

 
ความม่ันคงทางไซเบอร์ในประเทศสหรัฐอเมริกา 
ความท้าทายของประเทศมหาอำนาจและบทบาทการเป็นผู้นำระเบียบโลกของประเทศ 

สหรัฐอเมริกากลายเป็นเรื่องที่มีความสำคัญมากยิ่งขึ้นในทศวรรษที่ 21 โดยเฉพาะเมื่อเกิดเหตุการณ์
การโจมตีของกลุ่มก่อการร้าย Al Qaeda ในเหตุการณ์ 911 ทำให้ภายหลังการถูกก่อการร้าย โลกไซ
เบอร์ ได้กลายเป็นหนึ่งในเรื่องความสำคัญของความมั่นคงแห่งชาติของประเทศสหรัฐอเมริกา โดยมี
การระบุความสำคัญต่อการปกป้องโลกไซเบอร์เป็นครั้งแรกในเอกสารยุทธศาสตร์แผนความมั่นคง
ระดับชาติ (National Security Strategy (NSS)) ในสมัยรัฐบาลของประธานาธิบดี Barrack Obama 
ใน ค.ศ. 2010  

Peritz & Sechrist (2010) ได้ศึกษาความม่ันคงทางไซเบอร์ของสหรัฐอเมริกา โดยได้มี 
การวางโครงสร้างพ้ืนฐานเกี่ยวกับการจัดการข้อมูลที่เกี่ยวกับความมั่นคงและการสร้างความเข้าใจที่
ตรงกันของหน่วยงานที่เกี่ยวข้องในการดำเนินการปกป้องความมั่นคงทางไซเบอร์ โดยชี้ให้เห็นถึง
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ผลกระทบที่สามารถเกิดขึ้นได้กับการทำงานของระบบราชการและกระทรวงกลาโหมที่สามารถเกิด
ความเสี่ยงได้ในอนาคต 
      รูปแบบการโต้ตอบต่อภัยคุกคามของประเทศสหรัฐอเมริกา จะเกิดขึ้นก็ต่อเมื่อได้รับ
ผลกระทบโดยมีผู้ใช้ความสามารถทางไซเบอร์ในการสร้างความเสียหายที่รุนแรงและส่งผลกระทบต่อ
ประชากรของประเทศหรือระดับระหว่างประเทศ ซึ่งการโจมตีทางไซเบอร์ที่สร้างความเสียหายอย่าง
รุนแรงต่อประเทศสหรัฐอเมริกา เป็นการกระทำที่สามารถก่อให้เกิดสงครามทั้งในการทหารและ
ทางการทูต การโต้ตอบในการทำสงครามของประเทศสหรัฐอเมริกาจึงสามารถกระทำได้โดยทันที  มี
ความชอบธรรม และสามารถตอบโต้ได้ในทุกรูปแบบทางการทหาร ความมั่นคงทางไซเบอร์ของ
ประเทศสหรัฐอเมริกาเป็นสิ่งที่ครอบคลุมไปยังความมั่นคงทางด้านเศรษฐกิจ  การเมือง และสังคม 
ของประเทศด้วยเช่นกัน เพราะปัจจัยแต่ละอย่างสามารถสร้างความเสียหายต่อประเทศได้เป็นจำนวน
มากด้วยเช่นกัน  
 

5) ไซเบอร์และการเมืองระหว่างประเทศ 
ความมั่นคงทางไซเบอร์ได้มีความสำคัญเพ่ิมมากขึ้นในโลกทางการเมือง โดยภัยความมั่นคง

ทางไซเบอร์ได้กลายเป็นส่วนหลักของภัยความมั่นคงทั้งในแง่ของความมั่นคงแห่งชาติ ความปลอดภัย
ของสาธารณะ และความท้าทายเชิงเศรษฐกิจที่หลากหลายรัฐต้องเผชิญในศตวรรษที่ 21 ในขณะที่
โลกไซเบอร์ได้ถูกนิยามสำหรับการมีชีวิตที่ทันสมัย การเชื่อมต่ออย่างแพร่หลายและทั่วโลกระหว่าง
ปัจเจกบุคคลและสังคมทั่วไปจากการใช้ประโยชน์จากโลกไซเบอร์ รวมถึงระดับประเทศด้วยเช่นกัน 
โดยรัฐแต่ละรัฐ ล้วนต้องการหาผลประโยชน์จากไซเบอร์ในการสร้างผลประโยชน์แห่งชาติ  ความ
ต้องการในการเพ่ิมความสามารถทางไซเบอร์ ได้กลายเป็นประเด็นที่แต่ละรัฐให้ความสนใจ เพ่ือ
ผลประโยชน์แห่งชาติและการสร้างความได้เปรียบทางการทหารจากอำนาจการโจมตีทางไซเบอร์ด้วย
เช่นกัน (Tsakanyan, 2017)  

 
4.1     โครงสร้างลักษณะของโลกไซเบอร์ 

David Clark (2010) ได้ทำการแบ่งแยกโครงสร้างลักษณะของโลกไซเบอร์ออกเป็น  

4 ลำดับชั้น ดังนี้ 
4.1.1 ลำดับชั้นทางกายภาพ (The Physical Layer) หมายถึง โครงสร้างพ้ืนฐานทาง

กายภาพของโลกไซเบอร์ ที่มีลักษณะเป็นวัตถุทางกายภาพ  โลกไซเบอร์เกิดจากการเชื่อมต่อกันของ
อุปกรณ์คอมพิวเตอร์ ดังนั้นโครงสร้างพ้ืนฐานของโลกไซเบอร์จะประกอบด้วย คอมพิวเตอร์ และ 
เซิร์ฟเวอร์ ซุปเปอร์คอมพิวเตอร์ และ โครงข่ายไฟฟ้า ระบบเซนเซอร์ และ ทรานส์ดิวเซอร์ ระบบ
อินเทอร์เน็ตและเครือข่ายเชื่อมต่ออ่ืนๆและช่องทางการสื่อสารต่างๆ ซึ่งช่องทางการสื่อสารอาจ
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เกิดขึ้นผ่านสายไฟ หรือ สายไฟเบอร์ เครื่องส่งสัญญาณวิทยุ หรือ ผ่านทางการขนส่งทางกายภาพของ
ระบบคอมพิวเตอร์ หรือ อุปกรณ์เก็บข้อมูลจากที่หนึ่งไปสู่อีกที่หนึ่ง ลำดับชั้นทางกายภาพนี้ เป็นสิ่งที่
ง่ายที่สุดในการจับต้องได้ เนื่องจากเป็นสิ่งที่สามารถมองเห็นด้วยตาเปล่า และจากความเป็นสิ่งที่จับ
ต้องได้ ทำให้สามารถระบุถึงตำแหน่งของวัตถุทางกายภาพเหล่านี้ได้ด้วยเช่นกัน  

4.1.2  ลำดับชั้นทางตรรกะ (The Logical Layer)  จากการที่โลกไซเบอร์เกิดจากลำดับชั้น
ทางกายภาพ ทำให้โลกไซเบอร์สามารถถูกนิยามได้ว่าเป็นสิ่งประดิษฐ์ที่ถูกสร้างขึ้นจากส่วนประกอบที่
มีอยู่จริง จับต้องได้ทางกายภาพ มิใช่สิ่งที่สมมุติขึ้นมาโดยปราศจากแหล่งที่มาหรือพ้ืนฐานต่างๆ แต่
ทว่า ประสิทธิภาพความแข็งแกร่งและขีดความสามารถของธรรมชาติของโลกไซเบอร์นั้น มาจาก
กระบวนการพ้ืนฐานตรรกะทางความคิด หรือความเป็นเหตุและผล มากกว่าพ้ืนฐานทางกายภาพ 
กล่าวคือ ระบบอินเทอร์เน็ต ถูกออกแบบมาเพ่ือเป็นการขยายขีดความสามารถในการรับส่งข้อมูล
ต่างๆ แต่สิ่งที่ทำให้ระบบอินเทอร์เน็ตสามารถเพ่ิมขีดความสามารถของตนเองเพ่ิมขึ้นได้นั้น เกิดจาก
การมีลำดับชั้นทางตรรกะความคิด ในการวิเคราะห์โลกไซเบอร์ให้มีความซับซ้อนมากยิ่งขึ้นเพ่ือรองรับ
การใช้งานและบริการต่างๆท่ีจะเกิดขึ้นในอนาคต 

การออกแบบอินเทอร์เน็ตที่นำมาสู่โลกไซเบอร์นั้น ถูกสร้างขึ้นจากองค์ประกอบที่มีลำดับ
ชั้นในการประกอบสร้างขึ้นเพ่ือตอบสนองการใช้งานที่ซับซ้อนในอนาคต การออกแบบระบบ
อินเทอร์เน็ตขั้นพ้ืนฐาน ประกอบด้วย การสร้างสิ่งแวดล้อมของโปรแกรมขึ้นมา การสร้างระบบกลไก
ในการเคลื่อนย้ายข้อมูล และการกำหนดพ้ืนฐานของรูปแบบของลักษณะข้อมูลต่างๆ ลำดับถัดมาคือ
การสร้างแอพพลิเคชั่นและแพลตฟอร์มต่างๆ อาทิเช่น แอพพลิเคชั่นประมวลคำต่างๆ  ระบบ
ฐานข้อมูล และเว็บไซต์ ซึ่งจากการรวบรวมขั้นตอนที่กล่าวมาข้างต้น ทำให้เกิดความซับซ้อนของ
ระบบอินเทอร์เน็ตเกิดขึ้น ยกตัวอย่างเช่น การรวบรวมฐานข้อมูลของเว็บ ทำให้เห็นถึงเนื้อหาและ
ข้อมูลต่างๆของแต่ละเว็บ ยกตัวอย่างเช่น เฟสบุ๊ค คือตัวอย่างของแพลตฟอร์มที่เกิดข้ึนจากการพัฒนา
แอพพลิเคชั่นบนเว็บของระบบอินเทอร์เน็ต ดังนั้น ธรรมชาติของโลกไซเบอร์ คือสิ่งที่มีนวัตกรรม
พัฒนาอย่างก้าวกระโดดในด้านความสามารถและบริการ ที่มาจากกระบวนการประกอบสร้างของ
ตรรกะความคิดสร้างสรรค์ของผู้ใช้งานที่ทำงานบนโครงสร้างพื้นฐานทางกายภาพของโลกไซเบอร์ 

ดังนั้น ลำดับชั้นทางตรรกะของโลกไซเบอร์ คือลำดับชั้นที่เกี่ยวกับแพลตฟอร์มที่เกิดจากการ
ประกอบสร้างของตรรกะความคิด และแพลตฟอร์มนั้นๆสามารถถูกพัฒนาเพ่ือสร้างนวัตกรรมใหม่ได้
ในอนาคต ทำให้โลกไซเบอร์มีโครงข่าวในการเชื่อมต่อจากการสร้างแพลตฟอร์มต่างๆทับซ้อนกัน
เรื่อยๆผ่านนวัตกรรมที่ถูกสร้างทับซ้อนกันตามการประกอบสร้างของตรรกะแนวคิดใหม่อย่างต่อเนื่อง 
และถึงแม้ว่าแพลตฟอร์มใหม่ที่ถูกสร้างขึ้นจะมีความแตกต่างทางด้านข้อมูลหรือรูปแบบการทำงาน
บางอย่าง แต่แพลตฟอร์มนั้นล้วนมีส่วนเกี่ยวข้องในการแบ่งปันและเชื่อมต่อข้อมูลต่อแพลตฟอร์มที่
เป็นโครงสร้างพื้นฐานของแพลตฟอร์มใหม่ ทำให้เกิดการเชื่อมต่อซึ่งกันและกันอยู่เสมอ 
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4.1.3 ลำดับชั้นข้อมูล (The Information Layer) แนวคิดโลกไซเบอร์ที่มีนิยามเกี่ยวกับการ
เชื่อมต่อของผู้คนผ่านการใช้เทคโนโลยีเป็นสื่อกลางนั้น สิ่งที่เป็นใจความสำคัญคือข้อมูลที่ถูกสร้างขึ้น  
ได้รับ จัดเก็บ และกระบวนการต่างๆที่ดำเนินการกับข้อมูล ซึ่งข้อมูลนั้นมีหลากหลายรูปแบบ ไม่ว่าจะ
เป็นเพลงหรือคลิปวิดีโอที่ถูกแชร์ การเก็บข้อมูลทางธุรกิจหรือทางภาครัฐต่างๆ และข้อมูลต่างๆที่
เกิดข้ึนบนเว็บไซต์  

ลักษณะทางข้อมูลของโลกไซเบอร์ได้เปลี่ยนแปลงไปอย่างรวดเร็ว โดยมีจุดเริ่มต้นจากการที่
คอมพิวเตอร์ที่ไร้การเชื่อมต่อได้เกิดการทำงานกับชุดข้อมูล จนในเวลาต่อมา คอมพิวเตอร์ได้เกิดการ
เชื่อมต่อซึ่งกันและกันผ่านเครือข่ายอินเทอร์เน็ต การจัดเก็บข้อมูลมีจุดเริ่มต้นจากการเก็บข้อมูลผ่าน
การจดบันทึก จัดเก็บ และนำมาใช้เมื่อต้องการ ไม่ว่าจะเป็นในรูปแบบสมุดหนังสือ การจัดเก็บรูปภาพ
ต่างๆผ่านรูปภาพกระดาษ รวมถึงบันทึกข้อมูลจำนวนมากของบริษัทต่างๆในคลังจัดเก็บข้อมูล 
จนกระทั่งเมื่อมีการนำเทคโนโลยีมาใช้ ข้อมูลต่างๆได้ถูกนำมาจัดเก็บในรูปแบบของฐานข้อมูลในโลก
ไซเบอร์  

4.1.4 ลำดับชั้นผู้ใช้งาน (The User Layer) ผู้ใช้งานในโลกไซเบอร์คือผู้ที่รับข้อมูลและ
ผลกระทบจากกระบวนการทำงานของไซเบอร์ และ เป็นผู้กระทำและออกแบบการใช้งานไซเบอร์ 
พฤติกรรมผู้ใช้งานในโลกไซเบอร์อาจมีความแตกต่างกันในแต่ละพ้ืนที่ ดังนั้นการให้ความสำคัญกับ
การวิเคราะห์ผู้ใช้งานในโลกไซเบอร์จึงเป็นเรื่องท่ีสำคัญ  

การพิจารณาลำดับชั้นผู้ใช้งานทางไซเบอร์จากธรรมชาติของโลกไซเบอร์นั้น ตำแหน่งที่อยู่
อาศัยที่แตกต่างกันถือเป็นปัจจัยที่สำคัญในการวิเคราะห์ เพราะเป็นการชี้ให้เห็นถึงประสิทธิภาพและ
อำนาจทางไซเบอร์ของประเทศนั้นๆ ยกตัวอย่าง การเป็นผู้นำทางด้านการปฏิวัติทางไซเบอร์ของ
ประเทศสหรัฐอเมริกา ที่มีการพัฒนานวัตกรรมและการทดลองอย่างต่อเนื่อง ความเป็นผู้นำทางด้าน
เทคโนโลยีสามารถทำให้ประเทศที่มีความสามารถทางเทคโนโลยีสร้างผลประโยชน์จากการพัฒนา
นวัตกรรมเหนือประเทศอ่ืนๆได้ โดยเฉพาะการใช้นวัตกรรมทางด้านการทหาร ที่มีความต้องการใน
การพัฒนาแนวคิดนวัตกรรมอย่างรวดเร็วและการแต่งตั้งหน่วยงานรับผิดชอบอย่างเป็นทางการเพ่ือ
ตอบสนองความต้องการได้อย่างรวดเร็ว  

ตัวอย่างความสามารถจากการเป็นผู้นำทางด้านไซเบอร์ของประเทศสหรัฐอเมริกา คือ 
โครงการ 100$ laptop (OLPC) ที่เป็นการบริจาคแล็บท็อปให้กับเด็กและเยาวชนในประเทศที่กำลัง
พัฒนาทั่วโลก ซึ่งหากโครงการนี้สำเร็จ จะทำให้เกิดกำลังพลทางการทหารที่มีอายุในช่วงวัยผู้ใหญ่ที่มี
ความคุ้นเคยในการใช้งานจากเครื่องมือต่างๆของโลกไซเบอร์ซึ่งอาจเป็นสิ่งที่ดีต่อการพัฒนานวัตกรรม
ให้กับคนทั้งโลก แต่ก็อาจเป็นผลร้ายจากการที่ประชาชนใช้อาวุธทางไซเบอร์ในการเผชิญหน้ากับรัฐ
ด้วยเช่นกัน  
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การทำความเข้าใจถึงความมั่นคงทางไซเบอร์ของรัฐ จำเป็นที่จะต้องศึกษาลำดับชั้นของโลก
ไซเบอร์ให้ครบทุกลำดับ การโจมตีและผลกระทบที่เกิดขึ้น สามารถมาจากลำดับชั้นใดก็ได้ไม่ว่าจะเป็น
จากการทำลายลำดับชั้นทางกายภาพ หรือ การปรับแต่งแนวคิดและตรรกะการคิดของเหตุและผลใน
การกระทำของลำดับชั้นตรรกะ หรือ การบิดเบือนข้อมูล ไปตลอดจนการใช้ไซเบอร์ในทางที่ผิดจาก
ผู้ใช้งาน ดังนั้นความมั่นคงทางไซเบอร์จึงต้องเกิดจากการวิเคราะห์ลำดับชั้นของโลกไซเบอร์ทุกลำดับ
ชั้น 

4.2 ตัวแสดงในโลกไซเบอร์  
          ความก้าวหน้าของเทคโนโลยีโลกไซเบอร์ได้กลายเป็นปัญหาความขัดแย้งที่สำคัญ จาก
ผู้ใช้งาน หรือ หน่วยงานที่ ใช้งานเพ่ือผลประโยชน์ส่วนตัว และเพ่ือผลประโยชน์แห่งชาติ  การให้
ความสำคัญต่อการศึกษาบทบาทของตัวแสดงทางไซเบอร์ คือสิ่งที่จะทำให้เราเข้าใจถึงเป้าหมาย และ
แรงจูงใจในการใช้งานของแต่ละตัวแสดงเพ่ือจุดประสงค์ใดจุดประสงค์หนึ่ง ซึ่งในบทบาทของภาครัฐ 
เป็นตัวแสดงที่สามารถควบคุมข้อมูลต่างๆ การกำหนดขอบเขตการใช้งานไซเบอร์ในรัฐที่ตนเอง การ
กำหนดอิสรภาพทางข้อมูลที่เผยแพร่ทางอินเทอร์เน็ต การสร้างสมดุลระหว่างความเป็นส่วนตัวและ
ความมั่งคงปลอดภัยในโลกออนไลน์ การใช้อินเทอร์เน็ตเพ่ือการบริหารระดับภาครัฐและความเป็น
กลางในการใช้อินเทอร์เน็ต รวมถึงการปกป้องความมั่นคงทรัพยากรทางด้านการเงิน ทำให้รัฐ
กลายเป็นตัวแสดงหลักที่สำคัญของโลกไซเบอร์ ในการดำเนินการต่างๆ ไม่ว่าจะเป็นการโจมตีทางไซ
เบอร์ หรือการเสริมสร้างความม่ันคงทางไซเบอร์ของประเทศ อีกทั้งรัฐยังสามารถเป็นผู้สนับสนุนกลุ่ม
แฮ็กเกอร์ ในการทำการโจมตีได้ด้วยเช่นกัน โดยลำดับความสำคัญของตัวแสดงในโลกไซเบอร์ 
สามารถเห็นได้ดังภาพประกอบ 5 ซึ่งเรียงลำดับความสำคัญตัวแสดงในโลกไซเบอร์และประสิทธิภาพ
ในโลกไซเบอร์จากตัวแสดงที่มีประสิทธิภาพมากที่สุดในระดับบน สู่ตัวแสดงที่มีประสิทธิภาพน้อยที่สุด
ในระดับล่าง 
 
 
 

 
 
 
 
 
ภาพประกอบ 5 ลำดับชั้นอำนาจทางไซเบอร์ของตัวแสดงในโลกไซเบอร์ 
ที่มา: Johan Sigholm (2016) 

Nation State 

Terrorist Groups 

Nation State 
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Terrorist Groups 

Hacktivists 

Script Kiddies 
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 บทบาทของตัวแสดงทางไซเบอร์ ส่งผลต่อภัยคุกคามที่สามารถเกิดขึ้นได้จากการเชื่อมต่อบน
โลกไซเบอร์ ซึ่งระดับภัยคุกคามที่สามารถเกิดขึ้นได้จากตัวแสดงในโลกไซเบอร์ เรียงลำดับตามตาราง
ข้างต้น กลุ่มตัวแสดงที่สร้างความเสียหายได้มากที่สุดไปหาน้อยที่สุด คือ กลุ่มตัวแสดงจากรัฐ 
(Nation State) องค์กรอาชญากรรมทางไซเบอร์ (Cyber Criminals) กลุ่มก่อการร้าย (Terrorist 
Groups) กลุ่มแฮ็กทิวิสต์  (Hactivists) และกลุ่มแฮ็กเกอร์มือสมัครเล่น (Script Kiddies) จาก
การศึกษาของ Sailio et al., (2020) เกี่ยวกับการวิเคราะห์ตัวแสดงที่สามารถสร้างผลกระทบทางไซ
เบอร์ที่เสียหายมากที่สุด ซึ่งได้ให้ความสำคัญไปยังตัวแสดงเหล่านี้ คือ กลุ่มตัวแสดงจากรัฐ (Nation 
State) องค์กรอาชญากรรมทางไซเบอร์ (Cyber Criminals) กลุ่มก่อการร้าย (Terrorist Groups) 
และ คู่แข่งจากภาคเอกชน (Competitors) เนื่องจากการโจมตีทางไซเบอร์ที่สามารถสร้างความ
เสียหายและเป็นภัยความมั่นคงทางไซเบอร์แห่งชาติ เกิดจากผลกระทบ 3 รูปแบบ (Sailio et al., 
2020) คือ  

• การจารกรรมทางอุตสาหกรรม เช่น การขโมยเทคโนโลยีเพ่ือสร้างข้อได้เปรียบต่างๆ 

• การโจมตีโครงสร้างพ้ืนฐาน เช่น การโจมตีท่อส่งน้ำมัน ระบบพลังงาน  

• การใช้ไซเบอร์เพ่ือสร้างความไม่มั่นคง เช่น ปฏิบัติการข้อมูลข่าวสาร (Information 

Operations หรือ IO) ในการแทรกแซงกระบวนการทางการเมืองของประเทศ

เป้าหมาย  

ดังนั้น งานวิจัยฉบับนี้ จึงมุ่งเน้นไปยังการวิเคราะห์กลุ่มตัวแสดงจากรัฐ (Nation State) และ  
กลุ่มก่อการร้าย (Terrorist Groups) เพราะสามารถสร้างความเสียหายต่อความมั่นคงไซเบอร์
แห่งชาติได้โดยตรง อีกทั้งการมีทรัพยากรที่เพียงพอในการสร้างความเสียหายในระดับชาติ โดยใน
งานวิจัยฉบับนี้ วิเคราะห์ไปยังประเทศสหรัฐอเมริกา เป็นกลุ่มตัวแสดงจากรัฐ (Nation State) รวมถึง
การโจมตีที่เกิดขึ้นที่สร้างผลกระทบต่อประเทศสหรัฐอเมริกาที่เกิดจากประเทศอ่ืนๆด้วยเช่นกัน ส่วน
กลุ่มก่อการร้าย (Terrorist Groups) จะเป็นการวิเคราะห์ไปยังการโจมตีที่เกิดจากตัวแสดงที่ไม่ใช่รัฐ 
ที่สามารถสร้างผลกระทบโดยตรงต่อความม่ันคงไซเบอร์ของประเทศสหรัฐอเมริกา  
 

 ความเป็นอนาธิปไตยของไซเบอร์และการเมืองระหว่างประเทศ 
 Kuusisto and Kuusisto (2015) ได้ทำการอธิบายปฏิสัมพันธ์ระหว่างโลกไซเบอร์ (Cyber 

world) และ โลกทางกายภาพ (Physical world) คือ ปฏิสัมพันธ์แบบที่หนึ่ง หมายถึง โลกไซเบอร์มี
การพ่ึงพาอาศัยกับโลกทางกายภาพในรูปแบบของโครงสร้างพ้ืนฐานทางกายภาพ และ ปฏิสัมพันธ์
แบบที่สอง หมายถึง โลกไซเบอร์เป็นการสร้างปฏิกิริยาระหว่างจุดเชื่อมต่อเครือข่ายอินเทอร์เน็ตเพ่ือ
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เข้าสู่โลกอินเทอร์เน็ต ดังนั้น ผลกระทบในโลกไซเบอร์จะส่งผลต่อโลกทางกายภาพเสมอ เพราะมีการ
พ่ึงพาซึ่งกันและกัน  

โลกไซเบอร์ (Cyberspace) มีความแตกต่างจากโลก (earth) ที่เราอยู่อาศัยคือ การอยู่อาศัย
ของประชากรบนโลกใบนี้ ล้วนอาศัยอยู่ในเขตแดนของรัฐใดรัฐหนึ่ง ซึ่งมีการแบ่งเขตแดนระหว่าง
ประเทศอย่างชัดเจน โดย Johan Sigholm (2016) ได้กล่าวว่า ในโลกไซเบอร์นั้น เป็นโลกที่ผู้คน
สามารถเข้าถึงได้ทั่วโลกอย่างไร้พรมแดนด้วยระบบการเชื่อมต่อเครือข่ายอินเทอร์เน็ตของ
คอมพิวเตอร์ โทรศัพท์มือถือสมาร์ทโฟน หรือ อุปกรณ์ต่างๆที่สามารถเชื่อมต่อเครือข่ายได้   เมื่อการ
ใช้อินเทอร์เน็ตกลายเป็นเรื่องปกติในช่วงท้าย ค.ศ. 1990 แล้วนั้น การใช้การกระทำบนโลกไซเบอร์ 
(Cyberactions) เพ่ือสร้างผลประโยชน์บนโลก (earth) และสร้างความขัดแย้งได้เริ่มต้นขึ้นด้วยตัว
แสดงที่ไม่ใช่รัฐ 

การศึกษาของ Michiel Foulon & Gustav Meibauer (2024) เกี่ยวกับความสัมพันธ์
ระหว่างโลกไซเบอร์และความสัมพันธ์ระหว่างประเทศ ได้อธิบายถึงมุมมองในการวิเคราะห์โลกไซ
เบอร์ ซึ่งได้เปรียบเทียบมุมมองการวิเคราะห์โลกไซเบอร์ในแง่ของ มุมมองแบบเก่า คือ โลกไซเบอร์
เปรียบเสมือนพ้ืนที่ หรือ โดเมน ใหม่ที่รัฐใช้ในการปฏิบัติการ ไม่ว่าจะเป็นการโจมตี หรือการจาร
กรรมทางข้อมูล และได้เสนอมุมมองแบบใหม่ คือ โลกไซเบอร์เปรียบเสมือน “ตัวแสดงที่ปรับเปลี่ยน
โครงสร้างที่ไม่ได้ปรับเปลี่ยนโดยตรง” หรือ Structural Modifier หมายถึง ตัวแสดงที่ส่งผลต่อ
พฤติกรรมของรัฐทุกรัฐภายใต้ระบบความสัมพันธ์ระหว่างประเทศ ซึ่งไซเบอร์ได้ถูกเปรียบเทียบในแง่
ของการพัฒนาประสิทธิภาพของไซเบอร์ ที่ไม่ได้เปลี่ยนแปลงความสัมพันธ์ระหว่างประเทศโดยตรง 
แต่เป็นการปรับเปลี่ยนพฤติกรรมของรัฐอ่ืนๆจากการพัฒนาที่เกิดขึ้น หากเปรียบเทียบแนวคิดนี้กับ
เหตุการณ์ที่เคยเกิดขึ้น ยกตัวอย่างเช่น การสะสมอาวุธนิวเคลียร์ ที่ไม่ได้เปลี่ยนแปลงโครงสร้างของ
ความเป็นอนาธิปไตยในความสัมพันธ์ระหว่างประเทศ แต่ได้เปลี่ยนแปลงพฤติกรรมของรัฐต่างๆ จน
นำไปสู่สงครามและความขัดแย้งทางการเมือง โดย Michiel Foulon & Gustav Meibauer ได้เสนอ
ปัจจัยทั้งหมด 4 ปัจจัย ที่ส่งผลกระทบต่อโลกไซเบอร์ในฐานะการเป็นตัวแสดงที่ปรับเปลี่ยนโครงสร้าง 
ดังนี้  

1. การส่งผลกระทบต่อขอบเขตการปกป้อง (Deterrence) หมายถึง การที่โลกไซเบอร์

ได้สร้างความซับซ้อนในการปกป้องทางการทหารมากข้ึน 

2. การส่งผลกระทบต่อการเลือกเครื่องมือทางนโยบายต่างประเทศ (Foreign Policy 

Tool Choice) หมายถึง การเข้ามามีบทบาทของไซเบอร์ในแง่การดำเนินนโยบาย

ระหว่างประเทศไม่ว่าจะเป็นทางการทูต ทางการทหาร และเศรษฐกิจ และเพ่ิม

ความซับซ้อนในการดำเนินนโยบายต่างๆด้วยเช่นกัน 
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3. การส่งผลกระทบต่อความไม่แน่นอนในการตัดสินใจ (Uncertainty) หมายถึง การ

สะสมข้อมูลที่ได้จากหน่วยข่าวกรองมากเกินไป จนทำให้การตัดสินใจเป็นไปได้ยาก 

และการตัดสินใจดังกล่าว อาจเกิดข้อผิดพลาดได้เช่นกัน 

4. การส่งผลกระทบต่อความสัมพันธ์ระหว่างภาครัฐและตัวแสดงที่ไม่ใช่รัฐ (State and 

Non-State Actor Interaction) หมายถึง การที่โลกไซเบอร์ได้เพ่ิมบทบาทของตัว

แสดงที่ไม่ใช่รัฐ เช่น บริษัทเอกชน กลุ่มก่อการร้าย และแฮ็กเกอร์ ได้มีบทบาทมาก

ยิ่งขึ้นในเหตุการณ์ท่ีเกี่ยวข้องกับความสัมพันธ์ระหว่างประเทศ 

การนำแนวคิดตัวแสดงที่ปรับเปลี่ยนโครงสร้างที่ไม่ได้ปรับเปลี่ยนโดยตรง หรือ Structural  
Modifier มาวิเคราะห์ไซเบอร์ จะทำให้การวิเคราะห์มีความแม่นยำและอธิบายบริบทของไซเบอร์ใน
การเมืองระหว่างประเทศได้ดีมากยิ่งขึ้น เนื่องจากไซเบอร์ไม่ได้เป็นตัวแปรในการเปลี่ยนแปลง
โครงสร้างการเมืองระหว่างประเทศ ที่มีความเป็นอนาธิปไตยเฉกเช่นเดียวกันกับโลกไซเบอร์ แต่เป็น
การวิเคราะห์ให้เห็นถึงบริบทของโลกไซเบอร์ที่สร้างผลกระทบต่อความมั่นคงของรัฐอ่ืนๆ ดังนั้น 
งานวิจัยชิ้นนี้จึงหยิบยกแนวคิดของ Michiel Foulon & Gustav Meibauer มาอธิบายในการตอบ
ความมุ่งหมายข้อแรก ในการวิเคราะห์ความเป็นอนาธิปไตยในโลกไซเบอร์ที่ท้าทายอำนาจของ
ประเทศสหรัฐอเมริกา (Foulon & Meibauer, 2024) 

5. สงครามไซเบอร์ (Cyberwarfare) 
5.1 Cyber warfare คืออะไร  
นิยามของ Cyber warfare ยังเป็นข้อถกเถียงกันอยู่ ณ ปัจจุบัน โดยการทำความเข้าใจนิยาม 

คำว่า Cyber Warfare นั้น เป็นการต้องทำความเข้าใจถึงคำประกอบทั้งสองคำ คือ คำว่า Cyber 
และ Warfare โดยผู้วิจัยได้ทำการอธิบายนิยามคำว่า Cyber ในหัวข้อข้างต้น โดยในส่วนนี้จะอธิบาย
เฉพาะคำว่า Warfare และให้นิยามเพ่ือใช้ในการทำความเข้าใจและวิเคราะห์เนื้อหาในวิทยานิพนธ์  
  Jason Andress & Steve Winterfield (2013) ได้ให้นิยามคำว่า Warfare โดยอ้างถึงองค์
ความรู้ทางประวัติศาสตร์ที่ เกี่ยวข้องกับทฤษฎีทางการทหาร โดยแบ่งออกเป็นสองทฤษฎีทาง
การทหาร โดยเริ่มต้นจากเอกสารการวางแผนการรบในช่วงสงครามนโปเลียนใน  ค.ศ. 1837 ชื่อว่า 
“On War” และ เอกสารเกี่ยวกับการสร้างสงครามในช่วงทศวรรษที่ 16 ชื่อว่า “The Art of War”  
ซึ่งจากนิยามของทฤษฎีทางการทหารทั้งสองทฤษฎีที่กล่าวมา สามารถปรับใช้กับสงครามไซเบอร์ได้
ด้วยเหตุผลสองประการ ประการแรก การที่ไม่มีนิยามที่แท้จริงในการอธิบายการสงคราม ทำให้การใช้
นิยามหรือความหมายของสงครามนั้น สามารถใช้ได้ตามจุดประสงค์และมุมมองของผู้ใช้งาน ไม่ว่าจะ
เป็นรัฐบาล สถาบันทางการเงิน ผู้ใช้งานอินเทอร์เน็ต องค์กรระหว่างประเทศ องค์กรภาคเอกชนที่มี
จุดประสงค์เฉพาะ และ นักกฎหมายที่ให้ความหมายที่แตกต่างออกไป  จากแนวคิดทางประวัติศาสตร์
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ที่เป็นการอิงถึงหลักภูมิศาสตร์ในการทำสงคราม ซึ่งไม่สามารถนำมาปรับใช้กับสงครามไซเบอร์ได้  
และประการสุดท้าย หากต้องการที่จะศึกษาประเด็นที่เกี่ยวกับสงคราม ควรใช้การศึกษาในมุมมอง
ทางการทหารในการวิเคราะห์สงครามไซเบอร์ เนื่องจากเป็นสมภูมิรบที่มีความเกี่ยวเนื่องกันกับ
รูปแบบการรบในสมภูมิต่างๆด้วยเช่นกัน      

5.2 กลยุทธ์และวิธีการโจมตีทางไซเบอร์เชิงรุกและเชิงรับ 
5.2.1 กล ยุ ท ธ์ แ ล ะ วิ ธี ก า ร โจ ม ตี ท า ง ไซ เบ อ ร์ เชิ ง รุ ก  (Offensive tactics and 
procedures)  

 การแสวงหาผลประโยชน์จากการใช้ เครือข่ายคอมพิวเตอร์  (Computer Network 
Exploitation : CNE) คือจุดเริ่มต้นของการใช้สงครามไซเบอร์ในรูปแบบของการทหาร โดยมีนิยาม 
คือ การจัดตั้งปฏิบัติการและการรวบรวมความสามารถทางไซเบอร์เพ่ือใช้เครือข่ายคอมพิวเตอร์ใน
การรวบรวมข้อมูลสำคัญจากเป้าหมาย อาทิเช่น การรวบรวมข้อมูลสาธารณะ (Open Source 
Intelligence : OSINT) การแสวงหาผลประโยชน์ (Reconnaissance) การสอดแนมแบบเจาะจง 
(Surveillance) การดักฟัง (Voice Surveillance) การสอดแนมข้อมูล (Data Surveillance) และ 
การสอดแนมแบบวงกว้าง (Large Scale Surveillance Programs)  ซึ่งการสอดแนมต่างๆสามารถ
นำไปใช้เป็นข้อมูลในการวิเคราะห์พฤติกรรมที่อาจก่อให้เกิดสงครามได้ 
 นอกจากนั้น การโจมตีทางเครือข่ายคอมพิวเตอร์ (Computer Network Attack: CNA) ยัง
เป็นอีกหนึ่งรูปแบบที่สามารถใช้ในการสร้างความเสียหายจากการใช้ไซเบอร์ด้วยเช่นกัน โดยมีนิยาม
ว่า เป็นการกระทำที่ใช้เครือข่ายคอมพิวเตอร์ในการสร้างผลกระทบ  ความเสียหาย หรือ ทำลาย 
ข้อมูลของคอมพิวเตอร์และเครือข่ายคอมพิวเตอร์อ่ืนๆ หรือเครือข่ายของคอมพิวเตอร์นั้นๆ ซึ่งการ
โจมตีต่างๆนั้นมีความแตกต่างทางด้านความเสียหายจากตัวแสดงที่ทำการโจมตี ซึ่งรัฐเป็นตัวแสดง
หลักที่สามารถสร้างความเสียหายได้มากกว่าตัวแสดงที่ไม่ใช่รัฐเนื่องจากมีทรัพยากรที่มากกว่า ซึ่ง
สงครามไซเบอร์สามารถส่งผลกระทบต่อปัจจัยต่างๆที่มีความสำคัญในการทำสงคราม อาทิเช่น การ
ทำสงครามด้านกายภาพ (Physical warfare) คือ การที่การทำสงครามทางกายภาพได้รับผลกระทบ
จากการโจมตีทางไซเบอร์ ทำให้กระบวนการดำเนินงานต่างเกิดขัดข้องและนำไปสู่ความล้มเหลวใน
การเตรียมการทำสงคราม การทำสงครามด้านอิเล็กทรอนิกส์ (Electronic warfare) คือ การโจมตี
เข้าสู่อุปกรณ์อิเล็กทรอนิกส์ต่างๆที่ใช้เป็นส่วนประกอบในการทำสงคราม และการทำสงครามด้าน
ตรรกะ (Logical warfare) คือ การโจมตีโดยใช้อาวุธทางไซเบอร์ต่างๆต่อระบบเครือข่ายและระบบ
โครงสร้างพื้นฐานของศัตรู  
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5.2.2 ก ล ยุ ท ธ์ แ ล ะ วิ ธี ก า ร โจ ม ตี ท า ง ไซ เบ อ ร์ เชิ ง รั บ  Defensive tactics and 
procedures  
สงครามไซเบอร์สามารถโจมตีได้ทุกเวลา การป้องกันทางเครือข่ายคอมพิวเตอร์ (Computer  

Network Defense: CND) จึ ง เป็ น เรื่ อ งที่ จ ำ เป็ น ใน การน ำมาวิ เค ราะห์ ด้ ว ย เช่ น กั น  โด ย
กระทรวงกลาโหมสหรัฐ ได้ให้นิยามการป้องกันทางเครือข่ายคอมพิวเตอร์ ว่า “เป็นการกระทำที่ใช้
เครือข่ายคอมพิวเตอร์ในการปกป้อง ตรวจสอบ วิเคราะห์ ตรวจจับ และโต้ตอบกิจกรรมทาง
คอมพิวเตอร์ที่ไม่ได้รับอนุญาตให้เข้าถึงระบบข้อมูลและเครือข่ายคอมพิวเตอร์ของกระทรวงกลาโหม
สหรัฐ”  
 การป้องกันทางเครือข่ายคอมพิวเตอร์ เป็นการป้องกันข้อมูลที่มีความละเอียดอ่อน อาทิเช่น 
รายชื่อ ที่อยู่ หมายเลขประกันสังคม ประวัติการรักษาพยาบาล ประวัติทางการเงิน และข้อมูลที่
เกี่ยวข้องต่างๆ และในแง่ทางการทหารและการเมือง การป้องกันเครือข่ายคอมพิวเตอร์ ยังครอบคลุม
ไปถึงการป้องกันข้อมูลลับต่างๆ อาทิเช่น แผนปฏิบัติการทางการทหาร ยุทธศาสตร์การทำสงคราม 
แผนการเคลื่อนไหวของพลทหาร ข้อมูลเฉพาะของอุปกรณ์และอาวุธต่างๆ ข้อมูลของหน่วยข่าวกรอง 
และข้อมูลอ่ืนๆที่ส่งผลกระทบโดยตรงต่อทางการทหารและรัฐบาล ซึ่งหากข้อมูลต่างๆถูกเข้าควบคุม
หรือรั่วไหล สามารถส่งผลต่อดุลอำนาจทางการเมืองได้ด้วยเช่นกัน ทำให้การสร้างความมั่นคงทางไซ
เบอร์จึงเป็นเรื่องท่ีสำคัญต่อการเมืองระหว่างประเทศ (Andress & Winterfeld, 2013) 
 

5.3 โครงสร้างพ้ืนฐานของสงครามไซเบอร์ (Infrastructures of Cyber Warfare)  
Robert S. Owen (2007) ได้อธิบายถึงโครงสร้างพ้ืนฐานในการทำสงครามไซเบอร์ว่า  

เป้าหมายหลักของการทำสงครามไซเบอร์ คือการโจมตีไปยัง โครงสร้างพ้ืนฐานสำคัญของประเทศ
(Critical infrastructure) ไม่ว่าจะเป็นความมั่นคงทางกายภาพของประเทศ ความมั่นคงทาง
เศรษฐกิจ และความมั่นคงทางสาธารณะสุข หรือ ความปลอดภัย  ซึ่งประกอบไปด้วยอุตสาหกรรมที่
เกี่ยวข้องกับโครงสร้างพ้ืนฐานสำคัญของประเทศ อาทิเช่น พลังงาน  อาหาร การขนส่ง การธนาคาร 
การเชื่อมต่อ รัฐบาล และ โลกไซเบอร์  

ผลกระทบที่เกิดขึ้นกับความมั่นคงของโครงสร้างพ้ืนฐานสำคัญของประเทศ ที่เกิดจาก
สงครามไซเบอร์ ไม่จำเป็นต้องเป็นการโจมตีโครงสร้างพ้ืนฐานสำคัญของประเทศโดยตรง แต่เป็นการ
ได้รับผลกระทบจากการถูกโจมตี โครงสร้างที่ไม่ใช่โครงสร้างพ้ืนฐานสำคัญของประเทศ (Non-critical 
infrastructure) โดยการโจมตีสามารถเกิดจากตัวแสดงที่ไม่ใช่รัฐที่ทำการโจมตีเพ่ือสร้างผลกระทบต่อ
เศรษฐกิจ หรือ สิ่งจำเป็นที่ใช้ในการดำรงชีวิตของประชากร เช่น การทำให้การเชื่อมต่ออินเทอร์เน็ต
เกิดการติดขัดโดยการอัดแน่นของจำนวนการเชื่อมต่ออินเทอร์เน็ต หรือ การโจมตีที่กำหนดเป้าหมาย
ไปยังโครงสร้างพ้ืนฐานที่สามารถกระทบไปยังโครงสร้างพ้ืนฐานสำคัญของประเทศ หรือ การโจมตี
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โครงสร้างพ้ืนฐานทางกายภาพที่สร้างผลกระทบไปยังระบบเศรษฐกิจ หรือ การโจมตีเพ่ือลดคุณภาพ
ของชีวิตประชากร ซึ่งถึงแม้การโจมตีเหล่านี้จะไม่สามารถส่งผลกระทบอย่างรุนแรงและเป็นโดยกว้าง
ได้ แต่การโจมตีเหล่านี้สามารถปิดกั้นการเข้าถึงเทคโนโลยีของประชากรที่สามารถส่งผลกระทบต่อ
การขาดการเชื่อมต่อต่างๆ  

ผลกระทบทางกายภาพจากการถูกโจมตีโครงสร้างอินเทอร์เน็ตจากสงครามไซเบอร์อาจดูราว
กับว่าไม่สามารถสร้างผลกระทบอย่างรุนแรงได้ แต่การโจมตีเหล่านี้สามารถเป็น “อาวุธในการสร้าง
ความเสียหายชั่วคราว” โดยที่  “ความเสียหายชั่วคราว” นี้  สามารถกลายเป็นผลลัพธ์ที่ได้รับ
ผลกระทบทที่สร้างผลกระทบต่อระบบเศรษฐกิจโดยตีมูลค่าประมาณระดับพันล้านดอลลาร์ได้ด้วย
เช่นกัน ซึ่งการสร้างความเสียหายชั่วคราว ประกอบด้วย (Owen, 2007)  

1. ความพยายามในการเข้าถึงระบบ (Probe) หมายถึง ความพยายามในการเข้าถึง

ระบบต่างๆ 

2. การสแกน (Scan) หมายถึง การพยายาม probe หลายๆครั้งโดยการใช้เครื่องมือ

อัตโนมัติ 

3. การเจาะเข้าบัญชีผู้ใช้ (Account compromise) หมายถึง การใช้บัญชีคอมพิวเตอร์

โดยไม่ได้รับอนุญาต 

4. การเจาะเข้าบัญชีผู้ดูแลระบบ (Root compromise) หมายถึง การเข้าถึงบัญชี

ผู้ดูแลระบบ 

5. การรวบรวมข้อมูล (Packet sniffing) หมายถึง การรวบรวมข้อมูลต่างๆที่มีการ

เคลื่อนย้ายข้อมูลผ่านเครือข่าย 

6. การโจมตีแบบ Denial of service หมายถึง การทำให้ระบบไม่สามารถเข้าถึงได้โดย

ตัดขาดการเข้าถึงระบบ 

7. การ ใช้ ไว รั ส ใน ก าร โจม ตี  (Malicious programs and malware) ห ม ายถึ ง 

โปรแกรมที่ถูกซ่อน หรือ โปรแกรมที่ทำงานมากเกินหน้าที่ท่ีควรจะเป็นและส่งผลทำ

ให้เกิดผลที่คาดคิดต่อระบบ 

จากการสำรวจใน ค.ศ. 2005 จาก 700 บริษัทที่ทำการสำรวจโดยสถาบันความมั่นคง 
ทางคอมพิวเตอร์สหรัฐอเมริกา สำนักงานสืบสวนของสหรัฐอเมริกา (FBI) ได้ค้นพบว่า การโจมตีโดยใช้
ไวรัสสามารถทำให้เกิดการสูญเสียทางการเงินโดยมีมูลค่าประมาณ 42.8 ล้านดอลลาร์สหรัฐ 
(Gordon et al., 2005) และใน  ค .ศ . 2003 มีรายงานมูลค่าการเสียหายจากการถูกโจมตีโดย 
Malicious programs ประมาณ 13,000 ล้านดอลลาร์สหรัฐ ซึ่งหากเปรียบเทียบจากการก่อการร้าย 
9/11 ที่มีมูลค่า 50,000 ล้านดอลลาร์สหรัฐ อาจจะเปรียบเทียบมูลค่าความเสียหายระหว่างกันไม่ได้ 
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แต่ถึงกระนั้น การโจมตีแบบ Malicious programs คือการโจมตีเพียงปีเดียว ซึ่งสามารถเกิดการ
โจมตีแบบนี้ได้ทุกปีและอาจสามารถสร้างมูลค่าความเสียหายทางเศรษฐกิจได้อย่างมหาศาลและ
ต่อเนื่องทุกปี เมื่อเปรียบเทียบกับการก่อการร้าย 9/11 ที่เกิดขึ้นเพียงครั้งเดียว ทำให้การโจมตีเพ่ือ
สร้างความเสียหายชั่วคราวนี้ อาจเกิดขึ้นได้อย่างสม่ำเสมอจนกระทบภาคเศรษฐกิจอย่างหลีกเลี่ยง
ไม่ได ้
 

5.4 เครื่องมือและเทคนิคทางไซเบอร์ (Cyber tools and techniques)  
5.4.1 อาวุธเชิงตรรกะ (Logical Weapons)  
อาวุธเชิงตรรกะ (Logical weapons) หมายถึง เครื่องมือหรือโปรแกรมซอร์ฟเวร์ที่ใช้ในการ 

สอดแนมเครือข่ายและระบบการทำงานของศัตรู และรวมถึงการโจมตีหรือการสร้างผลประโยชน์จาก
การโจมตีโดยใช้โปรแกรมซอร์ฟแวร์ โดยสามารถแบ่งประเภทได้ดังนี้ 
 1) เครื่องมือแสวงหาผลประโยชน์ (Reconnaissance Tools) หมายถึง เครื่องมือที่ใช้ในการ
รวบรวมข้อมูลของฝ่ายศัตรูจากเครือข่ายและระบบการทำงาน อาทิเช่น การเก็บรวบรวมข้อมูลจาก
เว็บไซต์สาธารณะ การค้นหาเซิร์ฟเวอร์ของระบบโดเมน การรวบรวมข้อมูล Metadata จากเอกสารที่
เข้าถึงได้ การค้นหาข้อมูลเฉพาะทางผ่านการใช้ระบบการค้นหาบนเว็บไซต์ต่างๆ เช่น เว็บไซต์ต่างๆ  
เว็บไซต์ค้นหาข้อมูลต่างๆ การแฮ็กเว็บ google เว็บไซต์ค้นหาเฉพาะทางเช่น WHOIS Maltego และ 
Metadata 
 2) เครื่องมือสแกน (Scanning Tools) หมายถึง เครื่องมือที่ใช้หาข้อมูลที่เจาะลึกลงไปใน
รายละเอียดที่อยู่ในข้อมูลที่ค้นหาได้ทั่วไป โดยเป็นการค้นหาที่ละเอียดและเฉพาะเจาะจงต่อข้อมูล
เป้าหมายที่เราต้องการค้นหา ประกอบไปด้วยเครื่องมือ อาทิเช่น Nmap Nessus และ OpenVAS 
 3) เครื่องมือการเข้าถึง (Access and Escalation Tools) หมายถึง เครื่องมือการแฮ็กต่างๆ
ที่ใช้ในการเข้าถึงและเจาะระบบการทำงาน โดยมีจุดประสงค์ในการเข้าถึงระบบต่างๆและการเข้า
ควบคุมการใช้งานเมื่อสามารถแฮ็กเข้าระบบนั้นๆได้ ประกอบไปด้วยเครื่องมือ อาทิเช่น เครื่องมือการ
เดารหัสผ่านต่างๆ Metaspolit และ CANVAS 
 4) เครื่องมือสร้างการรั่วไหลของข้อมูล (Exfiltration Tools) หมายถึง เครื่องมือที่สร้างการ
รั่วไหลของข้อมูลต่างๆโดยใช้เครือข่ายอินเทอร์เน็ต หรือ การใช้การขนย้ายข้อมูลทางกายภาพ อาทิ
เช่น การเข้าถึงข้อมูลและสร้างการรั่วไหลข้อมูลโดยทางกายภาพ การนำข้อมูลเข้ารหัสลับ หรือ การ
อำพรางข้อมูล การสร้างช่องทางในการรั่วไหลของข้อมูล และ Out-of-band (OOB) methods 
 5) เครื่องมือสร้างความมั่นคงในการเข้าถึงข้อมูล (Sustainment Tools) หมายถึง เมื่อเรา
สามารถเข้าถึงข้อมูลต่างๆของเป้าหมายตามที่เราต้องการได้แล้วนั้น การใช้เครื่องมือเพ่ือสร้างความ
มั่นคงในการสามารถเข้าถึงระบบต่างๆที่ถูกเราแฮ็กได้ในอนาคตถือเป็นเรื่องที่สำคัญ เพราะถึงแม้ว่า
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เราจะสามารถเข้าถึงข้อมูลได้ ณ ช่วงเวลาหนึ่ง แต่ไม่หมายความว่าเราจะสามารถเข้าถึงข้อมูลนั้นๆได้
ตลอดเวลา โดยมีเครื่องมืออาทิเช่น การสร้างบัญชีที่มีอำนาจเข้าถึงระบบไว้ในระบบนั้นๆ  การเข้า
ข้อมูลหลังบ้าน และการสร้างระบบดักฟัง 
 6) เครื่องมือการโจมตี (Assault Tools) หมายถึง เครื่องมือที่ใช้ในการโจมตีอุปกรณ์ต่างๆ 
เป็นเครื่องมือที่โจมตีเพ่ือสร้างการเปลี่ยนแปลงในการทำงานของระบบและปรับแต่งการใช้งานของ
ระบบต่างๆ ดังการสร้าง botnets เพ่ือใช้ในการสร้างการโจมตีแบบ Denial of Service จากการแฮ็ก
เข้าสู่ระบบของอุปกรณ์นั้นๆ ยกตัวอย่างเครื่องมือการโจมตี อาทิเช่น ซอร์ฟแวร์หรือฮาร์ดแวร์ต่างๆที่
ถูกออกแบบมาเพ่ือโจมตี และ การเปลี่ยนแปลงการทำงานของเป้าหมายที่ถูกโจมตี 
 7. เครื่องมือสร้างความสับสน (Obfuscation Tools) หมายถึง เครื่องมือที่ใช้ในการสร้าง
ความสับสนของเป้าหมาย โดยเป็นการสร้างความสับสนในความต้องการของเป้าหมายที่ต้องการ
ค้นหาร่องรอย หรือ ตำแหน่งที่ตั้งของสิ่งต่างๆ ไม่ว่าจะเป็น สถานที่ แหล่งจัดเก็บข้อมูล และไฟล์ต่างๆ  

5.4.2 อาวุธเชิงกายภาพ (Physical Weapons) 
อาวุธเชิงกายภาพ (Physical Weapons) ในสงครามไซเบอร์นั้น เป็นปัจจัยสำคัญท่ีต้องทำ 

ความเข้าใจด้วยเช่นกันเพราะนอกจากเราจะทำความเข้าใจอาวุธเชิงตรรกะที่มีความเก่ียวโยงในโลกไซ
เบอร์แล้วนั้น การโจมตีในโลกเชิงกายภาพก็ยังสามารถส่งผลกระทบต่อโลกไซเบอร์ได้ด้วยเช่นกัน  
 หากเรามองภาพของการทำงานที่ทับซ้อนกันของโลกไซเบอร์ระหว่างลำดับชั้นทางกายภาพ 
(Physical layer) และลำดับชั้นทางตรรกะ (Logical layer) จะทำให้เห็นถึงการเชื่อมต่อที่ทับซ้อนกัน
อย่างเห็นได้ชัด โดยระบบทางตรรกะ อาทิเช่น ซอร์ฟแวร์ และ แอพพลิเคชั่นต่างๆ ล้วนทำงานบน
พ้ืนฐานทางระบบทางกายภาพและระบบโครงสร้างพ้ืนฐานในการทำงาน หากเกิดการเปลี่ยนแปลงไม่
ว่าจะเป็นในลำดับชั้นทางกายภาพ หรือลำดับชั้นทางตรรกะ ย่อมส่งผลกระทบต่อกันและกันไม่มากก็
น้อย  
 ในสงครามแบบดั้งเดิม (Conventional warfare) ต่างๆที่เกิดขึ้น โครงสร้างพ้ืนฐานและ
ระบบขนส่งรูปแบบต่างๆคือสิ่งที่สำคัญ เพราะหากมีการแทรกซึมเข้าถึงของกองทัพศัตรูในการโจมตี
โครงสร้างพ้ืนฐานหรือระบบขนส่ง จะทำให้เกิดผลกระทบต่างๆเกิดขึ้นต่อความสามารถในการทำ
สงครามทางกายภาพของกองทัพทันที และผลกระทบเหล่านั้น สามารถเกิดจากการสร้างผลกระทบ
ทางกายภาพต่อโลกไซเบอร์ลำดับชั้นทางกายภาพอีกด้วย เช่นการสร้างการระเบิดต่างๆ  การตัดสาย
เคเบิล การทำให้ระบบขนส่งติดขัด 
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ทฤษฎีอำนาจทางการทหาร (Theories of Military Power) 

 เมื่อพูดถึงอำนาจทางการทหาร ความแตกต่างของพ้ืนที่ที่ใช้ในการทำสงคราม เช่น พ้ืนดิน 
(land), ทะเล (Sea), อากาศ (Air) และ อวกาศ (Space) นำมาสู่ความแตกต่างทางด้านกลยุทธ์ในการ
ทำสงคราม ทำให้เกิดนักคิดที่มีความเชี่ยวชาญเฉพาะด้านในแต่ละพ้ืนที่ อาทิเช่น หากพูดถึงการทำ
สงครามบนพ้ืนดิน นักคิดที่มักจะเอ่ยถึงคือ Sun Tzu, Antoine-Henri Jomini และ Carl von 
Clausewitz, ส่วนการทำสงครามทางทะเล ก็จะมีการเอ่ยถึง Alfred Thayer Mahan และ Julian S. 
Corbett, และเมื่อนึกถึงการทำสงครามทางอากาศ นักคิดผู้เชี่ยวชาญที่มักถูกเอ่ยถึงคือ Giulio 
Douhet, Billy Mitchell, John Boyd และ John Warden และมีความพยายามในการเขียนทฤษฎี
อำนาจในอวกาศด้วยเช่นกัน อาทิเช่น David E. Lupton ในชิ้นงาน On Space Warfare ใน ค.ศ.  
1998 แต่ภายหลังได้มีการจำกัดพ้ืนที่ทางอวกาศให้กลายเป็นพ้ืนที่ที่ใช้อำนวยความสะดวกให้มนุษย์
มากกว่าเป็นพ้ืนที่สงคราม (Elbaum, 2008)   ในขณะเดียวกัน อำนาจทางไซเบอร์ (Cyber Power) 
ที่ใช้ในทางการทหาร ไม่ควรถูกละเลยหรือแบ่งแยกจากการทำสงครามแบบดั้งเดิม  Elbaum, J.M. ได้
ให้เหตุผลว่าพ้ืนที่ทางไซเบอร์นั้น เปรียบเสมือนพ้ืนที่ที่การป้องกันที่ดีที่สุด อาจหมายถึงการโจมตีศัตรู
ก่อน, การทำสงครามไซเบอร์ อาจเป็นการทำสงครามเพ่ือปกป้องเขตแดนของประเทศ หรือแม้กระทั่ง
แรงจูงใจทางการเมือง (Political motives) ที่ใช้ในพ้ืนที่ทางไซเบอร์ อาจสร้างความไม่เป็นมิตรต่อ
ประเทศต่างๆ  อำนาจทางการทหารของแต่ละพ้ืนที่มีความแตกต่างกัน ดังนี้ 
อำนาจบนพ้ืนดิน (Power on Land) 
 การทำสงครามบนพ้ืนดินเป็นการทำสงครามที่เก่าแก่ที่สุด และเป็นการทำสงครามที่คน

ส่วนมากเข้าใจมากที่สุด อย่างไรก็ตาม การทำสงครามบนพ้ืนดินนั้น มีความสัมพันธ์กับอำนาจไซเบอร์
น้อยที่สุดเพราะลักษณะภูมิประเทศและสภาพอากาศไม่มีส่วนสำคัญในการโจมตีทางไซเบอร์ ดังนั้นการ
โจมตีแบบดั้งเดิม (kinetic war) ที่เป็นการโจมตีโดยใช้กำลังพลทหาร, อาวุธยุทโธปกรณ์ , รถถัง และ 
อาวุธภาคพ้ืนดิน จะมีประสิทธิภาพมากกว่าการโจมตีด้วยไซเบอร์ อย่างไรก็ตาม สิ่งที่เกี่ยวข้องกับอำนาจ
ทางไซเบอร์ที่มีความสัมพันธ์กับอำนาจบนพ้ืนดิน คือ การใช้ผลกระทบจากการโจมตีจุดศูนย์กลางของ
ประเทศนั้นๆ เช่น การโจมตีระบบการเงิน , เศรษฐกิจ และ ข้อมูล ที่เป็นสถานที่หรือมีลักษณะเป็น
กายภาพ เช่น ธนาคาร หรือ โรงงานไฟฟ้า เป็นต้น แนวคิดการโจมตีเข้าสู่จุดศูนย์กลางนี้ มาจากนักคิด
ชาวตะวันตก ผู้เป็นนักปรัชญาทางการทหารชื่อว่า Carl von Clausewitz ผู้ซึ่งเคยเป็นทหารชาวปรัสเซีย
และนักคิดเชิงยุทธวิธีที่ใช้ชีวิตในช่วงทศวรรษที่ 18 และ 19 และเป็นผู้ที่นำแนวคิดของขงจื้อมาประยุกต์
และปรับใช้ให้เข้ากับประสบการณ์ของตนเอง มุมมองของเขาสะท้อนให้เห็นถึงแนวคิดของชาวตะวันตก
เกี่ยวกับการทำสงคราม และการความก้าวหนเทางเทคโนโลยี ทำให้งานของเขากลายเป็นงานที่ปรับใช้ได้
จริง  Clausewitz ได้กล่าวถึงการได้มาซึ่งอำนาจทางบกจากการใช้ยุทธศาสตร์ โดยการนิยามสงครามทาง
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บกว่า “เป็นการใช้กำลังเพ่ือทำให้ศัตรูทำตามสิ่งที่เราต้องการ” และ “การทำตามคำสั่งที่เราเป็นผู้
กำหนด” โดยเป็นการทำให้ศัตรูปราศจากการขัดขืน ต่อสู้ หรือปลอดอาวุธ “เพ่ือทำให้ศัตรูไม่สามารถ
กลับมาโจมตีเราได้อีก” 
  แนวคิดในการโจมตีแบบเต็มกำลังและความสามารถที่มีเพ่ือทำลายเป้าหมาย เป็นแนวคิดที่
นำมาปรับใช้ในแนวคิดการโจมตีเข้าสู่จุดศูนย์กลาง (Center of Gravity) ซึ่ง Clausewitz ได้เขียนถึง 5 
ส่วนประกอบของยุทธศาสตร์ทางบกที่นำแนวคิดขงจื้อมาปรับใช้ด้วยเช่นกัน ประกอบด้วย ศีลธรรม , 
กายภาพ, หลักคณิตศาสตร์, ลักษณะภูมิศาสตร์ และ หลักสถิติ โดยคำอธิบายในแต่ละส่วนประกอบ มี
รายละเอียดดังนี้ 

1. หลักศีลธรรม (Moral) คือ ส่วนประกอบที่นำแนวคิดของขงจื้อมาปรับใช้ เนื่องจากการมีหลัก
ศีลธรรมในการทำสงคราม คือสิ่งที่หลีกเลี่ยงไม่ได้เพ่ือสร้างความชอบธรรมในการทำสงคราม
นั้นๆ 

2. กายภาพ (Physical) คือ ส่วนประกอบที่เกี่ยวข้องกับขนาดของกองกำลังทหาร , คลังอาวุธที่มี 
และอ่ืนๆ ซึ่งส่วนประกอบนี้เป็นสิ่งที่แตกต่างจากแนวคิดของขงจื้อ ในรายละเอียดการให้นิยาม
คำว่า กายภาพ คือ แนวคิดของขงจื้อมองว่า กองทัพในรูปแบบกายภาพ คือ กองทัพที่
ประกอบด้วยกำลังพลจำนวน 1,000 นาย หรือการนับจำนวนทหารในปริมาณที่มาก แต่แนวคิด
ของ Clausewitz มองว่า จำนวนทหารไม่จำเป็นต้องมีขนาดใหญ่ในการปฏิบัติการทางการทหาร
ต่างๆ แต่เป็นการแบ่งจำนวนทหารแยกออกเป็นหลากหลายหน่วย เพื่อปฏิบัติการในเป้าหมายที่
แตกต่างกัน ในสนามรบที่แตกต่างกันด้วยเช่นกัน 

3. หลักคณิตศาตร์ (Mathematical) คือ ส่วนประกอบที่เกี่ยวข้องกับการคำนวณเส้นทางที่ใช้ใน
การปฏิบัติการ, จุดบรรจบกันหรือจุดแยกทางกันของการเคลื่อนกำลังพลทางการทหารโดยใช้
หลักการคำนวณ  

4. ลักษณะภูมิศาสตร์ (Geographical) คือ ส่วนประกอบที่ เกี่ยวข้องกับผลกระทบที่เกิดจาก
สภาพแวดล้อม, ภูมิประเทศ และภูมิอากาศ ถึงแม้ว่าปัจจุบัน เทคโนโลยีจะทำให้อุปสรรค
ทางด้านภูมิประเทศและภูมิอากาศไม่กลายเป็นปัญหาต่อไปในการทำสงครามทางบก แต่
ภูมิศาสตร์ก็ยังคงเป็นหนึ่งในส่วนประกอบที่ Clausewitz ให้ความสำคัญ ณ ช่วงเวลานั้น  

5. หลักสถิติ (Statistical) คือ ส่วนประกอบที่ใช้ในการคำนวณเพ่ือการสนับสนุนกำลังพลทาง
การทหาร และการรักษาความม่ันคงของกองกำลังทางการทหาร 

  เมื่อนำส่วนประกอบที่กล่าวมาข้างต้น มาเปรียบเทียบกับอำนาจทางไซเบอร์ ส่วนประกอบ

แรกคือหลักศีลธรรม ที่ต้องใช้ในการโจมตีทางไซเบอร์ด้วยเช่นกัน เพราะการโจมตีเข้าสู่สถาบันทาง

การเงินของศัตรู ที่ศัตรูใช้ในการดำเนินการต่างๆภายในประเทศ อาจเป็นการโจมตีที่ไม่ทำให้เกิดผู้คนล้ม

ตายจากการโจมตี แต่นั่นก็อาจเป็นสิ่งที่เราไม่ควรทำ ส่วนประกอบต่อมา คือ หลักกายภาพ กองกำลังไซ
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เบอร์ คือกองกำลังที่มีจำนวนที่น้อยกว่ากองกำลังทางการทหารปกติอยู่มาก เนื่องจากต้องใช้

ความสามารถขั้นสูงในการโจมตีและความสามารถในการใช้อุปกรณ์ต่างๆที่ใช้ในการโจมตี ส่วนประกอบ

ถัดมาคือ หลักคณิตศาสตร์ ซึ่งส่วนประกอบนี้เป็นส่วนที่สำคัญในการปฏิบัติการทางไซเบอร์ เพราะการรู้

ว่าเราสามารถสร้างผลกระทบอะไรต่อศัตรูได้บ้าง คือสิ่งที่สำคัญในการโจมตีทางไซเบอร์ และยังเป็น

กุญแจสำคัญในการทำการโจมตีแบบเข้าสู่จุดศูนย์กลางแรงโน้มถ่วงด้วยเช่นกัน ส่วนประกอบที่สี่ คือ หลัก

ภูมิศาสตร์ ที่มีความสำคัญน้อยที่สุดของโลกไซเบอร์ เพราะโลกไซเบอร์เชื่อมต่อกันโดย ใช้เครือข่าย

อินเทอร์เน็ต และส่วนประกอบสุดท้าย คือ หลักสถิติ ซึ่งมีผลกระทบน้อยกับโลกไซเบอร์ เพราะการโจมตี

ทางไซเบอร์ไม่จำเป็นต้องการการสนับสนุนกำลังพลที่มากมาย หากเพียงต้องการแค่พ้ืนที่ปลอดภัยขนาด

เล็ก และคอมพิวเตอร์ที่มีประสิทธิภาพในการโจมตีเพ่ือการใช้งานของกองกำลังไซเบอร์ที่มีประสิทธิภาพ 

อำนาจทางทะเล (Power at Sea) 
 Alfred Thayer Mahan นักคิดผู้ ยิ่ งใหญ่ ในการวางแผนการรบทางทะเล ซึ่ งบางคน

เปรียบเทียบ Mahan ว่าเป็นนักคิดที่ทรงพลังในการรบทางทะเล เปรียบเสมือน Clausewitz ที่เป็นนัก
คิดที่ยิ่งใหญ่ในการรบบนพ้ืนดิน ได้กล่าวไว้ว่า “การพาณิชย์ในทะเล ที่เกี่ยวข้องกับความมั่งคั่งและความ
แข็งแกร่งของประเทศต่างๆ คือการแสดงให้เห็นอย่างชัดเจนถึงประสิทธิภาพ และอำนาจของประเทศ
นั้นๆ ดังนั้น หากสงครามเกิดขึ้น การวิเคราะห์ว่าประเทศใดคือประเทศที่มีความแข็งแกร่ง สามารถ
วิเคราะห์ได้จากประเทศท่ีมีอำนาจการควบคุมทางทะเล” (Elbaum , 2008) 

 คำนิยามอำนาจทางทะเลของ Mahan มีความคล้ายคลึงกับโลกไซเบอร์เป็นอย่างมาก ใน
ความเป็นจริงแล้ว หากสงครามไซเบอร์มีความคล้ายคลึงน้อยมากหากเทียบกับสงครามบนพ้ืนดิน แต่มี
ความคล้ายคลึงมากที่สุดกับการทำสงครามในทะเล กล่าวคือ หากเราเปลี่ยนคำว่า “การพาณิชย์ในท้อง
ทะเล” เป็น “การพาณิชย์อิเล็กทรอนิกส์” และเปลี่ยนคำว่า “ทะเล” ให้กลายเป็น “โลกไซเบอร์” จะทำ
ให้เห็นถึงนิยามที่เปรียบเสมือนสิ่งคู่ขนานกันระหว่างพ้ืนที่ในทะเล และโลกไซเบอร์  

 อิทธิพลทางแนวคิดของ Mahan สามารถเห็นได้ชัดเจนจากแผนการพัฒนาและรูปแบบการ
วางแผนการรบทางทะเลของอำนาจทางทะเลของประเทศสหรัฐอเมริกา และแนวคิดการวางแผนการรบ
ทางทะเลของประเทศสหรัฐอเมริกาไม่ได้มีการเปลี่ยนแปลงอย่างมีนัยสำคัญ หรือแทบจะเหมือนเดิม
ตั้งแต่ ค.ศ. 1992 จากหนังสือ From the sea ที่ทำให้เกิดการเปลี่ยนแปลงทางทะเลครั้งสำคัญจาก
ปฏิบัติการทะเลสีน้ำเงิน (Blue water operations) สู่การเป็นมหาอำนาจทางทะเลและการเข้าควบคุม
ขอบเขตทางทะเล 

 ท้องทะเลคืออาณาเขตที่กว้างใหญ่ไพศาล และครอบคลุมพ้ืนที่ทั่วโลก ซึ่งมีความคล้ายคลึง
กับโลกไซเบอร์เป็นอย่างมาก เนื่องจากความสำคัญของโลกไซเบอร์คือการเชื่อมต่อระหว่างกัน 
อินเทอร์เน็ตคือการเชื่อมต่อเครือข่ายทั่วโลกของเครือข่ายที่เล็กกว่า ที่เกิดจากการเชื่อมต่อของผู้ใช้งาน
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อินเทอร์เน็ตหลากหลายระดับ, เครือข่ายธุรกิจ, เครือข่ายมหาวิทยาลัย และ รัฐบาลของแต่ละประเทศ  
เครือข่ายเหล่านี้คือการเชื่อมโยงของการเชื่อมต่อในรูปแบบกายภาพ (Physical layer) และ รูปแบบเชิง
ตรรกะ (Logical layer) โดยผู้ใช้งานอินเทอร์เน็ตเชื่อมต่อโลกไซเบอร์ด้วยการเข้าถึงผ่านสายอินเทอร์เน็ต 
หรือเน็ตไฟเบอร์ออฟติก (Fiber Optic) หรือผ่านการใช้โทรศัพท์เชื่อมต่อเข้าอินเทอร์เน็ตโดยระบบ 
wireless และ ใช้งานอินเทอร์เน็ตเพ่ือเข้าสู่โลกไซเบอร์ผ่านระบบปฏิบัติการ World Wide Web และ 
ระบบอ่ืนๆ โลกไซเบอร์ถูกวางโครงสร้างเพ่ือใช้ทางเทคนิค, ระหว่างประเทศ และบนพื้นฐานทางกฎหมาย
ที่ถูกต้อง แต่โลกไซเบอร์ก็มีส่วนที่ไม่ได้ถูกออกแบบวางโครงสร้างเพ่ือให้คนทั่วไปเข้าไปใช้ด้วยเช่นกัน โดย
พ้ืนที่ที่ไม่ได้ถูกออกแบบวางโครงสร้างไว้ เปรียบเสมือนน่านน้ำของทะเลที่อยู่นอกอาณาเขตการปกครอง
อย่างถูกกฎหมายของประเทศต่างๆ ซึ่งทำให้บุคคลทั่วไปสามารถเข้าใช้พ้ืนที่ส่วนนี้เพ่ือทำสิ่งที่ผิด
กฎหมาย โดยปราศจากความกลัวในการที่จะถูกจับกุมและบทลงโทษต่างๆ ไม่ต่างจาก “โจรสลัด” 
(pirate) ในท้องทะเลที่ทำสิ่งผิดกฎหมายต่างๆ และสามารถใช้นิยามคำว่าโจรสลัดกับบุคคลเหล่านี้ที่ใช้
อินเทอร์เน็ตในทางที่ผิดกฎหมายได้ด้วยเช่นกัน  

 สิ่งที่น่าสนใจอีกอย่างหนึ่งของการเปรียบเทียบอำนาจในทะเลกับอำนาจไซเบอร์ คือ การมี
อำนาจในพ้ืนที่ทั้งสองนี้ อาศัยเส้นทางในการติดต่อ (Lines of Communications)เหมือนกัน ทหารเรือ
ถูกสร้างมาเพ่ือปกป้องการเดินเรือและการพาณิชย์ทางทะเล Mahan เชื่อว่าเรือรบมีความต้องการเพ่ือ
สร้างการควบคุมทางทะเล โดยการกำจัดเรือของศัตรูและเพ่ือสร้างเขตปกครองดินแดนของตนเอง  การ
สร้างเขตปกครองของตนเองสามารถกระทำได้โดยการปิดเส้นทางการเดินเรือของศัตรูและการสร้างคำสั่ง
ห้ามเดินเรือพาณิชย์ในเขตปกครองของตน และการควบคุมอำนาจในทะเลนั้น ขึ้นอยู่กับพ้ืนที่ทาง
กายภาพของประเทศนั้นๆ ว่าอาศัยอยู่ในแถบทะเลส่วนใด ทำให้ง่ายต่อการบริหารจัดการเส้นทางในการ
ติดต่อ (LOCs)  ซึ่งโลกไซเบอร์มีความคล้ายคลึงกับอำนาจในทะเล เพราะมีความสัมพันธ์กับ LOCs ด้วย
เช่นกัน ดังภาพประกอบที่ 6 
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ภาพประกอบ 6 แผนที่เส้นทางการเชื่อมต่อของโลกไซเบอร์ – สายเคเบิ้ลใต้ทะเล 

ที่มา: Elbaum  (2008) 
  จากภาพประกอบที่ 6 ทำให้เราเห็นแผนที่การเชื่อมต่อของโลกไซเบอร์ที่มีความคล้ายกับ
เส้นทางเดินเรืออย่างเห็นได้ชัด การสร้างความเสียหายของการเคลื่อนย้ายข้อมูลของโลกไซเบอร์สามารถ
ทำได้ผ่านเส้นทางของ โนด(nodes) ที่ทำหน้าที่คล้ายกับท่าเรือ (ports) หรือ การโจมตีเส้นทางการ
เชื่อมต่อ (LOCs) โดยการใช้การโจมตีแบบดั้งเดิม (kinetic strikes), การโจมตีผ่านเครือข่ายคอมพิวเตอร์, 
และสงครามอิเล็กทรอนิกส์ หรือการโจมตีทั้งสามรูปแบบพร้อมกัน กองทัพเรือสหรัฐให้ความสำคัญกับ
เส้นทางและท่าเรือรวมถึงอันตรายที่สามารถเกิดขึ้นได้จากการอนุญาตเส้นทางเรือที่เข้ามาใกล้เขตของ
ประเทศตนเอง ซึ่งสามารถเห็นได้จากแผนการปฏิบัติงานของกองทัพเรือสหรัฐ กล่าวว่า “เนื่องจาก
ประเทศสหรัฐอเมริกา เป็นประเทศที่มีการเดินเรือสมุทร, แผนความมั่นคงของเราคือการให้ความสำคัญ
กับเส้นทางการเดินเรือข้ามมหาสมุทร สิ่งสำคัญที่เราต้องให้ความสนใจเป็นพิเศษ คือการปกป้องเขตแดน
ทะเลของเรา จุดถึงจุดสิ้นสุดของเขตปกครองของประเทศสหรัฐอเมริกา” จากข้อความดังกล่าวทำให้เรา
ได้เห็นถึงความเป็นจริงที่มีความคล้ายคลึงกับโลกไซเบอร์ คือ หากจุดสิ้นสุดของเส้นทางขนส่งและท่าเรือ
ถูกโจมตีหรือทำลาย นั่นไม่ได้หมายความว่าพ้ืนที่ทางทะเลจะถูกทำลายไปด้วย มันเป็นเพียงการทำลาย
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ปัจจัยที่ใช้ทะเลในการขนส่งเท่านั้น ซึ่งในโลกไซเบอร์ เครื่องมือที่เปรียบเสมือนท่าเรือ หรือ พอร์ท ยังเป็น
สิ่งที่สร้างโลกไซเบอร์ด้วยเช่นกัน  การปิดเครือข่ายอินเทอร์เน็ตหรือเซิ ร์ฟเวอร์ของเว็บไซต์ต่างๆ เป็น
เพียงการทำให้สัดส่วนของโลกไซเบอร์ลดลงเพียงเท่านั้น  จุดศูนย์กลางของแรงโน้มถ่วงของโลกไซเบอร์
อาจเป็นจุดเชื่อมต่อโดยตรงต่อการเชื่อมต่อต่างๆ และการที่จุดศูนย์กลางเหล่านี้ถูกทำลายอาจสร้าง
ผลลัพธ์ที่ทำให้การเชื่อมต่อโลกไซเบอร์ในบริเวณเหล่านั้นถูกทำลายลง และทำให้เกิดผลกระทบที่สำคัญ
ต่อประเทศ และอาจกล่าวได้ว่า การทำลายท่าเรือของประเทศนั้นๆ หรือ การทำลายจุดเชื่อมต่อของโลก
ไซเบอร์ของประเทศนั้นๆ คือการนำมาซึ่งความเสียหายที่อาจทำให้เกิดการยอมจำนน หรือ การไม่
สามารถใช้เส้นทางการเดินเรือ หรือ การเชื่อมต่อโลกไซเบอร์ได้นั่นเอง ความแตกต่างของทะเลและโลกไซ
เบอร์ คือ การกระทำในโลกไซเบอร์อาจเปลี่ยนพ้ืนที่ขอบเขตของโลกไซเบอร์ในบริเวณนั้นๆ ซึ่งขอบเขต
การโจมตีไซเบอร์ที่โจมตีเข้าสู่จุดศูนย์กลางแรงโน้มถ่วงนั้น สามารถทำได้เพียงในขอบเขตของการโจมตี
ระบบการเงิน, เศรษฐกิจ และ ระบบข้อมูลต่างๆ การโจมตีทางไซเบอร์ไม่สามารถสร้างความเสียหาย
โดยตรงต่อคลังอาวุธทางการทหารได้ และสามารถใช้ได้เพียงการโจมตีสนับสนุนหรือการโจมตีทางอ้อมที่
ช่วยทำให้ภารกิจการโจมตีต่างๆลุล่วง หรือ เป็นการใช้ไซเบอร์เพ่ือขอบเขตในการปกป้องความมั่นคงของ
ประเทศ เป็นต้น 

 



 

 

  51 

 
ภาพประกอบ 7 ขอบเขตเส้นทางดาวเทียมที่สำคัญที่ใช้สำหรับการเชื่อมต่อโลกไซเบอร์ของประเทศ
สหรัฐอเมริกา 
ที่มา: Elbaum  (2008) 
  นับตั้งแต่ทศวรรษที่ 1920 มหาสมุทรอันกว้างใหญ่ได้แบ่งแยกประเทศสหรัฐอเมริกาออกจาก
ประเทศอ่ืนๆ การโจมตีจำเป็นที่จะต้องข้ามมหาสมุทร ทำให้การโจมตีเป็นไปได้ยาก เมื่อมีการพัฒนา
วิทยาศาสตร์ทางด้านอากาศยาน การวางแผนยุทธศาสตร์ป้องกันความมั่นคงจากการถูกโจมตีทางอากาศ 
ได้กลายมาเป็นปัจจัยที่สำคัญ และในปัจจุบัน การโจมตีทั้งทางอากาศและทางทะเลได้ถูกมองผ่านได้มาก
ยิ่งขึ้น เมื่อการโจมตีไซเบอร์ได้กลายมาเป็นสิ่งที่มีประสิทธิภาพมากกว่าในแง่ของการเดินทางและการ
สร้างความเสียหายได้อย่างทันทีจากระยะไกล โดย Dr. Lani Kass ผู้ควบคุมฐานทัพอากาศสหรัฐที่ดูแลใน
สัดส่วนของโลกไซเบอร์และผู้ช่วยพิเศษกองทัพอากาศสหรัฐ ได้กล่าวว่า “สนามรบแรกของสงครามใน
อนาคตคือการทำสงครามเพ่ือเข้าควบคุมโลกไซเบอร์” 
  Mahan ได้กล่าวไว้ว่า “การควบคุมทางทะเลได้ ไม่ได้หมายความว่าศัตรูที่มีจำนวนน้อยกว่า 
หรือจำนวนกองเรือเพียงน้อยนิดจะไม่สามารถสร้างความเสียหายต่อท่าเรือได้ ประวัติศาสตร์ที่ผ่านมาได้
พิสูจน์ถึงความเป็นไปได้ถึงการสร้างความเสียหายจากกองกำลังที่น้อยกว่า รวมถึงกองทหารที่มีความ
อ่อนแอกว่า ก็สามารถสร้างความเสียหายต่อท่าเรือต่างๆได้เช่นกัน” จากคำกล่าวที่ผ่านมา สามารถ
เปรียบเทียบกับโลกไซเบอร์ได้อย่างดี เพราะความแตกต่างระหว่างการสร้างความเสียหายจากกองกำลังที่
น้อยกว่า สามารถสร้างความเสียหายได้ เปรียบเสมือนการอัพโหลดไฟล์ผ่านโลกไซเบอร์ที่สามารถอัพ
โหลดไวรัสเพ่ือสร้างความเสียหายอย่างกว้างต่อเซิร์ฟเวอร์คอมพิวเตอร์และคอมพิวเตอร์ต่างๆ 
  จากข้อมูลที่กล่าวมาข้างต้น Mahan ได้ทำการสรุป 8 เงื่อนไขที่สามารถสร้างผลกระทบทาง
ทะเลต่อประเทศได้ ประกอบด้วย ตำแหน่งทางภูมิศาสตร์, โครงสร้างทางกายภาพของประเทศ, ขอบเขต
ของประเทศ, จำนวนประชากร, ลักษณะประชากร และ ลักษณะของรัฐบาล แต่หากนำมาใช้เปรียบเทียบ
กับอำนาจไซเบอร์แล้วนั้น ทำให้มีบางเงื่อนไขที่ไม่สามารถนำมาใช้เปรียบเทียบได้ อาทิเช่น  
  ตำแหน่งทางภูมิศาสตร์คือสิ่งที่ Mahan ให้ความสำคัญ แต่ในโลกไซเบอร์นั้น ตำแหน่งทาง
ภูมิศาสตร์ของประเทศต่างๆเป็นเรื่องที่ไม่สำคัญ เว้นแต่การใช้การโจมตีแบบดั้งเดิม การโจมตีทางไซเบอร์
สามารถเกิดขึ้นได้ตลอดเวลา และทุกคนสามารถกระทำได้ เพียงแค่เชื่อมต่ออินเทอร์เน็ตเพียงเท่านั้น 
ถึงแม้ว่าเซิร์ฟเวอร์อินเทอร์เน็ตอาจอยู่ภายนอกประเทศและโครงสร้างพ้ืนฐานของเครือข่ายอินเทอร์เน็ต
อาจเป็นของประเทศใดประเทศหนึ่ง แต่ตำแหน่งของโลกไซเบอร์คือโลกเสมือน  
  เงื่อนไขถัดมาที่ไม่สามารถนำมาเปรียบเทียบกับอำนาจไซเบอร์ได้ คือ โครงสร้างทางกายภาพ
ของประเทศ ที่ Mahan ให้ความสำคัญในการเปรียบเทียบอำนาจทางทะเล ที่มาจากการที่ประเทศนั้นๆมี
ความยาวของพ้ืนที่ท่าเรือที่กว้างขวาง ส่งผลให้ประเทศนั้นๆมีอำนาจทางทะเลมากกว่าประเทศที่มีพ้ืนที่
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ทางทะเลที่น้อยกว่า ซึ่งหากเปรียบเทียบกับอำนาจทางไซเบอร์ สามารถเปรียบเทียบได้กับประเทศที่อยู่
เชื่อมต่อกับท่อสายเคเบิ้ลอินเทอร์เน็ตขนาดใหญ่ ทำให้สามารถใช้งานอินเทอร์เน็ตได้มีประสิทธิภาพ
มากกว่าประเทศที่มีการเชื่อมต่อท่อสายเคเบิ้ลอินเทอร์เน็ตที่อยู่ปลายสาย การได้เปรียบนี้สามารถทำให้
ประเทศที่ได้เปรียบ สามารถสร้างการโจมตีทางไซเบอร์ได้มีประสิทธิภาพมากกว่า แต่ถึงอย่างไรก็ตาม 
พ้ืนที่ทางไซเบอร์นั้นคือสิ่งแวดล้อมที่ถูกมนุษย์สร้างขึ้น ดังนั้นมนุษย์สามารถปรับเปลี่ยนพ้ืนที่ทางไซเบอร์
ได้ตามที่ต้องการ อีกทั้งการสร้างไฟล์วอล์ (firewall), เราท์เตอร์อินเทอร์เน็ต และอ่ืนๆอีกมากมาย ที่
มนุษย์สามารถสร้างเพื่อสร้างความม่ันคงและอำนาจทางไซเบอร์ได้เช่นกัน  
  เงื่อนไขในเรื่องขอบเขตประเทศ เมื่อเปรียบเทียบกับอำนาจไซเบอร์แล้ว สิ่งที่แตกต่างกันคือ 
เหตุผลของ Mahan นิยามขอบเขตประเทศว่า หากประเทศมีเขตแดนที่ติดชายทะเลมาก ก็ยิ่งมีอำนาจ
ทางทะเลมาก ซึ่งไม่สามารถเปรียบเทียบกับอำนาจทางไซเบอร์แล้ว การที่โลกไซเบอร์มีพ้ืนที่ที่กว้างขวาง 
อาจส่งผลให้เกิดผลร้ายมากกว่า เพราะยิ่งพ้ืนที่ของโลกไซเบอร์กว้างมากเท่าไหร่ เรายิ่งจำเป็นต้องสร้าง
แนวป้องกันมากข้ึนด้วยเช่นกัน การสร้างแนวป้องกันของโลกไซเบอร์ จำเป็นต้องใช้ทรัพยากรจำนวนมาก 
ซึ่งการสร้างแนวป้องกันทางไซเบอร์ที่มากขึ้น ไม่ได้หมายความว่า ประสิทธิภาพการโจมตีทางไซเบอร์ของ
เราจะมากขึ้นตามไปด้วย เพราะการโจมตีทางไซเบอร์เกิดจากการใช้ประสิทธิภาพการโจมตีที่พัฒนาจาก
ความเชี่ยวชาญทางด้านไซเบอร์เท่านั้น 
  การเปรียบเทียบจำนวนประชากร เป็นเงื่อนไขที่สำคัญเช่นกัน แต่เป็นความสำคัญที่แตกต่าง
จากนิยามอำนาจทางทะเล โดย Mahan ได้กล่าวว่า จำนวนประชากรคือสิ่งที่สำคัญ เพราะเป็นส่วน
สำคัญในการใช้แรงงานเพ่ือสร้างท่าเรือและการสร้างเรือ และเป็นเงื่อนไขที่ง่ายในการนำประชากรจาก
ต่างแดนมาเพ่ือใช้แรงงาน และเป็นสิ่งที่สามารถสอนได้โดยง่าย หากนำมาเปรียบเทียบกับอำนาจทางไซ
เบอร์แล้วนั้น ประชากรที่มีความสามารถทางไซเบอร์มีจำนวนน้อยมาก และจำนวนประชากรนั้นมีส่วน
สำคัญเพียงเพ่ือเพ่ิมโอกาสในการที่ประเทศนั้นๆ จะสามารถสร้างประชากรจำนวนหนึ่งที่มีความสามารถ
ทางไซเบอร์ เพ่ือเพ่ิมประสิทธิภาพไซเบอร์ของประเทศ และการป้องกันความมั่นคงทางไซเบอร์ของ
ประเทศด้วยเช่นกัน 
  บทบาทหรือลักษณะของประเทศนั้นๆ คือสิ่งที่  Mahan ให้ความสำคัญเป็นอย่างมาก 
Mahan เชื่อว่า ลักษณะของประเทศนั้นๆ และความพร้อมที่จะเรียนรู้และพัฒนาประเทศ คือสิ่งที่สำคัญ
อย่างมากต่อการสร้างอำนาจทางทะเล โดย Mahan ได้กล่าวว่า หากหลากหลายประเทศมองเห็นตรงกัน
ว่า อำนาจทางทะเลขึ้นอยู่ที่ความสันติสุขของท้องทะเล และ การขนส่งพาณิชย์ที่กว้างขวางคือ
จุดประสงค์หลักของหลากหลายประเทศ การปรึกษาหารือและการตัดสินใจร่วมกันของประเทศต่างๆ คือ
โอกาสที่ดีในการสร้างความร่วมมือกันเพ่ือพัฒนาเส้นทางเดินเรือต่างๆในทะเล ซึ่งเปรียบเสมือนโลกไซ
เบอร์ ที่ อินเทอร์เน็ตคือเครื่องมือหลักในการพาณิชย์และการเคลื่อนไหวของข้อมูลและความรู้ 
ผลประโยชน์ทางการค้าขายหรือพาณิชย์ จะทำหน้าที่ในการค้นคว้าและพัฒนาเทคโนโลยีโลกไซเบอร์มาก
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ยิ่งขึ้น เพราะสามารถสร้างประโยชน์ได้มากขึ้น และผู้ใช้งานจะพยายามสร้างนวัตกรรมใหม่เสมอ เพ่ือ
ความสะดวกสบายในการใช้งานและการสร้างองค์ความรู้ใหม่เพ่ือตอบสนองการใช้งานของพ้ืนที่ในโลกไซ
เบอร์ ดังนั้น ประเทศใดก็ตามที่ให้ความสำคัญในการพัฒนาโลกไซเบอร์ จะกลายเป็นประเทศที่ได้
ประโยชน์จากการพาณิชย์และองค์ความรู้ในโลกไซเบอร์มากที่สุด 
  เงื่อนไขสุดท้ายของการเปรียบเทียบระหว่างอำนาจทางทะเลและอำนาจไซเบอร์ คือ ลักษณะ
ของรัฐบาล โดย Mahan ได้กล่าวว่า “รัฐบาลคือสถาบันทางการเมืองที่มีการทำงานสอดคล้องกับความ
ต้องการของประชาชน จะกลายเป็นรัฐบาลที่ประสบความสำเร็จและก้าวหน้าในทุกด้านของการทำงาน” 
ซึ่งสามารถเห็นได้ชัดเจนหากนำมาเปรียบเทียบกับโลกไซเบอร์ ประเทศสหรัฐอเมริกา หรือ ประเทศที่ใช้
ระบอบทุนนิยมในการบริหารประเทศ คือประเทศที่ชื่นชอบในการค้าขาย สอดคล้องกับบริบทของ
ประชากรในประเทศ และท้ายที่สุด ส่งผลให้เกิดนักพัฒนานวัตกรรมมากมายในโลกไซเบอร์ของโลกใบนี้ 
ระบบอินเทอร์เน็ตมีจุดกำเนิดจากประเทศสหรัฐอเมริกา และเป็นโฮส (host) ของระบบอินเทอร์เน็ตทั่ว
โลกอยู่ที่ 6 ใน 13 เซิร์ฟเวอร์หลักของโลก และเราท์เตอร์ , สวิตช์ต่างๆ ,ระบบไฟล์วอร์ และระบบ
ตรวจจับสิ่งผิดปกติในระบบอินเทอร์เน็ต ที่ถูกออกแบบโดยชาวอเมริกา ถูกผลิตและจัดจำหน่ายไปยังทั่ว
โลกด้วยเช่นกัน ความรักและชื่นชอบในการมีอิสระในการเรียนรู้ของประชากรของประเทศสหรัฐอเมริกา
ได้นำมาซึ่งคำถามที่ชวนคิดถึงความก้าวหน้าของโลกไซเบอร์ คือ รัฐบาลควรที่จะยังคงสนับสนุนประชากร
และอำนาจทางไซเบอร์อยู่หรือไม่ หากอำนาจทางไซเบอร์สามารถกลายเป็นความเสี่ยงของประเทศ  
  ในปัจจุบัน อำนาจทางทะเลยังคงมีบทบาทสำคัญอย่างมากในการพาณิชย์ของโลกใบนี้ โดย
ความมั่นคงของระบบเศรษฐกิจของโลกใบนี้ ยังคงขึ้นอยู่กับการค้าขายระหว่างประเทศ และ 90% ของ
การค้าขายของโลก รวมถึง 00% ของการขนส่งระหว่างประเทศ ยังคงใช้การขนส่งทางเรือ ทำให้
ความสำคัญของเส้นทางการเดินเรือยังคงมีบทบาทสำคัญอย่างมากต่อการอยู่รอดของระบบเศรษฐกิจ
ต่างๆในโลกใบนี้ ในขณะเดียวกัน การค้าขายในโลกออนไลน์ได้เติบโตขึ้นอย่างมาก โดยในปี 2022 ได้มี
การค้าขายในโลกออนไลน์เป็นจำนวนเงินทั้งหมด 1 พันล้านเหรียญดอลลาร์สหรัฐ (Retail Dive, 2022)
จึงเห็นได้ชัดว่า ความสำคัญของอำนาจทางทะเลและอำนาจทางไซเบอร์ คือสิ่งที่สำคัญเป็นอย่างมากต่อ
ระบบเศรษฐกิจของโลกใบนี้ 
  การให้ความสำคัญของกองทัพเรือในการควบคุมอำนาจทางทะเล คือเป้าหมายหลักในช่วง
การทำสงคราม และความสามารถในการควบคุม ไม่ว่าจะเป็นทางทะเล ทางอากาศ หรือในโลกไซเบอร์ 
ล้วนแต่วัดจากความสามารถของกองกำลังทางการทหารที่ครอบครองอยู่ แผนยุทธศาสตร์การรบทาง
ทะเลของกองทัพเรือสหรัฐ การบรรลุเป้าหมายในการควบคุมทางทะเล จะสามารถบรรลุเป้าหมายได้จาก
การปฏิบัติตามแผนยุทธศาสตร์การรบทางทะเล ที่มีขั้นตอนปฏิบัติการ คือ “การทำลายหรือการสร้าง
ความสียหายเรือ เรือดำน้ำ อากาศยาน และระเบิดของศัตรู, การสร้างความเสียหายต่อระบบสื่อสารและ
ควบคุมของศัตรู, การทำลายหรือการสร้างความเสียหายต่อโครงสร้างพ้ืนฐานของฐานที่มั่นที่ใช้ในการ
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สนับสนุนหรือ การควบคุมการติดต่อการรบของศัตรู, การเข้ายึดเกาะ จุดสำลัก(จุดยุทธศาสตร์ทางทะเล
เช่นช่องแคบสมุทร) คาบสมุทร และชายฝั่งของศัตรู, และ การสร้างเกราะกำบังเพ่ือป้องกันจุดสำลักทั้งใน
รูปแบบใต้น้ำ บนผิวน้ำ และทางอากาศ”  
  ซึ่งหากนำมาเปรียบเทียบกับโลกไซเบอร์แบบเรียงลำดับตามนิยามข้างต้นแล้วนั้น การทำลาย
หรือการสร้างความเสียหายต่อเครื่องจักรที่ใช้ในการทำสงคราม เป็นเรื่องยากในโลกไซเบอร์ ไม่เหมือนกับ
การทำลายอาคารต่างๆที่ต้องใช้การลงทุนทางด้านทรัพยากรจำนวนมาก แต่การโจมตีโลกไซเบอร์นั้น 
สามารถทำได้โดยไม่จำเป็นต้องใช้ทรัพยากรจำนวนมาก คอมพิวเตอร์เพียงเครื่องเดียวก็สามารถสร้าง
ผลกระทบได้อยากง่ายดาย ทรัพยากรที่สำคัญที่แท้จริงในการโจมตีคือ องค์ความรู้และความสามารถของ
แฮ็กเกอร์ที่ทำการโจมตี ดังนั้น หากเปรียบเทียบการทำลายหรือการสร้างความเสียหายต่อเครื่องจักรที่ใช้
ในการทำสงครามแล้วนั้น ควรจะเป็นคำสั่งปฏิบัติการที่เน้นการทำลายกองกำลังไซเบอร์ของฝ่ายศัตรู  
  การเปรียบเทียบลำดับถัดมา คือการสร้างความเสียหายต่อระบบสื่อสารและควบคุมของศัตรู 
ซึ่งเป็นขั้นตอนที่สำคัญเป็นอย่างมาก เนื่องจากการทำสงครามในแต่รูปแบบนั้น จำเป็นที่จะต้องพ่ึงพาการ
สื่อสารและควบคุมต่างๆ ลำดับถัดมาคือการเปรียบเทียบการทำลายโครงสร้างพ้ืนฐานของฐานที่มั่นที่ใช้
ในการสนับสนุนหรือคควบคุม ต่อต่อการรบของศัตรู หากนำมาเปรียบเทียบกับโลกไซเบอร์แล้วนั้น จะ
เห็นได้ถึงความต่างในขั้นตอนการสื่อสารระหว่างศูนย์ควบคุมกับเรือรบ หรือระหว่างเรือรบด้วยกันเอง 
โดยการทำลายฐานที่มั่นที่ใช้ในการสนับสนุนหรือติดต่อระหว่างศูนย์ควบคุมกับเรือรบนั้น จะสร้างความ
เสียหายเป็นอย่างมากต่อปฏิบัติการต่างๆ แต่กองกำลังทางไซเบอร์สามารถสื่อสารกันได้ เพียงการตะโกน
หากัน เนื่องจากการปฏิบัติการของกองกำลังไซเบอร์นั้น คือการทำงานที่อยู่ใกล้ชิดกัน หรืออยู่ในห้อง
เดียวกัน อย่างไรก็ตาม การทำลายฐานที่มั่นที่ใช้ในการสนับสนุนการปฏิบัติการของกองกำลังทางไซเบอร์ 
หรือการโจมตีทางกายภาพต่อกองกำลังทางไซเบอร์ ยังคงเป็นการโจมตีที่มีประสิทธิภาพอย่างมาก
เช่นเดียวกัน เพราะสามารถสร้างความเสียหายต่อการกองกำลังทางไซเบอร์โดยตรง  
  การเข้ายึดเกาะ จุดสำลัก คาบสมุทร และชายฝั่งของศัตรู สามารถเปรียบเทียบกับโลกไซ
เบอร์ได้ โดยเป็นการเปรียบเสมือนการเข้ายึดและควบคุมเราท์เตอร์อินเทอร์เน็ต และจุดเชื่อมต่อ
อินเทอร์เน็ตของศัตรู ที่ฝ่ายศัตรูใช้ในการเข้าถึงอินเทอร์เน็ตเพ่ือปฏิบัติการกับโลกไซเบอร์  และการ
เปรียบเทียบลำดับสุดท้ายคือ การสร้างเกราะกำบังเพ่ือป้องกันจุดสำลักทั้งในรูปแบบใต้น้ำ บนผิวน้ำ และ
ทางอากาศ สามารถนำมาเปรียบเทียบกับโลกไซเบอร์ได้เช่นกัน โดยเป็นการเปรียบเทียบเมื่อเรามีกุญแจ
หรือรหัสที่ใช้ในการเข้าเราท์เตอร์อินเทอร์เน็ตที่สำคัญ ซึ่งจำเป็นต้องทำให้หลีกเลี่ยงจากการเข้าถึงหรือ
การรับรู้จากโลกภายนอก เพ่ือความมั่นคงทางไซเบอร์ (Cyberpower 21st, p.64)  
  จากการเปรียบเทียบอำนาจทางทะเล และอำนาจทางไซเบอร์ ทำให้เราได้เห็นถึงความ
เหมือนและความแตกต่างของการเปรียบเทียบ การมีอำนาจทางทะเล สามารถเปรียบเทียบได้ใน “การมี
อำนาจในการปกป้องเส้นทางเดินเรือที่ใช้ในการติดต่อสื่อสาร การกำจัดศัตรูใช้เส้นทางเดินเรือในการ
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พาณิชย์และการใช้เพ่ือการทหารบนท้องทะเลในเขตปกครอง การสร้างเขตแดนในการปฏิบัติการเพ่ือ
สร้างอำนาจในเขตท่าเรือต่างๆ การสนับสนุนปฏิบัติการที่ใช้ทั้งทางบกและทางทะเลร่วมกัน และการ
ปกป้องการขนส่งทางทะเลเพ่ือการเสริมสร้างอาวุธที่ใช้ในการทำสงครามทางทะเล” โดยในโลกไซเบอร์
นั้น การสื่อสาและการแลกเปลี่ยนข้อมูล ถือเป็นเรื่องที่สำคัญเป็นอย่างมาก และเป็นเป้าหมายหลักของ
การมีโลกไซเบอร์ และการปกป้องโครงสร้างพ้ืนฐานที่ใช้สำหรับการปฏิบัติการทางไซเบอร์ ถือว่าเป็นเรื่อง
ที่สำคัญเป็นอย่างมากถึงมากที่สุด การทำลายหรือการสร้างความเสียหายการสื่อสารของฝ่ายศัตรูเป็น
เรื่องที่ต้องให้ความสำคัญเช่นเดียวกัน ความไม่สมมาตรของโลกไซเบอร์ คือเรื่องที่ต้องใช้ในการวิเคราะห์
โลกไซเบอร์ด้วยเช่นกัน เพราะสามารถชี้ให้เห็นถึงประเทศที่มีเทคโนโลยีที่ล้ำสมัย จะสามารถสร้าง
ผลประโยชน์ในโลกไซเบอร์ได้มาก แต่ขณะเดียวกันก็สามารถเกิดความเสียหายจากโลกไซเบอร์ได้อย่าง
มากด้วยเช่นกัน การสร้างอำนาจในเขตแดนทางทะเล คือสิ่งที่สามารถใช้ในการเปรียบเทียบกับการสร้าง
อำนาจทางไซเบอร์ และท้ายที่สุด การเสริมสร้างเส้นทางในการขนส่งกองกำลังทางทหารเหมือนอำนาจ
ทางทะเล ไม่มีบทบาทที่สำคัญในอำนาจทางไซเบอร์ เว้นเสียแต่ว่า เป็นการทำงานร่วมกันระหว่างหน่วย
ปฏิบัติการพิเศษที่มีการใช้ความสามารถทางไซเบอร์เข้าไปช่วยเหลือในปฏิบัติการนั้นๆ 
 
อำนาจในอากาศและอวกาศ (Power in Air and Space) 
  อำนาจในอากาศและอวกาศ มีความเหมือนอำนาจในทะเล อาทิเช่น การทำงานของโลกไซ
เบอร์สามารถผลกระทบต่อการทำงานในพ้ืนที่อ่ืน เช่น พื้นที่บนบก, โลกไซเบอร์คือโลกท่ีอยู่ระหว่างเวลา
และอากาศ, โลกไซเบอร์สร้างการโจมตีข้ามเขตแดนที่สามารถสร้างความเสียหายต่อโครงสร้างภายในของ
ศัตรูได ้และ ความสำคัญในการควบคุมโลกไซเบอร์จะสามารถสร้างการควบคุมพ้ืนที่อ่ืนได้ด้วยเช่นกัน  
  การเปรียบเทียบทฤษฎีอำนาจทางอากาศนั้น สามารถนำทฤษฎีของ Giulio Douhet และ 
Billy Mitchell มาอธิบายความเหมือนระหว่างอำนาจทางอากาศและอำนาจทางไซเบอร์ได้ดังนี้  

Douhet คือ ผู้สนับสนุนทางด้านยุทธศาสตร์การรบทางอากาศแบบจู่โจม และ Mitchell คือ
ผู้สนับสนุนทางด้านยุทธศาสตร์ที่มีการใช้ทั้งในรูปแบบจู่โจมและการตั้งรับ เพ่ือรักษาความสมดุลของกอง
กำลัง Douhet ได้เขียนไว้ว่า “กองกำลังทางอากาศคือกองกำลังจู่โจมที่สามารถสร้างการโจมตีด้วย
ความเร็วบนอาณาเขตของศัตรูทั้งบนบกและในน้ำได้จากทุกทิศทาง และสามารถสร้างแรงกดดันจากทาง
อากาศให้กับศัตรูได้ด้วยเช่นกัน” อำนาจทางอากาศนี้สามารถใช้เปรียบเทียบความเหมือนกับอำนาจไซ
เบอร์ ได้โดยการโจมตีทางไซเบอร์สามารถสร้างการโจมตีด้วยความเร็วสูงได้ถึงระดับโลก และสามารถ
สร้างแรงกดดันให้กับฝ่ายศัตรูได้ (เมื่อศัตรูยังคงไม่สามารถปิดการเชื่อมต่อทางอินเทอร์เน็ต ) แต่ไม่อาจ
สร้างความเสียหายหรือการสอดแนมได้เท่ากับการอธิบายอำนาจทางอากาศของ Douhet  องค์ความรู้
และความก้าวหน้าทางแนวคิดเชิงตรรกะที่ใช้ในการสร้างอำนาจทางไซเบอร์ คือ อาวุธที่จะสามารถ
นำมาใช้ในการทำลายการป้องกันทางไซเบอร์  Douhet คือผู้ติดตามสำนักคิด Clausewitzian และมี
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ความเชื่อว่า เป้าหมายการโจมตีทางอากาศ คือการโจมตีเพ่ือสร้างความเสียหายอย่างใหญ่หลวงใน
ระยะเวลาอันสั้น ซึ่งสามารถนำความเชื่อของ Douhet มาเปรียบเทียบการโจมตีทางไซเบอร์ที่สามารถทำ
การโจมตีได้ในชั่วพริบตาได้ด้วยเช่นกัน  Douhet ยังได้ เปรียบเทียบการโจมตีทางอากาศไว้ว่า 
เปรียบเสมือนการโจมตีของเหล่าทหารม้า ที่มีแนวคิดว่า การป้องกันที่ดีที่สุด คือการโจมตี, ดังนั้น อำนาจ
ทางอากาศ จะสามารถมีการปกป้องที่ดีได้ ต้องมาจากการโจมตีศัตรูก่อน และต้องเป็นการโจมตีแบบเต็ม
กำลังเท่านั้น ซึ่งได้รับอิทธิพลมาจากแนวคิดของ Clausewitz แต่ถึงกระนั้น แนวคิดของ Douhet ก็มี
ความแตกต่างที่ไม่สามารถนำมาเปรียบเทียบกับโลกไซเบอร์ด้วยเช่นกัน คือ แนวคิดที่กล่าวถึงการ
หลบหนีเมื่อมีการโจมตีจากศัตรู โดยที่เราไม่สามารถโต้ตอบกับศัตรูได้ แต่ในโลกไซเบอร์นั้น ผู้ที่มีหน้าที่
ปกป้องโลกไซเบอร์ มีหลากหลายวิธีในการป้องกันความเสียหายที่สามารถเกิดขึ้นจากการโจมตี ทำให้ไม่
จำเป็นต้องหลบหนีหรือสละเครื่องเหมือนกับแนวคิดอำนาจทางอากาศของ Douhet ดังนั้น การป้องกัน
ทางไซเบอร์จึงเป็นเรื่องท่ีไม่ควรถูกมองข้าม 
 
  แนวคิดของ Mitchell ให้ความสำคัญกับแนวคิดการป้องกันมากกว่าแนวคิดของ Douhet 
และมองว่า สงครามไซเบอร์เป็นเพียงการทำสงครามเพ่ือสนับสนุนปฏิบัติการของการทำสงครามรูปแบบ
อ่ืนๆ ถึงแม้ว่า Mitchell จะมีแนวคิดท่ีคล้ายกับ Douhet ในเรื่องของอำนาจทางอากาศ แต่ Mitchell ได้
ให้แง่มุมของอำนาจทางอากาศไว้ว่า “การทำสงครามการรบ ทุกสิ่งทุกอย่างเริ่มต้นและจบลงที่พ้ืนดิน , 
เราไม่สามารถอาศัยอยู่บนอากาศตลอดไป เฉกเช่นการอาศัยอยู่บนทะเล ท้ายที่สุดแล้ว การตัดสินใจใน
สงครามต่างมาจากการตัดสินใจจากภาคพ้ืนดิน” และเขายังได้ให้มุมมองต่อว่า “เราไม่สามารถโจมตี
กองทัพที่อยู่บนบกทั้งหมดได้จากการโจมตีทางอากาศ แต่เราสามารถได้รับการโจมตีอย่างหนักหน่วงจาก
การโจมตีบนบกสู่อากาศ” แนวคิดของ Mitchell ในการอธิบายอำนาจทางอากาศ มีความเป็นยุทธวิธี
มากกว่า Douhet โดยเขาได้อธิบายว่า “ ภารกิจการโจมตีทางอากาศคือ การโจมตีกองกำลังบก , รถไฟ
ขนส่งยุทโธปกรณ์, รถไฟลำเลียงอาหารและเสบียง, เส้นทางเดินรถไฟ, รถถัง, การเดินทางของรถไฟ, เรือ 
หรือ กองทัพเรือ, หรืออุปกรณ์ทางการทหารต่างๆ ที่อยู่บนพื้นดินหรือในทะเล ที่สามารถมองเห็นได้อย่าง
ชัดเจนจากอากาศ และสามารถถูกโจมตีจากปืนใหญ่ , ปืนกล หรือ ระเบิดจากเครื่องบิน”  แนวคิดของ 
Mitchell สามารถนำมาเปรียบเทียบกับการโจมตีทางไซเบอร์ได้ คือ การโจมตีทางไซเบอร์สามารถสร้าง
ผลกระทบให้กับเครื่องบินรบได้โดยการทำให้เรดาห์ทำงานผิดปกติ หรือ การทำให้เครื่องบินรบขาดการ
ติดต่อจากศูนย์ควบคุม ซึ่งแสดงให้เห็นว่า อำนาจทางไซเบอร์สามารถใช้ในการทำยุทธวิธีได้ด้วยเช่นกัน 
อาทิเช่น การรุกรานของประเทศรัสเซียที่ทำการโจมตีประเทศ South Ossetia  
  แนวคิดการควบคุมอำนาจแบบเบ็ดเสร็จทางอากาศ คือสิ่งที่นักคิดทั้งสองคนได้ให้ความ
คิดเห็นที่ตรงกัน โดย Douhet ได้ให้มุมมองว่า “การเข้ายึดอำนาจทางอากาศ คือการทำให้ศัตรูไม่
สามารถนำเครื่องบินรบขึ้นบินได้ จำเป็นที่จะต้องทำให้การโจมตีทางอากาศ ทำได้เพียงฝ่ายเดียวเท่านั้น” 
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ในขณะที่ Mitchell ได้เขียนไว้ว่า “รัฐควรที่จะเข้าควบคุมอำนาจทางอากาศอย่างเบ็ดเสร็จ เพ่ือการ
ควบคุมโลกที่ง่ายดายมากขึ้นกว่าในอดีต” แนวคิดเหล่านี้สามารถนำมาเปรียบเทียบกับโลกไซเบอร์ได้
อย่างชัดเจน เพียงแต่ปรับใช้ได้เฉพาะประเทศที่พ่ึงพาโลกไซเบอร์เท่านั้น เพราะประเทศที่ไม่ได้ใช้โลกไซ
เบอร์เป็นวงกว้าง จะได้รับผลกระทบเพียงเล็กน้อยจากการเข้ายึดโลกไซเบอร์หรือการโจมตีโลกไซเบอร์ 
อย่างไรก็ตาม หากประเทศที่พ่ึงพาไซเบอร์ได้ถูกโจมตีทางไซเบอร์ ความเสียหายที่เกิดขึ้นจะส่งผลต่อ
อำนาจทางการทหารของประเทศนั้นๆโดยทันที โดยเฉพาะเมื่อกองกำลังทางการทหารเหล่านั้นถูกโจมตี
ทางไซเบอร์ แล้วไม่รู้ว่าจะปฏิบัติการทางการทหารต่อได้อย่างไรในสงคราม  
  ทฤษฎีอำนาจทางอากาศแบบใหม่ของกองทัพอากาศสหรัฐ อิงแนวคิดอำนาจทางอากาศของ 
Mitchell มากกว่าแนวคิดของ Douhet เนื่องจากประชากรประเทศสหรัฐอเมริกาได้ให้คุณค่าทางด้าน
อุดมคติ และศีลธรรมมากยิ่งขึ้นในทศวรรษที่ 21 ทำให้การใช้ความรุนแรงในการทำสงครามต่อประเทศ
ต่างๆถูกกีดกันจากสังคม อย่างไรก็ตาม ยุทธวิธีในการเลือกใช้หัวรบนิวเคลียร์ ก็ยังคงเป็นทางเลือกหนึ่งที่
ไม่ได้ถูกกีดกันจากสังคม เพ่ือรับมือในสถานการณ์ที่จำเป็นมากที่สุด กองทัพอากาศมีประสิทธิภาพมาก
ยิ่งขึ้น โดยเฉพาะหากเปรียบเทียบประสิทธิภาพในช่วงทำสงครามโลกครั้งที่ 2, สงครามเกาหลี, สงคราม
เวียดนาม และยุคสงครามเย็น เพราะพัฒนาการและนวัตกรรมทางเทคโนโลยีที่ทำให้อาวุธต่างๆมีความล้ำ
สมัยและมีประสิทธิภาพมากยิ่งขึ้น การโจมตีทางอากาศได้กลายเป็นงานวิจัยที่ถูกให้ความสำคัญอย่างมาก 
การทิ้งระเบิดใส่เมืองต่างๆ กลายเป็นเรื่องที่ไม่จำเป็นต่อการทำสงคราม เพราะเป็นการทำลายวงกว้างที่
ไม่เฉพาะเจาะจงต่อเป้าหมายในการทำสงคราม อีกทั้งยังสร้างความเสียหายโดยกว้าง มากกว่าการทำให้
เป้าหมายหลักเสียหาย อีกท้ังยังส่งผลต่อคุณค่าทางด้านศีลธรรมด้วยเช่นกัน  พัฒนาการทางเทคโนโลยีทำ
ให้ความหมายของคำว่า “มวล” หรือ Mass เปลี่ยนไปจากอดีต หากเราใช้คำว่า Mass กับการโจมตีทาง
อากาศ ในอดีตอาจหมายถึงเครื่องบินรบจำนวนร้อยกว่าลำเผชิญหน้ากับกองทัพศัตรู แต่ ณ ปัจจุบัน 
กลับหมายถึงระเบิดลูกเดียวที่ถูกบรรจุไว้ในเครื่องบินรบที่สามารถสร้างความเสียหายเป็นวงกว้าง ซึ่ง
เปรียบเสมือนอำนาจทางไซเบอร์ ที่การโจมตีทางไซเบอร์ที่สามารถส่งผลกระทบเป็นวงกว้าง สามารถเกิด
จากการใช้คอมพิวเตอร์เพียงเครื่องเดียวเท่านั้นในการโจมตี  
 
แนวคิดการโจมตีเข้าสู่จุดศูนย์กลางและความไม่สมมาตรของโลกไซเบอร์ 
 

 จากอดีตถึงปัจจุบัน ประเทศต่างๆต้องการที่จะเสริมสร้างกำลังทางการทหารและอาวุธเพ่ือให้ประเทศ
ตนเองมีอำนาจมากยิ่งขึ้นกว่าประเทศอ่ืนๆ  กระทรวงกลาโหมของประเทศสหรัฐอเมริกาได้มีการกำหนด
แผนยุทธศาสตร์เพ่ือรับมือกับสิ่งที่จะเกิดขึ้นดังนี้ 1. เพ่ือปกป้องประเทศจากภัยอันตรายภายนอกประเทศ 
2. เพ่ือป้องกันความขัดแย้งและการโจมตีอย่างเฉียบพลัน 3. เพ่ือตอบโต้ภัยคุกคามต่างๆ  จากการวางแผน
ยุทธศาสตร์ทางการทหารต่างๆ นำมาสู่กระบวนการบริหารงาน , ฝึกฝนกองกำลังทางการทหาร และการ
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รวบรวมเครื่องมือ อาวุธ และยุทโธปกรณ์ต่างๆเพ่ือสร้างกองกำลังทางการทหารเพ่ือต่อสู้สงคราม 
(Warfighter)  
 เป้าหมายของแผนยุทธศาสตร์ทางการทหารล้วนแต่ต้องการเพ่ิมและรักษาขีดความสามารถทาง
การทหารให้สามารถตอบโต้ต่อภัยต่างๆที่จะเกิดขึ้นทั้งรูปแบบกายภาพ และรูปแบบที่ไม่ใช่กายภาพ (non-
physical methods) แต่การที่จะได้มาซึ่งความสามารถในการกระทำต่างๆทางการทหาร ล้วนเกิดจาก
ปัจจัยต่างๆของประเทศนั้นๆ เช่น ความสามารถทางการทูต  (Diplomatic), ความสามารถทางข้อมูล 
(Informational), อำนาจทางการทหาร (Military) และเศรษฐศาสตร์ (Economic) (DIME) ซึ่งภายหลังได้
มีการเพ่ิมปัจจัยอ่ืนๆเข้าร่วมด้วย เช่น ระบบการเงิน (Financial system), ความสามารถทางด้านความรู้ 
(Intelligence), และการบังคับใช้กฎหมาย (Law enforcement) (DIMEFIL) (Elbaum, 2008) 

หากประเทศนั้นๆได้อำนาจมา อำนาจที่เกิดขึ้น ควรที่จะถูกปรับใช้ในทิศทางไหน นิยามทางด้าน
อำนาจเหล่านี้ได้ถูกศึกษาโดยนักทฤษฎีทางการทหารหลากหลายคน แต่แนวคิดอำนาจที่ผู้เขียนต้องการ
นำมาต่อยอดในการค้นคว้า คือ แนวคิดจุดศูนย์กลางของแรงโน้มถ่วง (Center of gravity) ของ Carl von 
Clausewitz นายพลชาวเยอรมันปรัสเซีย และนักทฤษฎีทางการทหารที่สนใจในกฎของฟิสิกส์ ที่ได้นำ
แนวคิดแรงโน้มถ่วงมาเชื่อมโยงกับแนวคิดทางการทหาร ซึ่งแนวคิดจุดศูนย์กลางของแรงโน้มถ่วงของ 
Clausewitz ได้อธิบายว่า การเป็นจุดศูนย์กลางของอำนาจทางการทหารของโลกนี้ ไม่ได้เกี่ยวข้องกับความ
แข็งแกร่งของอำนาจ หรือเกี่ยวกับแหล่งที่มาของความแข็งแกร่งทางอำนาจ แต่เกี่ยวข้องกับความสามารถ
ในการเป็นจุดศูนย์กลางของโครงสร้างหรือระบบ ที่มีความจำเป็นอย่างยิ่งต่อทั้งทุกด้านของโครงสร้าง และ
เป็นจุดยึดเหนี่ยวให้โครงสร้างเหล่านั้นยังสามารถดำรงอยู่ได้ด้วยกัน ซึ่งแนวคิดจุดศูนย์กลางของแรงโน้ม
ถ่วงของ Clausewitz เน้นไปทางการศึกษาผลกระทบที่เกิดขึ้น และผลจากการล่มสลายของศัตรู มากกว่า
การศึกษาความสามารถต่างๆในการทำสงคราม ซึ่งสอดคล้องกับแนวคิด Effects-Based Operations 
(EBO) (Elbaum, 2008) 
 Clausewitz สนับสนุนรูปแบบการทำสงครามโดยการโจมตีจุดศูนย์กลางของแรงโน้มถ่วง ซึ่งสามารถ
สรุปแนวคิดของเขาได้ดังนี้ “สงครามคือการแสดงออกของการใช้กำลัง และไม่มีขีดจำกัดใดในการใช้กำลัง
เหล่านั้น”, “จุดมุ่งหมายสูงสุดของการกระทำการทางการทหารทั้งหมดคือเพ่ือเอาชนะศัตรู” และ “การ
ทำลายล้างศัตรูคือสิ่งที่สำคัญที่สุดเสมอ” แนวคิดจุดศูนย์กลางแรงโน้มถ่วงและการทำสงครามแบบ
เบ็ดเสร็จ (Absolute war) คือสิ่งที่สำคัญเป็นอย่างมากต่ออำนาจไซเบอร์ แม้การโจมตีเป้าหมายในโลกไซ
เบอร์จะไม่สามารถฆ่าศัตรูได้โดยตรง แต่สามารถกระทำการปลิดชีพฝ่ายตรงข้ามได้โดยอ้อม หรือการยึด
ดินแดนต่างๆ 

การใช้แนวคิดของ Clausewitz ในการเปรียบเทียบอำนาจทางไซเบอร์ที่สามารถสร้างผลกระทบ
ต่อปัจจัยต่างๆที่เป็นจุดศูนย์กลางของระบบโครงสร้างที่สามารถเข้าถึงได้โดยใช้ไซเบอร์ เช่น ระบบการเงิน , 
ระบบเศรษฐกิจ, และฐานข้อมูลต่างๆ  และผู้ที่กระทำการโจมตี ต้องเตรียมพร้อมสำหรับผลกระทบที่เป็น
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อันตรายต่อประชากรในประเทศท่ีเป็นเป้าหมายการโจมตีด้วยเช่นกัน อำนาจไซเบอร์สามารถเป็นเครื่องมือ
ที่ใช้ในการชนะสงคราม แต่หากใช้ในการโจมตีที่เฉพาะเจาะจง หรือโจมตีเป้าหมายที่เป็นวงแคบมากยิ่งขึ้น 
การใช้ไซเบอร์ในการโจมตีจะมีประสิทธิภาพมากยิ่งขึ้น  

การโจมตีทางไซเบอร์โดยใช้แนวคิดจุดศูนย์กลางแรงโน้มถ่วงของ  Clausewitz สามารถแบ่งตัว
แสดง และประเภทออกได้เป็น 3 ประเภท ดังตาราง 1 (Elbaum, 2008) 

 
ตาราง 1 ตัวแสดงที่ได้รับผลกระทบจากแนวคิดจุดศูนย์กลางแรงโน้มถ่วง 
ที่มา: Elbaum (2008) 

การเปรียบเทียบการใช้แนวคิดจุดศูนย์กลางแรงโน้มถ่วงในโลกไซเบอร์ การโจมตีฐานข้อมูลจะมี
ประโยชน์เป็นอย่างมากในการโจมตีประเทศที่มีโอกาสเกิดการรัฐประหาร , การปฏิวัติ, หรือประเทศ
ล้มละลาย ในการสร้างมายาคติหรือการสร้างโฆษณาชวนเชื่อเพ่ือสร้างความวุ่นวายในสังคม เช่นเดียวกัน 
การโจมตีเศรษฐกิจหรือระบบการเงิน คือสิ่งที่สามารถสร้างผลกระทบได้อย่างมากต่อประเทศท่ีพ่ึงพาโลกไซ
เบอร์ในการเคลื่อนย้ายผ่านระบบทางการเงิน เช่นระบบบัญชีธนาคาร  

ข้อมูลจากตารางที่ 1 ข้อมูลตารางทางด้านซ้าย แสดงให้เห็นถึงประเภทตัวแสดงที่ได้มีส่วน
เชื่อมโยงกับแนวคิดจุดศูนย์กลางแรงโน้มถ่วงที่เกี่ยวข้องกับไซเบอร์ เรียงลำดับจากมากไปถึงน้อย 
ยกตัวอย่าง เช่น ประเทศมหาอำนาจที่ปกครองแบบทุนนิยม เช่น ประเทศสหรัฐอเมริกา การโจมตีจุด
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ศูนย์กลางของระบบการเงินและเศรษฐกิจ จะสร้างผลกระทบอย่างมากต่อประเทศ  แต่การโจมตีเพ่ือ
บิดเบือนข้อมูล, การโจมตีโดยใช้การสร้างมายาคติ, หรือการสร้างความไม่เชื่อใจต่อรัฐบาลหรือประเทศนั้น 
ส่งผลกระทบน้อยกว่ามาก โดยเฉพาะประเทศที่มีรัฐบาลที่มีประวัติศาสตร์อย่างยาวนานในการก่อตั้งจาก
ประชากรของประเทศนั้นๆ  

การโจมตีจุดศูนย์กลางผ่าน 3 ปัจจัยที่กล่าวมาในประเทศสาธารณรัฐประชาชนจีนที่มีโปรแกรม
ตรวจจับข้อมูลการใช้งานอินเทอร์เน็ตของประชาชนที่เข้มงวดและรัดกุมที่ถูกยินยอมให้เผยแพร่ข้อมูล
เฉพาะข้อมูลที่ได้รับการอนุญาตเท่านั้นจากผู้นำประเทศ การโจมตีข้อมูลที่สร้างความวุ่นวายในประเทศ 
อาจจะไม่สามารถสร้างผลกระทบใดๆได้เลย และ ในขณะเดียวกัน การโจมตีจุดศูนย์กลางของระบบ
เศรษฐกิจของประเทศจีน อาจสร้างความเสียหายได้เพียงบางส่วน เพราะประเทศจีนเป็นประเทศที่มี
อัตราส่วนการผลิตอุตสาหกรรมและการเกษตรเป็นส่วนใหญ่ และการโจมตีจุดศูนย์กลางทางการเงินก็อาจ
สร้างความเสียหายได้บางส่วนเช่นกัน เนื่องจากการปกครองในรูปแบบสังคมนิยมคอมมิวนิสต์นั้น การ
ทำงานของประชากรคือการทำงานเพ่ือส่วนรวมโดยไม่ได้ค่าตอบแทนที่แตกต่างกัน  

องค์กรก่อการร้าย เป็นตัวแสดงที่ได้รับผลกระทบจากการถูกโจมตีจุดศูนย์กลางระบบการเงินใน
ระดับกลาง เนื่องจากบัญชีทางการเงินได้ถูกกระจายไปยังหลากหลายประเทศ และหลากหลายบัญชี จึง
ยากท่ีจะทำการโจมตีได้ แต่อย่างไรก็ตาม องค์กรก่อการร้าย Al Qaeda ยังคงสามารถสร้างการโจมตีได้โดย
ไม่จำเป็นต้องใช้เงินทุนในการโจมตี เพราะ Al Qaeda ได้ใช้ความเชื่อทางศาสนาในการสร้างการโจมตี
ขึ้นมา และในส่วนของการโจมตีระบบเศรษฐกิจขององค์กรก่อการร้าย ไม่ถือว่าได้รับผลกระทบใดๆ 
เนื่องจากองค์กรก่อการร้ายไม่ได้ทำการค้าขายหรือผลิตใดๆระหว่างกัน แต่การโจมตีเข้าสู่จุดศูนย์กลาง
ข้อมูล สามารถสร้างความรุนแรงได้อย่างมาก เนื่องจากองค์กรก่อการร้ายเกิดจากแนวคิดอุดมคติและมายา
คติท่ีสร้างอำนาจให้พวกเขาเหล่านั้น 

นอกจากแนวคิดการโจมตีจุดศูนย์กลางแรงโน้มถ่วง ที่เป็นการโจมตีเพ่ือสร้างผลกระทบเชิง
โครงสร้างแล้วนั้น ยังมีข้อมูลที่สำคัญต่อการศึกษาความมั่นคงทางไซเบอร์ด้วยเช่นกัน ดังตาราง 2 
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ตาราง 2 ผลกระทบที่ไม่สมมาตรจากสงครามไซเบอร์ 
ที่มา: Elbaum (2008) 

ตาราง 2 แสดงให้เห็นถึงความสัมพันธ์ของความเสียหายที่เกิดจากการโจมตีเป้าหมายในโลก
ไซเบอร์ โดยใช้ตัวแสดงเป็นระดับประเทศ ซึ่งชี้ให้เห็นว่า ประเทศโลกที่สามที่พ่ึงพาโลกไซเบอร์เพียงน้อย
นิด หรือโลกไซเบอร์แทบจะไม่มีบทบาทในการจัดการในประเทศนั้นๆ การโจมตีทางไซเบอร์จะส่งผล
กระทบเพียงน้อยนิดต่อประเทศเหล่านั้น ส่วนประเทศที่มีอัตราส่วนประชากรที่อาศัยอยู่ในชนบทจำนวน
มากที่เข้าถึงโลกไซเบอร์ได้อย่างจำกัด อาทิเช่น จีน , รัสเซีย และ อินเดีย การโจมตีไซเบอร์เข้าสู่ประเทศ
เหล่านี้ จะส่งผลกระทบเพียงบางส่วน แต่จะไม่สามารถส่งผลกระทบระดับประเทศท่ีส่งผลต่อการล้มละลาย
หรือสร้างความเสียหายอย่างมากได้ ส่วนประเทศที่มีความพัฒนาทางด้านเทคโนโลยีขั้นสูง และเป็น
ประเทศท่ีใช้การเชื่อมโยงโครงสร้างพ้ืนฐานโดยใช้สายเคเบิลหรือสายต่างๆ อาทิเช่น ประเทศสหรัฐอเมริกา, 
เอสโทเนีย และ ไต้หวัน คือประเทศที่มีส่วนเกี่ยวข้องแทบทั้งหมดของประเทศในโลกไซเบอร์ ดังนั้น การ
โจมตีจุดศูนย์กลางทางไซเบอร์ จะสามารถสร้างความเสียหายได้อย่างมากต่อประเทศเหล่านี้  
 หากเรานำตารางทั้งสองมาวิเคราะห์ จะทำให้เห็นถึงความสำคัญของการใช้ไซเบอร์ในการโจมตีเข้าสู่
จุดศูนย์กลางของแรงโน้มถ่วง หรือเป็นการโจมตีจุดศูนย์กลางของโครงสร้าง ที่สามารถส่งผลกระทบ
ร้ายแรงต่อโครงสร้างทางการเมือง การเงิน และเศรษฐกิจได้ โดยเฉพาะประเทศที่มีความสัมพันธ์กับโลกไซ
เบอร์ ก็จะสามารถได้รับผลกระทบจากการโจมตีได้มากกว่าประเทศที่มีความสัมพันธ์กับโลกไซเบอร์น้อย
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กว่า และจากตารางที่สอง ที่เป็นตารางเก่ียวกับผลกระทบที่ไม่สมมาตรจากการโจมตีของโลกไซเบอร์ ทำให้
เราวิเคราะห์ได้ว่า ประเทศที่เป็นโลกที่สาม หรือประเทศที่กำลังพัฒนา สามารถสร้างความเสียหายอย่าง
มากให้กับประเทศที่พ่ึงพาโลกไซเบอร์ หรือประเทศที่ใช้โลกไซเบอร์ในขั้นตอนที่สำคัญของประเทศต่างๆ ไม่
ว่าจะเป็นโครงสร้างพ้ืนฐาน การบริหารจัดการ หรือ การทหาร ทำให้ต้นทุนในการดูแลรักษา การพัฒนา
วิจัย และองค์ความรู้ทางวิทยาศาสตร์ของประเทศเหล่านี้ จะมีต้นทุนที่สูงมากในการป้องกันโลกไซเบอร์ 
และบางครั้งอาจมาจากการโจมตีโดยใช้คอมพิวเตอร์โน๊ตบุคมือสอง และโค้ดที่สามารถดาวน์โหลดได้ในโลก
ไซเบอร์เพื่อทำการโจมตีแบบง่ายๆ 
 

เอกสารและงานวิจัยที่เกี่ยวข้อง  

ไซเบอร์ในศตวรรษที่ 21 
          เทคโนโลยีได้กลายเป็นปัจจัยที่มีความสำคัญมากยิ่งขึ้นในศตวรรษที่ 21 โดยเฉพาะในด้านขอบเขต
ความมั่นคงแห่งชาติ โดยในงานของ Andrea Monti & Raymond Wacks (2021) ได้แสดงให้เห็นถึง
บทบาทความสำคัญ และผลกระทบของเทคโนโลยีที่ส่งผลกระทบต่อทางด้านการเมือง อำนาจ และสิทธิ
ส่วนบุคคล รวมถึงการวิเคราะห์ไปยังความสัมพันธ์ของเทคโนโลยีที่มีส่วนเกี่ยวข้องกับการปรับเปลี่ยน
รูปแบบนโยบายสาธารณะให้มีความแตกต่างไปจากอดีต ซึ่งแสดงให้เห็นถึงข้อจำกัดของความเข้าใจแบบ
ดั้งเดิมของนโยบายสาธารณะ ความมั่นคงแห่งชาติ และ หลักกฎหมาย ที่เทคโนโลยีดิจิทัลได้เข้ามามี
บทบาททำให้เห็นช่องว่างที่สามารถสร้างผลกระทบต่อการบริหารจัดการสาธารณะและผลกระทบที่
สามารถสร้างความโกลาหลให้กับสังคม อย่างไรก็ตาม เทคโนโลยีก็ถือว่าเป็นปัจจัยที่สามารถทำให้ประเทศ
ที่กำลังพัฒนา สามารถก้าวข้ามกลายเป็นประเทศที่มีการพัฒนาตามหลังประเทศที่พัฒนาแล้วได้อย่าง
รวดเร็ว ดังในงานของ Cecilia Rikap & Bengt-Åke Lundvall (2021) ได้กล่าวถึงการที่การปฏิวัติ
เทคโนโลยีคือสิ่งที่สัมพันธ์กันกับความเป็นผู้นำระดับโลก โดยได้มีการยกตัวอย่างจากงานของ Christopher 
Freeman (2007) ที่ได้กล่าวถึงพัฒนาการของเทคโนโลยีและระบบนวัตกรรมของประเทศ (The National 
Innovation System (NIS)) โดยในศตวรรษที่  18 ระบบนวัตกรรมของประเทศอังกฤษ ได้ พัฒนา
คุณลักษณะของนวัตกรรมของประเทศที่มีนวัตกรรมพลังไอน้ำและการถักทอผ้าทำให้ได้กลายเป็นประเทศ
ที่มีอำนาจ ณ ขณะนั้น ในเวลาต่อมา เมื่อนวัตกรรมเทคโนโลยีได้แปรเปลี่ยนกลายเป็นการใช้ไฟฟ้าและ
ความรู้ทางด้านเคมี ประเทศเยอรมนีและสหรัฐอเมริกาได้กลายเป็นประเทศมหาอำนาจแทนที่ประเทศ
อังกฤษ    
         การพัฒนานวัตกรรมทางเทคโนโลยี คือ ปัจจัยที่สามารถทำให้ประเทศที่ล้าหลัง สามารถก้าว
กระโดดกลายเป็นประเทศมหาอำนาจได้อย่างชัดเจน งานของ Yan Xuetong (2020) ได้ทำการศึกษาการ
แข่งขันของระบบสองขั้วอำนาจในยุคเริ่มต้นทางเทคโนโลยี โดยเป็นการให้ความสำคัญกับประเทศ
สหรัฐอเมริกาและจีน ในการแข่งขันของสองขั้วอำนาจที่มีความแตกต่างจากระบบสองขั้วอำนาจสมัย
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สงครามเย็น ซึ่งในสมัยสงครามเย็นเป็นการแข่งขันทางด้านอุดมการณ์แต่ ณ ปัจจุบัน การแข่งขัน
พัฒนาการดิจิทัลก่อให้เกิดการแข่งขันทางกลยุทธ์ระหว่างสหรัฐอเมริกาและจีน  การพัฒนาทางเทคโนโลยี
ดิจิทัลนำมาสู่การสร้างการป้องกันความมั่นคงรูปแบบใหม่ การสะสมความมั่งคั่งแห่งชาติจากพัฒนาการ
ทางเทคโนโลยี และการกระจายเทคโนโลยีที่แพร่หลายสู่ระบบนานาประเทศ  ความมั่นคงทางไซเบอร์ได้
กลายมาเป็นส่วนหลักของความมั่นคงแห่งชาติและส่วนแบ่งทางเศรษฐกิจดิจิทัลได้กลายมาเป็นอำนาจทาง
เศรษฐกิจจากสินค้าดิจิทัลที่เพ่ิมมากขึ้นอย่างมีในนัยสำคัญ  การแข่งขันเชิงกลยุทธ์ทางไซเบอร์ได้กลายมา
เป็นกลยุทธ์ที่ล้ำหน้ามากกว่าการแข่งขันทางด้านขอบเขตทางกายภาพ  
  การเสริมสร้างองค์ความรู้เพ่ือผลิตบุคลากรเกี่ยวกับเทคโนโลยีไซเบอร์ คือสิ่งที่พัฒนาอย่าง
รวดเร็วในศตวรรษท่ี 21 Oktavianto & Sibarani (2024) ได้ทำการศึกษาเกี่ยวกับการสร้างความตระหนัก
รู้ที่เกี่ยวข้องกับความมั่นคงทางไซเบอร์ของประเทศสหรัฐอเมริกา ในช่วง ค.ศ. 2009 ถึง ค.ศ. 2024 
ชี้ให้เห็นถึงพัฒนาการทางด้านการศึกษาไซเบอร์ใน 3 เนื้อหาสำคัญที่ได้รับความสนใจ คือ 1. นโยบาย
ทางด้านการศึกษาและนวัตกรรมเกี่ยวกับความม่ันคงทางไซเบอร์ 2. การศึกษาการตระหนักรู้ความม่ันคงไซ
เบอร์ในบริบทต่างๆ เช่น ภายในโรงเรียน โรงพยาบาล และภาคประชาสังคม 3. การศึกษาเกี่ยวกับแนวคิด
และกระบวนการสอนทางด้านความมั่นคงทางไซเบอร์ แสดงให้เห็นถึงการสนับสนุนทางด้านการศึกษา
เกี่ยวกับไซเบอร์อย่างต่อเนื่อง และเพ่ิมขึ้นอย่างมีนัยสำคัญในช่วง ค.ศ. 2020 ถึง ค.ศ. 2024 และหากมอง
ในแง่ของการแข่งขันในบทบาทของการสร้างความมั่นคงทางไซเบอร์ การแข่งขันทางด้านการศึกษาก็เป็น
ปัจจัยที่เห็นได้อย่างชัดเจนเช่นกัน  
  ปัจจัยที่สัมพันธ์กับการเพ่ิมขึ้นของการศึกษาเกี่ยวกับไซเบอร์ ในอีกนัยหนึ่ง เป็นผลมาจาก
วิกฤตการแพร่ระบาดของ COVID-19 Mahmood et al. (2024) ได้ทำการศึกษาความท้าทายความมั่นคง
ทางไซเบอร์ในช่วงการแพร่ระบาดของ COVID-19 ผลการศึกษาพบว่า มีการเพ่ิมขึ้นของภัยคุกคามไซเบอร์
อย่างมีนัยสำคัญ เนื่องจากการกักตัว การเปลี่ยนแปลงของสภาพแวดล้อมในการทำงาน และการหลีกเลี่ยง
การพบปะของผู้คน ทำให้การพ่ึงพาเทคโนโลยี และ อินเทอร์เน็ตมีมากขึ้น โดยความเสียหายที่เกิดขึ้น เกิด
จาก 5 ปัจจัยด้วยกัน ดังนี้ 1. ปัจจัยทางด้านสังคม หมายถึง การขาดความตระหนักรู้ของสังคม 2. ปัจจัย
ทางด้านระบบและเทคนิค หมายถึง การถูกโจมตีไซเบอร์ผ่านช่องโหว่ทางเทคโนโลยีต่างๆ 3. ปัจจัย
ทางด้านการเมืองและกฎหมาย หมายถึง ความล้าสมัยของระบบกฎหมายไซเบอร์ และการขาดมาตรการใน
การรับมือผลกระทบที่เกิดจากความมั่นคงทางไซเบอร์ 4. ปัจจัยทางด้านเศรษฐกิจ หมายถึง การขาด
งบประมาณและทรัพยากรมนุษย์ในการรองรับการสร้างความมั่นคงทางไซเบอร์ 5. ปัจจัยทางด้าน
สิ่งแวดล้อม หมายถึง อุปกรณ์ที่ใช้ในสาธารณะถูกโจมตี เช่น เครือข่าย Wi-Fi หรือการโจมตีจากตัวแสดงที่
ไม่ใช่รัฐ เช่นกลุ่มแฮกเกอร์  

การเติบโตและพัฒนาอย่างรวดเร็วของไซเบอร์ ทั้งทางด้านการใช้งานและการโจมตี ในแง่
ของความสัมพันธ์ระหว่างประเทศในศตวรรษที่ 21 ได้รับผลกระทบเช่นกัน ในการศึกษาของ Rehman & 
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Rassias (2024) ได้ทำการศึกษาเกี่ยวกับภัยคุกคามทางไซเบอร์ที่ส่งผลต่อความม่ันคงระหว่างประเทศในแง่
ทางการทูต ทั้งในรูปแบบของการโจมตีทางไซเบอร์ การจารกรรมข้อมูล และการบิดเบือนข้อมูลต่างๆ สร้าง
ผลกระทบต่อการไว้วางใจในแง่ของความสัมพันธ์ระหว่างประเทศ อีกทั้งยังสร้างอุปสรรคต่อการเจรจา
ต่อรองข้องตกลงต่างๆด้วยเช่นกัน อีกทั้งการพัฒนาทางไซเบอร์ ได้สร้างการแข่งขันทางไซเบอร์ ก่อให้เกิด
ความขัดแย้งทางด้านความสัมพันธ์ระหว่างประเทศ อาทิเช่น การที่ประเทศสหรัฐได้มีข้อขัดแย้งต่างๆกับ
ประเทศอ่ืนๆ ไม่ว่าจะเป็นประเทศจีน ในกรณีการจารกรรมข้อมูล และประเทศรัสเซีย ในกรณีการ
แทรกแซงผลการเลือกตั้งในปี ค.ศ. 2016 และประเทศเกาหลีเหนือ ในกรณีการโจมตีบริษัท Sony 
Pictures ส่งผลให้เกิดการตอบโต้ด้วยนโยบายทางการทูต อาทิเช่น นโยบายการคว่ำบาตรทางเศรษฐกิจ 
หรือ การตอบโต้ด้วยปฏิบัติการไซเบอร์ ในสถานการณ์ดังกล่าวที่เกิดขึ้น ชี้ให้เห็นถึงการไม่มีกฎหมายสากล
ที่สามารถบังคับใช้ในข้อขัดแย้งที่ชัดเจน ก่อให้เกิดความท้าทายในความขัดแย้งที่เกิดขึ้นในโลกไซเบอร์
สำหรับการแก้ไขปัญหาต่างๆที่เกิดขึ้น ผลกระทบต่างๆนำไปสู่ความขัดแย้งทางการเมืองระหว่างประเทศ 
การทำลายความเชื่อมั่นระหว่างประเทศ นำไปสู่การไม่ร่วมมือทางการทูตต่างๆ  

ไซเบอร์ได้ถูกใช้เป็นเครื่องมือในการแสวงหาผลประโยชน์ ตอบสนองความต้องการ และ ถูก
ใช้เป็นเครื่องมือเพื่อสร้างความเสียหายมากยิ่งขึ้น โดยเฉพาะในช่วงศตวรรษที่ 21 โดย John Shier (2020) 
ได้ศึกษาถึงปรากฏการณ์ภัยทางไซเบอร์ในระยะเวลาระหว่าง ค.ศ. 2000 ถึง ค.ศ. 2020 โดยแบ่งแยกภัย
ทางไซเบอร์ตามยุคสมัย แบ่งช่วงเวลาโดยเริ่มต้นจาก ค.ศ. 2000-2004 ใช้การนิยามว่าเป็นช่วงเวลาของยุค
ไวรัสหนอน หมายถึง ช่วงเวลาที่ไวรัสหนอนระบาด สร้างความเสียหายต่อเศรษฐกิจเป็นมูลค่ากว่าหลาย
พันล้านดอลลาร์ และสร้างผลกระทบต่อระบบการทำงานของเครือข่ายอย่างกว้างขวาง และเป็นสาเหตุ
หนึ่งที่ทำให้บริษัท Microsoft ได้เริ่มต้นอัปเดตระบบแบบรายเดือน ลำดับถัดมาคือช่วงเวลาระหว่าง ค.ศ. 
2005-2012 คือยุคแห่งอาชญากรรมทางไซเบอร์ หมายถึง ยุคเริ่มต้นของอาชญากรรมทางไซเบอร์ที่มี
แรงจูงใจในการสร้างความเสียหายทางการเงิน อาทิเช่น การระบาดของสแปม บอทเน็ต และมัลแวร์ที่ขโมย
ข้อมูลธนาคารต่างๆ และช่วงเวลาระหว่าง ค.ศ. 2013 จนถึงปัจจุบัน เป็นยุคแห่งแรนซัมแวร์ หมายถึง การ
ระบาดของแรนซัมแวร์ที่กลายเป็นภัยคุกคามทางไซเบอร์ที่สร้างผลกระทบร้ายแรงมากที่สุดในปัจจุบัน 
รวมถึงการใช้สกุลเงินดิจิทัล หรือ คริปโตเคอเรนซี่ ในการชำระเงิน เพ่ือให้หลีกเลี่ยงการจับตัวจากทาง
ภาครัฐ และภัยคุกคามระดับสูง (APT) รวมถึงเครื่องมือที่ถูกใช้งานจากทางภาครัฐ เริ่มถูกกลุ่มอาชญากร
นำไปใช้งาน โดยผู้วิจัยได้เรียงลำดับเหตุการณ์ รวมถึงการอธิบายแบบสรุปในแต่ละเหตุการณ์ดังนี้  

1. เหตุการณ์สำคัญในยุคไวรัสหนอน (The Worm Era ค.ศ. 2000 ถึง ค.ศ. 2004) 

ILOVEYOU ค.ศ. 2000 เป็นเหตุการณ์แพร่กระจายไวรัสผ่านอีเมล์ด้วยการส่งไฟล์แนบ

เพ่ือให้เหยื่อเปิดใช้งาน 

CodeRed ค.ศ. 2001 เป็นเหตุการณ์กระจายไวรัสผ่านช่องโหว่ IIS ของ Microsoft ซึ่ง

เป็นการทำให้เว็บไซต์ดังกล่าวถูกเปลี่ยนหน้า (Defacement) 
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SQL Slammer ค.ศ. 2003 เป็น เหตุการณ์ที่ ไวรัสหนอนได้ เข้าถึ งช่องโหว่ของ 

Microsoft SQL Server และทำให้เครือข่ายดังกล่าวล่มภายใน 10 นาที 

Blaster ค.ศ. 2003 เป็นเหตุการณ์โจมตีทางไซเบอร์ต่อระบบปฏิบัติการ Windows 

XP/2000 ผ่านระบบ RPC Service  

MyDoom ค.ศ. 2004 เป็นเหตุการณ์ที่ไวรัสหนอนแพร่กระจายรวดเร็วมากที่สุดใน

ประวัติศาสตร์ ซึ่งมีการแพร่กระจายของไวรัสถึงอัตราส่วนร้อยละ 25 ของอีเมล์ทั้งหมด

ใน ค.ศ. 2004 

2. เหตุการณ์สำคัญในยุคแห่งอาชญากรรมทางไซเบอร์ (The Monetization Era ค.ศ. 

2005 ถึง ค.ศ. 2012) 

Storm Botnet ค.ศ. 2007 เป็นหนึ่ งในบอทเน็ตที่ ใหญ่ที่สุด และมีประสิทธิภาพ

เทียบเท่ากับซุปเปอร์คอมพิวเตอร์ในช่วงเวลานั้น 

Zeus ค.ศ. 2007 เป็นมัลแวร์ขโมยข้อมูลระบบธนาคารและเป็นจุดเริ่มต้นของการ

บริการอาชญากรรม หรือ Crimeware as a service 

Conficker ค.ศ. 2008 เป็นไวรัสหนอนคอมพิวเตอร์ที่เกิดการแพร่ระบาดสู่คอมพิวเตอร์

จำนวน 15 ล้านเครื่องทั่วโลก 

Stuxnet ค.ศ. 2010 เป็นมัลแวร์ที่ใช้งานในการโจมตีโรงงานนิวเคลียร์ของประเทศ

อิหร่าน และถือเป็นจุดเริ่มต้นของ สงครามไซเบอร์ หรือ Cyber Warfare 

Blackhole Exploit Kit ค.ศ. 2010 เป็นชุดเครื่องมือที่มีไว้สำหรับการโจมตีช่องโหว่ของ

เบราว์เซอร์เว็บไซต์และซอฟต์แวร์ยอดนิยมต่างๆ 

3. เหตุการณ์สำคัญในยุคแห่งแรนซัมแวร์ (The Ransomware Era ค.ศ. 2013 ถึง 

ปัจจุบัน) 

Snowden Leaks ค.ศ. 2013 เป็นการเปิดโปงโครงการสอดแนมของหน่วยงานความ

มั่นคงสหรัฐอเมริกา หรือ NSA และเป็นช่วงที่ทำให้เกิดการตั้งรหัสเพ่ือเข้าข้อมูลมาก

ยิ่งขึ้น 

CryptoLocker ค.ศ. 2013 เป็นแรนซัมแวร์ยุคใหม่ที่ใช้การเข้ารหัสไฟล์ต่างๆและเรียก

ค่าไถ่โดยใช้ Bitcoin 

Mirai Botnet ค.ศ. 2016 เป็นการใช้ IoT Devices ในการโจมตี DDoS ที่รุนแรงที่สุด

ในช่วงนั้น  
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Wannacry ค.ศ. 2017 เป็นแรนซัมแวร์แบบไวรัสหนอนที่ใช้ช่องโหว่ของ EternalBlue 

ของหน่วยงานความมั่นคงสหรัฐ หรือ NSA ในการแพร่กระจาย 

NotPetya ค.ศ. 2018 เป็นมัลแวร์ที่มีเป้าหมายคือการทำลายข้อมูล 

Magecart ค.ศ. 2018 เป็นการโจมตีโดยการใช้ Web Skimming เพ่ือขโมยข้อมูลบัตร

เครดิตจากเว็บไซต์ต่างๆ  

Double Extortion Ransomware ค.ศ. 2019 เป็นเทคนิคเรียกค่าไถ่ด้วยการขู่ว่าจะ

ปล่อยข้อมูลเหยื่อ  ดังภาพประกอบ 2.3 (Shier, 2020) 

 
ภาพประกอบ 8 ลำดับเหตุการณ์ภัยร้ายทางไซเบอร์ในศตวรรษที่ 21 (ค.ศ. 2000 ถึง 2020) 
ที่มา: John Shier (2020) 

การโจมตีทางไซเบอร์ในขอบเขตระหว่างประเทศ และเป็นการโจมตีที่เข้าสู่องค์กรภาครัฐ 
บริษัทเทคโนโลยีขนาดใหญ่ และการก่ออาชญากรรมทางเศรษฐกิจ ที่ส่งผลกระทบหลายล้านดอลลาร์
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เกิดขึ้นอย่างต่อเนื่องในช่วงศตวรรษที่ 21 โดยการรวบรวมข้อมูลจากรายงานของ Center for Strategic 
and International Studies (CSIS) (n.d.) ที่ได้รวบรวมการโจมตีทางไซเบอร์ตั้งแต่ ค .ศ. 2003 จนถึง
ปัจจุบัน ซึ่งมีการโจมตีเกิดขึ้นเป็นจำนวนมาก รวมถึงการโจมตีระหว่างประเทศที่สร้างผลกระทบต่อ
ภาคอุตสาหกรรมด้วยจุดประสงค์ต่างๆ ที่มีการรวบรวมข้อมูลจากงานของ Andrew Ginter (2018) แสดง
ให้เห็นถึงความเสียหายที่เกิดจากการโจมตีทางไซเบอร์ต่อภาคอุตสาหกรรมและเป็นงานที่ชี้ให้เห็นถึง
ข้อผิดพลาดของการประมาณค่าการโจมตีทางไซเบอร์ที่ต่ำเกินไปของภาคอุตสาหกรรม สามารถส่งผล
กระทบอย่างมากต่อความเสียหายที่เกิดขึ้นจากเหตุการณ์ต่างๆ  

เหตุการณ์การโจมตีทางไซเบอร์ต่อสถาบันการเงิน คือส่วนหนึ่งที่สามารถสร้างความเสียหาย
ต่อเศรษฐกิจโดยตรง โดยจากการค้นคว้าในรายงานของ Carnegie endowment. (n.d.) ที่มีการรวบรวม
เหตุการณ์การโจมตีทางไซเบอร์ต่อสถาบันทางการเงินมากกว่า 200 เหตุการณ์ และในช่วงที่ผ่านมา การ
โจมตีทางไซเบอร์ต่อสถาบันการเงินมีแนวโน้มที่จะอันตรายและยากที่จะควบคุมมากยิ่งขึ้น โดยเฉพาะการ
โจมตีทางไซเบอร์ที่มีการสนับสนุนจากภาครัฐบาลในการโจมตีเพ่ือจุดประสงค์ทางการเมือง ที่มีการพัฒนา
ความสามารถในการโจมตีอย่างต่อเนื่องในทุกๆปี  

การโจมตีทางไซเบอร์สามารถกระทำได้อย่างง่ายดาย และพัฒนาการทางเทคโนโลยีที่พัฒนา
อย่างรวดเร็ว ส่งผลให้การโจมตีทางไซเบอร์เพ่ิมความรุนแรงมากยิ่งขึ้น และการควบคุมที่เป็นไปได้ยาก 
เนื่องจากสภาวะความเป็นอนาธิปไตยของโลกไซเบอร์ที่ไร้ผู้ควบคุมและยากที่จะกำหนดกฎเกณฑ์ต่างๆ 
การศึกษาการใช้เทคโนโลยีไซเบอร์และภัยคุกคามที่เกิดจากกลุ่มก่อการร้ายโดย คณะกรรมการต่อต้านการ
ก่ อ ก าร ร้ าย แห่ งส ห ป ระช าช าติ  ห รื อ  United Nations Security Council Counter-Terrorism 
Committee (2025) ที่ชี้ให้เห็นถึงการเปลี่ยนแปลงของรูปแบบการก่อการร้ายผ่านความเป็นอนาธิปไตย
ของโลกไซเบอร์ ความก้าวหน้าทางเทคโนโลยีส่งเสริมให้กลุ่มก่อการร้ายสามารถใช้ประโยชน์จากโลกไซ
เบอร์ จากสมัยก่อนที่การก่อการร้ายจำเป็นต้องพ่ึงพาอาวุธที่สงวนไว้ใช้สำหรับกองทัพเท่านั้น แต่ปัจจุบัน
การก่อการร้ายสามารถกระทำได้ เพียงแค่มีอินเทอร์เน็ต โซเชียลมีเดีย และอุปกรณ์อิเล็กทรอนิกส์ รวมถึง
การใช้สื่อโซเชียลมีเดียในการเผยแพร่แนวคิดและสร้างความขัดแย้งให้กับสังคมซึ่งส่งผลต่อความสัมพันธ์
ระหว่างประเทศ 

ความไร้พรมแดนของความเป็นอนาธิปไตยในโลกไซเบอร์ ส่งผลกระทบต่อความเป็นอธิปไตย
ของรัฐ จากการศึกษาของ Paul Timmers (2024) เรื่องความท้าทายที่เกิดขึ้นกับอำนาจอธิปไตยของรัฐ 
จากภัยคุกคามรูปแบบใหม่ที่เกิดขึ้นในปัจจุบัน จากความเป็นอนาธิปไตยของโลกไซเบอร์ที่ไม่สามารถ
ควบคุมได้ และได้เสนอแนวคิดเกี่ยวกับการรักษาอำนาจอธิปไตยของรัฐ อาทิเช่น แนวคิดกลยุทธ์ในการ
ปกครองตนเอง ประกอบด้วยยุทธศาสตร์ทั้งหมด 4 วิธี คือ 1. การพ่ึงพารัฐของตนเองโดยไม่พ่ึงพาปัจจัย
ภายนอก (Autarky) 2. การบริหารจัดการความเสี่ยง (Risk Management) 3. การสร้างพันธมิตรเชิงกล
ยุทธ์ที่มีแนวคิดไปทางเดียวกัน (Strategic Partnerships) 4. การสร้างความร่วมมือระดับโลกในการ
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บริหารจัดการเชิงนโยบาย เช่น การสร้างนโยบายการป้องกันภัยคุกคามทางไซเบอร์ และ การเปลี่ยนแปลง
ของสภาพภูมิอากาศในระดับโลก หรือ ภาวะโลกร้อน Paul Timmers ได้ศึกษาถึงการเปลี่ยนแปลงของ
อำนาจอธิปไตยที่ได้รับผลกระทบจากเทคโนโลยีไซเบอร์ โดยได้ทำการแยกอำนาจอธิปไตยออกเป็น 3 
รูปแบบ คือ 1. อำนาจอธิปไตยเชิงพ้ืนที่ หมายถึง การเพ่ิมขึ้นของทรัพย์สินทางดิจิทัล เช่น การเพ่ิมข้ึนของ
ข้อมูลประชากร และ โครงสร้างพ้ืนฐานทางไซเบอร์ 2. อำนาจอธิปไตยเชิงสถาบัน หมายถึง พัฒนาการ
ทางด้านเทคโนโลยี เช่น เทคโนโลยีปัญญาประดิษฐ์ (A.I.) และเทคโนโลยี Blockchain 3. อำนาจอธิปไตย
เชิงโครงสร้างพ้ืนฐาน หมายถึง การมีบริษัทเทคโนโลยีขนาดใหญ่ เช่น บริษัท Google และ Facebook ที่
มีอำนาจทางด้านข้อมูลมากยิ่งขึ้น ดังนั้น Paul Timmers จึงได้เสนอนโยบายสำหรับการควบคุมอำนาจ
อธิปไตยในยุคไซเบอร์ไว้ว่า 1. การออกกฎหมายเพ่ือควบคุมเทคโนโลยี 2. การกำหนดมาตรฐานความ
ปลอดภัยทางไซเบอร์ที่ใช้งานในกระบวนการต่างๆ ทั้งด้านเศรษฐกิจ สังคม และการทหาร 3. การ
สนับสนุนการพัฒนาอุตสาหกรรมเทคโนโลยีไซเบอร์แห่งชาติ เพ่ือลดการพึ่งพาบริษัทต่างชาติ   

จากการทบทวนวรรณกรรม ข้อมูลเอกสาร เกี่ยวกับไซเบอร์ในศตวรรษที่ 21 สามารถแยก
ประเภทของงานวิจัยได้ ดังนี้  

ลำดับ หัวข้อการศึกษา ปีการศึกษา แหล่งที่มา ประเภท
การศึกษา 

1 ผลกระทบของเทคโนโลยีต่อ
การเมือง อำนาจ และสิทธิ
ส่วนบุคคล 

2021 Andrea Monti 
& Raymond 
Wacks 

ผลกระทบจากไซ
เบอร์ 

2 การปฏิวัติเทคโนโลยีกับความ
เป็นผู้นำระดับโลก 

2021 
 

 
Cecilia Rikap & 
Bengt-Åke 
Lundvall 

บทบาทความ
เป็นผู้นำของ
เทคโนโลยีระดับ
โลก 

3 การแข่งขันของระบบสองขั้ว
อำนาจทางเทคโนโลยี 

2020 Yan Xuetong การเปรียบเทียบ
การแข่งขันทาง
เทคโนโลยี 
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4 การสร้างความตระหนักรู้
เกี่ยวกับความมั่นคงทางไซ
เบอร์ของสหรัฐฯ 

2024  
Oktavianto & 
Sibarani 

การศึกษาการ
ตระหนักรู้ความ
มั่นคงทางไซ
เบอร์ 
 

ลำดับ หัวข้อการศึกษา ปีการศึกษา แหล่งที่มา ประเภท
การศึกษา 

5 ความท้าทายความมั่นคงทาง
ไซเบอร์ในช่วง COVID-19 

2024 Mahmood et 
al. 

ผลกระทบทางไซ
เบอร์ในช่วง 
Covid-19 

6 ภัยคุกคามทางไซเบอร์ต่อ
ความยคุกคามทางไซเบอร์ที่
ส่งผลต่อความม่ันคงระหว่าง
ประเทศในแง่ทางการทูต
ระหว่างประเทศ 

2024 Rehman & 
Rassias 

วิเคราะห์ภัย
ความมั่นคงไซ
เบอร์ทางการทูต 

7 ภัยทางไซเบอร์ในช่วง ค.ศ. 
2000-2020 

2020 John Shier วิเคราะห์ภัย
คุกคามทางไซ
เบอร์ 

8 การรวบรวมการโจมตีทางไซ
เบอร์ตั้งแต่ ค.ศ. 2003 จนถึง
ปัจจุบัน 

n.d. Center for 
Strategic and 
International 
Studies (CSIS) 

รวบรวมข้อมูล
การโจมตีทางไซ
เบอร์ 

9 การรวบรวมเหตุการณ์การ
โจมตีทางไซเบอร์ต่อสถาบัน
ทางการเงินมากกว่า 200 
เหตุการณ์ 

n.d. Carnegie 
endowment 
 

ศึกษาการโจมตี
ไซเบอร์ต่อ
สถาบันการเงิน 

10 การเปลี่ยนแปลงของรูปแบบ
การก่อการร้ายผ่านความเป็น
อนาธิปไตยของโลกไซเบอร์ 

2025 United Nations 
Security 
Council 
Counter-

การวิเคราะห์
วิวัฒนาการของ
กลุ่มก่อการร้าย
ในโลกไซเบอร์ 
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Terrorism 
Committee 

 

11 ความท้าทายที่เกิดขึ้นกับ
อำนาจอธิปไตยของรัฐ จาก
ภัยคุกคามรูปแบบใหม่ที่
เกิดข้ึนในปัจจุบัน 

2024 Paul Timmers ศึกษาผลกระทบ
ของภัยคุกคามไซ
เบอร์ต่ออำนาจ
อธิปไตยของรัฐ 

 
ตาราง 3 ตารางประเภทงานวิจัยที่เกี่ยวข้อง 
ที่มา: ผู้วิจัย 

 ตาราง 3 แสดงให้เห็นถึงประเภทของงานวิจัยที่เกี่ยวข้องจากการทบทวนวรรณกรรม ข้อมูล
เอกสาร ซึ่งเอกสารงานวิจัยส่วนมาก จะมุ่งเน้นไปที่เนื้อหาการศึกษาไซเบอร์ ไม่ว่าจะเป็นนิยามไซ
เบอร์ รูปแบบการวิเคราะห์ไซเบอร์ การวิเคราะห์ไซเบอร์ทางด้านภัยคุกคาม  การวิเคราะห์ไซเบอร์ใน
เชิงนโยบายของผู้นำประเทศ และเชิงนโยบายความสัมพันธ์ระหว่างประเทศ ผลกระทบที่เกิดจากไซ
เบอร์ทั้งภายในประเทศและความสัมพันธ์ระหว่างประเทศ สงครามไซเบอร์ การโจมตีทางไซเบอร์ 
ความมั่นคงทางไซเบอร์ การศึกษาปรากฎการณ์ทางไซเบอร์ในช่วงทศวรรษที่ 21 และจากการทบทวน
วรรณกรรมและเอกสารงานวิจัยที่เกี่ยวข้อง ผู้วิจัยได้เล็งเห็นช่องว่างการวิจัย หรือ Research Gap 
ดังนี้ 

1. การศึกษาความเป็นอนาธิปไตยของโลกไซเบอร์ มีความท้าทายอย่างไรต่อความสัมพันธ์

ระหว่างประเทศ  

2. การศึกษาทางด้านความเป็นมหาอำนาจไซเบอร์ที่วิเคราะห์จากอำนาจทางการทหาร 

เทคโนโลยี และวิทยาศาสตร์  

3. การศึกษาความเป็นผู้นำทางไซเบอร์ของประเทศสหรัฐอเมริกาผ่านแนวคิดสมองของโลก 

(Global Brain) ที่ การเชื่ อมโยงเครือข่ ายและการสื่ อสารส่ งผลประทบอย่างไรต่อ

ความสัมพันธ์ระหว่างประเทศ  

งานวิจัยชิ้นนี้  จึงต้องการศึกษาเพ่ือทำให้ทราบถึงความท้าทายที่เกิดขึ้นจากความเป็น
อนาธิปไตยทางไซเบอร์ต่อความสัมพันธ์ระหว่างประเทศ แนวทางในการวิเคราะห์ความเป็น
มหาอำนาจทางไซเบอร์ผ่านการใช้รูปแบบการวิเคราะห์ไซเบอร์ และการศึกษาความเป็นผู้นำทางไซ
เบอร์ที่มีรากฐานทางไซเบอร์ผ่านแนวคิดสมองของโลก กรณีศึกษา ประเทศสหรัฐอเมริกา ในศตวรรษ
ที่ 21 เพ่ือเป็นแนวทางในการศึกษาผลกระทบที่สามารถเกิดขึ้นโลกไซเบอร์ในทศวรรษที่ 21 ผ่านตัว
แสดงที่มีความเป็นผู้นำและมีวิวัฒนาการทางไซเบอร์มาอย่างยาวนาน  
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บทที่ 3  
วิธีดำเนินการวิจัย 

 

 งานวิจัยเรื่อง ความมั่นคงทางไซเบอร์กับความท้ าทายของประเทศมหาอำนาจ  : 
สหรัฐอเมริกา  ในศตวรรษที่  21 เป็ นงานวิจัย เชิ งคุณ ภาพ (Qualitative Research) ผู้ วิ จั ย
ทำการศึกษาและค้นคว้าผ่านวิธีการดำเนินการวิจัย ดังต่อไปนี้    

1. หน่วยวิเคราะห์ 

2. เครื่องมือที่ใช้ในการเก็บรวบรวมข้อมูล 

3. การเก็บรวบรวมข้อมูล 

4. การจัดกระทำกับข้อมูลและวิเคราะห์ข้อมูล 

หน่วยวิเคราะห์ 

 องค์กรที่มีส่วนเกี่ยวข้องกับความมั่นคงทางไซเบอร์ ดังนี้ 
1. หน่วยงานภาครัฐที่มีบทบาทต่อความมั่นคงทางไซเบอร์  

• กระทรวงกลาโหมสหรัฐ (Department of Defense (DOD)) เพราะ มีหน้าที่

โดยตรงต่อความม่ันคงแห่งชาติ 

• กองบัญชาการไซเบอร์แห่งประเทศสหรัฐอเมริกา (U.S. Cyber Command 

(USCYBERCOM)) เพราะ มีหน้าที่โดยตรงต่อความม่ันคงไซเบอร์แห่งชาติ 

• สำนักงานความมั่นคงแห่งชาติ (National Security Agency (NSA)) เพราะ 

มีหน้าที่ในการดูแลและปกป้องโครงสร้างพ้ืนฐานสำคัญของประเทศ 

2. ฝ่ายบริหารของรัฐบาลและผู้กำหนดนโยบาย 

• ประธานาธิบดีแห่งประเทศสหรัฐอเมริกา เพราะ เป็นตัวแสดงที่มีบทบาท

สำคัญในการกำหนดนโยบายและจัดตั้งหน่วยงานที่เกี่ยวกับความม่ันคงทางไซ

เบอร ์

3. ภาคเอกชนและหน่วยงานเกี่ยวข้องกับเทคโนโลยี 

• บริษัทเทคโนโลยีที่เกี่ยวข้องกับไซเบอร์ เช่น Google, Microsoft, Amazon, 

Sony และ Facebook เพราะ มีส่วนเกี่ยวข้องโดยตรงต่อกิจกรรมต่างๆที่

เกิดข้ึนในโลกไซเบอร์ รวมถึงความเสียหายจากการโจมตีไซเบอร์ด้วยเช่นกัน 

• บริษัทที่เกี่ยวข้องกับโครงสร้างพ้ืนฐาน เช่น บริษัททางด้านพลังงาน และ 

สถาบันการเงิน โรงพยาบาล เพราะได้รับผลกระทบทางไซเบอร์โดยตรง 



 

 

  72 

4. องค์กรระหว่างประเทศ 

• NATO Cooperative Cyber Defence Centere of Excellence 

(CCDCOE) เพราะ เป็นหน่วยงานที่ให้ความรู้และสร้างการป้องกันภัยคุกคาม

ทางไซเบอร์ให้กับประเทศพันธมิตรต่างๆ 

• United Nations (UN) และ European Union (EU) เพราะ มีการกำหนด

นโยบายไซเบอร์ระหว่างประเทศ  

 

เครื่องมือที่ใช้ในการเก็บรวบรวมข้อมูล 
 งานวิจัยฉบับนี้เป็นการวิจัยข้อมูลแบบการวิจัยเชิงเอกสาร (Documentary Research)  
โดยเป็นการวิจัยเชิงคุณภาพ (Qualitative Research) ซึ่งใช้ข้อมูลจากการศึกษาเอกสารชั้นปฐมภูมิ 
และทุติยภูมิ มีการใช้เครื่องมือในการเก็บรวบรวมข้อมูลวิจัยดังต่อไปนี้ 

1. แหล่งข้อมูลชั้นปฐมภูมิ (Primary Sources)  

• เอกสารทางการและนโยบายของรัฐบาลสหรัฐอเมริกา ที่มีความเกี่ยวข้องกับ

ความมั่นคงทางไซเบอร์ เช่น นโยบายความมั่นคงทางไซเบอร์ , นโยบายหรือ

คำสั่งโดยตรงจากทำเนียบขาวและประธานาธิบดี , กลยุทธ์ทางไซเบอร์ของ

กระทรวงกลาโหม 

• เอกส ารท างก ารขอ งอ งค์ ก รระห ว่ า งป ระ เท ศ  เช่ น  International 

Telecommunication Union (ITU) แ ล ะ  North Atlantic Treaty 

Organization (NATO)  

• ข้อมูลการรวบรวมการโจมตีทางไซเบอร์และภัยความมั่นคงทางไซเบอร์ที่

เผยแพร่จากหน่วยงานรัฐ 

• ข้อมูลที่ได้รับการเผยแพร่จากเว็บไซต์ทางการของหน่วยงานที่เกี่ยวข้องกับ

ความมั่นคงไซเบอร์ เช่น US Cyber Command (USCYBERCOM) และ 

National Security Agency (NSA) 

2. แหล่งข้อมูลชั้นทุติยภูมิ (Secondary Sources)  

•  วิเคราะห์เอกสารวิชาการและบทความที่เก่ียวข้องกับความมั่นคงทางไซเบอร์ 

•  หนังสือที่เก่ียวข้องกับความมั่นคงทางไซเบอร์ 
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•  ข้อมูลที่มีความเกี่ยวข้องกับเหตุการ์หรือปรากฎการ์ความมั่นคงทางไซเบอร์ 

เช่น การโจมตีทางไซเบอร์ หรือ ผลกระทบทางไซเบอร์ที่ ส่ งผลต่อ

ความสัมพันธ์ระหว่างประเทศ 

การเก็บรวบรวมข้อมูล 
 ผู้วิจัยใช้การเก็บรวบรวมข้อมูลแบบงานวิจัยเชิงคุณภาพ (Qualitative Research) ทั้งจาก
เอกสารชั้นปฐมภูมิและชั้นทุติยภูมิ โดยมีวิธีการดังนี้ 

1. การสืบค้นเอกสารออนไลน์ (Database Search) 

• ใช้การค้นหาด้วย คำค้นหา (Keywords) ที่มีความเกี่ยวข้องกับความม่ันคง

ทางไซเบอร์ของประเทศสหรัฐอเมริกา ความท้าทายทางไซเบอร์ในศตวรรษ

ที่ 21 ผลกระทบจากความม่ันคงทางไซเบอร์ต่อความสัมพันธ์ระหว่าง

ประเทศ เช่น U.S. Cybersecurity, Cybersecurity, Cybersecurity in 

21st century, Cyber Challenges และ Cyber and International 

Politics  

• ใช้เครื่องมือการค้นหาข้อมูล เช่น Google Scholar, Research Gate และ 

E-IR เพ่ือการเข้าถึงเอกสารวิชาการท่ีน่าเชื่อถือ 

• ค้นหาแหล่งข้อมูลจากเว็บไซต์ทางการ เช่น ทำเนียบขาว (White House), 

กระทรวงกลาโหมสหรัฐ (DoD) และหน่วยงานด้านความมั่นคงทางไซเบอร์

ของประเทศสหรัฐอเมริกา เช่น NSA และ USCYBERCOM 

2. การวิเคราะห์เอกสาร (Data Analysis)  

• วิเคราะห์ข้อมูลสำคัญที่เก่ียวข้องกับงานวิจัย เช่น ความมั่นคงทางไซเบอร์ 

ความมั่นคงทางไซเบอร์ของประเทศสหรัฐอเมริกา ความท้าทายทางไซเบอร์ 

ความท้าทายของประเทศมหาอำนาจ ความมั่นคงทางไซเบอร์ในศตวรรษที่ 

21 และการวิเคราะห์ความมั่นคงไซเบอร์ 

• วิเคราะห์โดยการอ้างอิงจากงานวิชาการ และแหล่งข้อมูลที่เป็นทางการ 

3. การเปรียบเทียบและสังเคราะห์เอกสาร (Comparative and Synthesis 

Approach)  

• เปรียบเทียบและวิเคราะห์แหล่งข้อมูลชั้นปฐมภูมิและทุติยภูมิเพ่ือการเห็น

ข้อมูลที่มีความครอบคลุม 
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• วิเคราะห์ความมั่นคงทางไซเบอร์ของประเทศสหรัฐอเมริกาในระดับ

นานาชาติและความท้าทายของบทบาทประเทศสหรัฐอเมริกาในศตวรรษที่ 

21 

 

การจัดกระทำกับข้อมูลและการวิเคราะห์ข้อมูล 
 งานวิจัยเรื่อง ความมั่นคงทางไซเบอร์กับความท้าทายของประเทศสหรัฐอเมริกา ในศตวรรษ
ที่ 21 ผู้วิจัยวิเคราะห์โดยใช้ทฤษฎีสัจนิยมใหม่  (Neorealism) เป็นทฤษฎี/แนวคิดหลักในการ
วิเคราะห์ถึงความท้าทายทางไซเบอร์ที่เกิดขึ้นต่อประเทศสหรัฐอเมริกา ในศตวรรษที่ 21 และแนวคิด
สมองของโลก (Global Brain) เป็นทฤษฎี/แนวคิดรองในการวิเคราะห์ลักษณะการใช้งานไซเบอร์ของ
ประเทศสหรัฐอเมริกา โครงสร้างความมั่นคงทางไซเบอร์ และผลกระทบที่เกิดจากการใช้งานไซเบอร์ 
เพ่ือวิเคราะห์ความพยายามในการเป็นสมองของโลกของประเทศสหรัฐอเมริกา จากนั้นวิเคราะห์ความ
ท้าทายที่เกิดจากความเป็นประเทศมหาอำนาจทางไซเบอร์ของประเทศสหรัฐอเมริกา ที่ส่งผลต่อ
ความสัมพันธ์ระหว่างประเทศ แล้วจึงนำข้อมูลมาวิเคราะห์เพ่ือหาข้อสรุปถึงความมั่นคงทางไซเบอร์
ระหว่างประเทศสหรัฐอเมริกา ในศตวรรษท่ี 21  
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กรอบแนวคิดการวิจัย 
 

 ผู้วิจัยนำเสนอเป็นกรอบแนวคิดการวิจัยเรื่อง ความมั่นคงทางไซเบอร์กับความท้าทายของ
ประเทศมหาอำนาจ: สหรัฐอเมริกา ในศตวรรษที่ 21  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
ภาพประกอบ 9 กรอบแนวคิดการวิจัย 
ที่มา: ปรับประยุกต์จาก Myriam Dunn Cavelty  และ Andreas Wenger (2020), David Clark 
(2010)  

ตัวแสดง 

ประเทศสหรัฐอเมริกา 
 

ทฤษฎีสจันิยมแบบใหม่ 
(Neorealism) 

• Balance of Power 

• Anarchy 

• Security Dilemma 

 

Cyber Military Power 
• Politics  

• National & Government 

character 

• Military purposes, 

strategies, and doctrines 

• Power on Land, at Sea, in 

Air and Space 

Cyber Technology Power 
• Asymmetric in 

Cyberspace  

• Development and Use 

• Physical layer  

• Logical layer 

• Information layer 

Cyber Science Power 
• Population Intelligences 

(User layer) 

• Academic Debates 

• Institutionalization 

การวิเคราะห์ไซเบอร์ของประเทศมหาอำนาจ 

ความท้าทายในศตวรรษท่ี 21 
(Challenge) 

• Cyber Security 

• Technology 

competition 

• Cyber Sovereignty 

แนวคิดสมองของโลก (Global Brain) 

• Connectivity & Cyber 

infrastructure 

• Big Data 

• Information flow&Control 

• Cybersecurity as immune 

system 

• Competition for the Global 

Brain 
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 จากกรอบแนวคิดภาพประกอบ 4 ผู้วิจัยขออธิบายตัวแปรที่เลือกใช้เพ่ือใช้วิเคราะห์ 
รายละเอียด ดังนี้ 
 การวิเคราะห์ตัวแสดงหลัก คือ ประเทศสหรัฐอเมริกา ซึ่งเป็นประเทศที่มีบทบาทสำคัญใน 
โลกไซเบอร์ และเป็นประเทศที่มีเทคโนโลยีไซเบอร์ที่ก้าวหน้าอันดับ 1 ของโลก ที่ต้องเผชิญต่อความ 
ท้าทายในศตวรรษท่ี 21  
 กรอบแนวคิดทฤษฎีสัจนิยมใหม่ ที่นำมาวิเคราะห์การแข่งขันระหว่างประเทศมหาอำนาจใน 
มิติของไซเบอร์ มุ่งเน้นวิเคราะห์ไปยัง สมดุลแห่งอำนาจ (Balance of Power) เพ่ือวิเคราะห์ความ 
พยายามรักษาดุลแห่งอำนาจของประเทศสหรัฐอเมริกา ด้วยการกำหนดนโยบายและกฎหมายเพื่อ 
รักษาสถานะความเป็นประเทศมหาอำนาจ การวิเคราะห์ความเป็นอนาธิปไตย (Anachy) เพราะใน 
โลกไซเบอร์นั้น ไม่มีการควบคุมจากศูนย์กลางหรือหน่วยงานใด ทำให้การแข่งขันระหว่างรัฐมีความ 
รุนแรงมากยิ่งข้ึน และสภาวะกลืนไม่เข้าคายไม่ออกทางด้านความมั่นคง (Security Dilemma) คือ 
ผลลัพธ์ที่เกิดจากความกังวลในการเมืองระหว่างประเทศ ที่ต่างรัฐต่างระแวงกัน ทำให้เกิดความไม่เชื่อ 
ใจกันและกันในการพัฒนาไซเบอร์ 
 การวิเคราะห์โดยใช้แนวคิดสมองของโลก ช่วยอธิบายถึงพฤติกรรมของประเทศ 
สหรัฐอเมริกา ในความพยายามเป็นสมองของโลก ผ่านปัจจัยในกรอบแนวคิด ไม่ว่าจะเป็นการ 
วิเคราะห์ การเชื่อมต่อและโครงสร้างพ้ืนฐานทางไซเบอร์ (Connectivity & Cyber Infrastructure)  
ทีศ่ึกษาถึงโครงสร้างพ้ืนฐานทางไซเบอร์และการเชื่อมต่อของประเทศ ข้อมูลจำนวนมาก (Big Data)  
คือความได้เปรียบทางไซเบอร์ การนำปัจจัยนี้มาวิเคราะห์ จะช่วยให้เราเข้าใจถึงการ 
รวบรวมข้อมูล และการนำข้อมูลเหล่านั้นมาวิเคราะห์เพ่ือสร้างความได้เปรียบทางไซเบอร์ 
ได้เป็นอย่างดี การศึกษาการไหลเวียนของข้อมูลและการควบคุม (Information Flow &  
Control) คือการนำข้อมูลที่วิเคราะห์ได้มาใช้เพ่ือผลประโยชน์ทางการเมือง อาทิเช่น การ 
ออกนโยบายทางไซเบอร์ การสร้างการป้องกันเพ่ือความมั่นคงทางไซเบอร์เปรียบเสมือน 
ระบบภูมิคุ้มกันของร่างกาย (Cybersecurity as Immune System) ที่จะทำหน้าที่ป้องกัน 
โครงสร้างพื้นฐานทางไซเบอร์ เฉกเช่นระบบภูมิคุ้มกันที่ป้องกันร่างกายจากเชื้อโรคต่างๆ  
และการศึกษาการแข่งขันเพ่ือการเป็นสมองของโลก (Competition for the Global  
Brain) คือการศึกษาแนวทางของประเทศมหาอำนาจที่แข่งขันกันเพ่ือการเป้นสมองของโลก 
 ความท้าทายในศตวรรษที่ 21 คือการวิเคราะห์เพ่ือให้เห็นถึงสิ่งที่เป็นปัจจัยสำคัญที่สร้างผล 
กระทบให้กับความเป็นประเทศมหาอำนาจทางไซเบอร์ของประเทศสหรัฐอเมริกา ไม่ว่าจะเป็น 
การศึกษาความมั่นคงทางไซเบอร์ การแข่งขันทางด้านเทคโนโลยี และความเป็นอธิปไตยทางไซเบอร์ท่ี 
สร้างการแบ่งขั้วอำนาจในศตวรรษที่ 21 
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การวิเคราะห์ความมั่นคงทางไซเบอร์ผ่านกลยุทธ์การโจมตีหรือการทำสงครามไซเบอร์ทั้ง
เชิงรุกและเชิงรับ เป็นการศึกษาอำนาจไซเบอร์ทางการทหารของประเทศ (Cyber Military Power)  
การวิเคราะห์การโจมตีทางไซเบอร์ที่ส่งผลกระทบต่อความสัมพันธ์ระหว่างประเทศ รวมถึงการ
วิเคราะห์นโยบายความมั่นคงทางไซเบอร์ โครงสร้างทางการทหาร และการใช้เทคโนโลยีทางไซเบอร์
ในการทำสงคราม 

ประสิทธิภาคของเทคโนโลยี คือปัจจัยสำคัญในการวิเคราะห์อำนาจไซเบอร์ทางเทคโนโลยี 
ที่ศึกษาการครอบครองเทคโนโลยีต่างๆ ที่ถูกใช้ในทางยุทธศาสตร์ การสร้างความได้เปรียบในโลกไซ
เบอร์ในหลากหลายลำดับชั้น ไม่ว่าจะเป็น Physical layer Logical layer และ Information layer 
และการใช้ไซเบอร์เพ่ือสร้างนโยบายที่ได้เปรียบต่อประเทศคู่แข่งที่มีประสิทธิภาพที่น้อยกว่าประเทศ
ตนเอง 

องค์ความรู้ทางวิทยาศาสตร์ คือสิ่งที่สร้างอำนาจทางไซเบอร์ให้มีความมั่นคงและยั่งยืน 
การศึกษาอำนาจทางไซเบอร์ทางด้านวิทยาศาสตร์ คือสิ่งสำคัญในการวิเคราะห์ความสามารถของ
ประชากรที่มีความเชี่ยวชาญเกี่ยวกับไซเบอร์ การสนับสนุนของรัฐบาลในการสร้างสถาบันวิจัย และ
การสร้างหน่วยงานเพื่อพัฒนาและถ่ายทอดองค์ความรู้ให้กับประชาชน และนำองค์ความรู้ที่เกิดขึ้นมา
พัฒนาเป็นนโยบายเพื่อใช้ในการสร้างความได้เปรียบในโลกไซเบอร์ในความสัมพันธ์ระหว่างประเทศ 
 กรอบแนวคิดของงานวิจัยฉบับนี้ เป็นกรอบแนวคิดที่ใช้วิเคราะห์ความมั่นคงทางไซเบอร์ของ
ประเทศมหาอำนาจ กรณีศึกษาในงานวิจัยนี้ คือประเทศสหรัฐอเมริกา ในศตวรรษที่ 21 ได้อย่าง
ครอบคลุม โดยเป็นการเชื่อมโยงในแง่มุมของทางการเมือง เทคโนโลยี และวิทยาศาสตร์ การใช้ทฤษฎี
สัจนิยมใหม่ เพ่ืออธิบายการแข่งขันทางไซเบอร์ระหว่างประเทศ แนวคิดสมองของโลก จะช่วยอธิบาย
กลยุทธ์ของประเทศสหรัฐอเมริกาในความพยายามควบคุมโครงสร้างพ้ืนฐานทางไซเบอรในระดับ
นานาชาติ ความท้าทายในศตวรรษที่ 21 คือการวิเคราะห์อุปสรรคที่ประเทศสหรัฐอเมริกต้องเผชิญไม่
ว่าจะเป็น ความม่ันคงทางไซเบอร์ การแข่งขันทางเทคโนโลยี และความพยายามในการรักษาอธิปไตย
ทางไซเบอร์ และการวิเคราะห์อำนาจทางไซเบอร์ทั้ง 3 ด้าน ไม่ว่าจะเป็นทางการทหาร เทคโนโลยี 
และวิทยาศาสตร์ ทำให้การใช้กรอบแนวคิดนี้ สามารถมองเห็นภาพรวมของการแข่งขันไซเบอร์ใน
การเมืองระหว่างประเทศ และบทบาทของประเทศสหรัฐอเมริกาในการรักษาดุลแห่งอำนาจทางไซ
เบอร์ในศตวรรษที่ 21 
 
 



 

 

  78 

บทที่ 4 
ความเป็นอนาธิปไตยในโลกไซเบอร์ที่ท้าทายอำนาจของประเทศสหรัฐอเมริกา 

 ความเป็นอนาธิปไตยของโลกไซเบอร์ ได้เข้ามามีบทบาทมากยิ่งขึ้นจากการเพ่ิมข้ึนของการใช้
งานในศตวรรษที่ 21 เป็นพ้ืนที่ใช้งานที่มีความซับซ้อนและไร้ขอบเขต ส่งผลให้รัฐต่างๆไม่สามารถ
ควบคุมโลกไซเบอร์ได้โดยสมบูรณ์ ทำให้โลกไซเบอร์ถูกให้นิยามให้เป็นพ้ืนที่ ที่มีความเป็นอนาธิปไตย 
และเป็นสิ่งที่สร้างความท้าทายให้ประเทศสหรัฐอเมริกา ผู้เป็นประเทศมหาอำนาจทางไซเบอร์ ความ
เป็นอนาธิปไตยของโลกไซเบอร์ เมื่อนำกรอบแนวคิดสัจนิยมใหม่มาอธิบาย จะทำให้เห็นถึงความท้า
ทายต่างๆที่เกิดขึ้นได้อย่างชัดเจนต่อประเทศสหรัฐอเมริกา โดยแนวคิดสัจนิยมใหม่ ได้อธิบายว่า 
โครงสร้างการเมืองระหว่างประเทศมีความเป็นอนาธิปไตย ไม่มีอำนาจจากส่วนกลางในการควบคุม
ด้วยกฎหมายของรัฐใดรัฐหนึ่ง ซึ่งหากเปรียบเทียบความเป็นอนาธิปไตยของโลกไซเบอร์ ผ่านแนวคิด
สัจนิยมใหม่ที่สร้างความท้าทายต่อประเทศสหรัฐอเมริกา ทำให้โลกไซเบอร์ถูกวิเคราะห์ถึงการมี
ลักษณะ ดังนี้  

1. โลกไซเบอร์เป็นสิ่งที่ไร้ผู้ควบคุมโลกอินเทอร์เน็ต หมายถึง การที่อินเทอร์เน็ตเป็นรูปแบบ
เครือข่ายที่ไร้พรมแดนทางกฎหมาย รัฐบาลของประเทศสหรัฐอเมริกาไม่สามารถเข้าควบคุมการใช้
งานและปิดกั้นข้อมูลต่างๆจากทั่วโลกได้ทั้งหมด ถึงแม้ว่าประเทศสหรัฐอเมริกาจะเป็นประเทศที่มี
บทบาทสำคัญในโลกไซเบอร์ก็ตาม แต่การปิดกั้นการโจมตีจากท่ัวโลกเป็นสิ่งที่ไม่สามารถหลีกเลี่ยงได้ 
เพราะในปัจจุบัน รัฐบาลต่างๆทั่วโลกต่างมีการใช้งานโลกไซเบอร์ในหลากหลายด้าน ไม่ว่าจะเป็นการ
ติดตามประชาชน เช่น การสอดแนมระบบโทรคมนาคม การดักฟังข้อมูล รวมถึงการเก็บข้อมูล
ออนไลน์ที่เกี่ยวข้องกับพฤติกรรมของประชาชน อีกทั้งการฝึกใช้งานไซเบอร์เพ่ือโจมตีและแฮ็กข้อมูล 
ซึ่งเป็นปัญหาใหญ่ในการเมืองระหว่างประเทศ และการที่กลุ่มก่อการร้ายมีการใช้มัลแวร์ และการ
เจาะระบบเพ่ือเข้าโจมตีหรือขโมยข้อมูลความลับต่างๆของรัฐบาล หรือการโจมตีเข้าสู่โครงสร้าง
พ้ืนฐานสำคัญที่ต้องพ่ึงพาโลกไซเบอร์ ภาคเอกชนที่เข้ามามีบทบาทสำคัญของประเทศสหรัฐอเมริกา 
เช่น Google, Facebook และ บริษัทอ่ืนๆที่มีความเกี่ยวข้องกับการเป็นส่วนสำคัญของโลกไซเบอร์ 
ได้ถูกคุมคามจากการโจมตีด้วยเช่นกัน แต่ภาคเอกชนเหล่านี้ ก็ได้รับผลกระทบจากรัฐบาลประเทศ
สหรัฐอเมริกา จากนโยบายทางภาครัฐ ที่บังคับให้บริษัทจำเป็นต้องเปิดเผยข้อมูลของประชาชนให้มี
ความโปร่งใส เพ่ือหลีกเลี่ยงการคุกคามข้อมูลส่วนตัว การไร้ผู้ควบคุมในโลกไซเบอร์ ได้สร้างการ
เคลื่อนไหวทางการเมืองผ่านกลุ่มนักเคลื่อนไหวดิจิทัล หรือกลุ่ม แฮ็กทิวิสต์ ไม่ว่าจะเป็นกลุ่ม 
Anonymous หรือ Citizen Lab ที่มีการเคลื่อนไหวเพ่ือปกป้องสิทธิเสรีภาพทางด้านความเป็น
ส่วนตัวและเสรีภาพในการใช้งานโลกไซเบอร์ แต่ในทางกลับกัน ทางภาครัฐก็ได้มีนโยบายในการเฝ้า
ระวังการใช้งานโลกไซเบอร์ต่อประชาชน ทำให้การเฝ้าระวังต่างๆ ไม่สามารถกำหนดขอบเขตได้ และ
เสี่ยงต่อการละเมิดสิทธิเสรีภาพในการแสดงออกด้วยเช่นกัน อาทิเช่น การที่รัฐบาลเฝ้าระวังข้อมูล
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เกี่ยวกับการเลือกตั้งและการจำกัดการเข้าถึงข้อมูลของประชาชน ดังนั้น ความเป็นอนาธิปไตยของ
โลกไซเบอร์ที่ไร้คนกลางในการควบคุม สามารถมองได้ทั้งการเป็นเครื่องมือที่ส่งเสริมความเป็น
ประชาธิปไตย และการเป็นเครื่องมือกดขี่ประชาชน ขึ้นอยู่ที่สถานการณ์ของรัฐบาล ณ ขณะนั้น 
(Deibert, 2013) 

2. โลกไซเบอร์เป็นสิ่งที่ทำให้ความมั่นคงอยู่ในสภาวะกลืนไม่เข้าคายไม่ออก (Security 
Dilemma) หมายถึง การที่ประเทศสหรัฐอเมริกาเป็นประเทศมหาอำนาจทางไซเบอร์ และมีการ
พัฒนาองค์ความรู้เทคโนโลยีไซเบอร์อย่างต่อเนื่อง ทำให้ประเทศสหรัฐอเมริกามีระบบการป้องกัน
ประเทศทางไซเบอร์ที่แข็งแกร่ง แต่กลับทำให้ประเทศอ่ืนๆไม่ว่าจะเป็นประเทศพันธมิตรกับประเทศ
สหรัฐอเมริกาหรือไม่ก็ตาม ได้มีการพัฒนาเทคโนโลยีไซเบอร์เพ่ือป้องกันการโจมตีจากประเทศ
สหรัฐอเมริกาด้วยเช่นกัน การเพ่ิมขีดความสามารถทางไซเบอร์เป็นสิ่งที่ถูกมองว่าเป็นภัยคุกคาม 
เนื่องจากการตรวจสอบความโปร่งใสในการพัฒนาที่เป็นไปได้ยาก ว่าการพัฒนาเหล่านั้นถูกพัฒนาไป
เพ่ือสิ่งใด ซึ่งมีความแตกต่างจากการพัฒนาขีปนาวุธ หรือเรือรบต่างๆ ทำให้เกิดความกังวลจากฝ่าย
ตรงข้ามของศักยภาพทางไซเบอร์ของประเทศสหรัฐอเมริกา อีกทั้งการโจมตีทางไซเบอร์ในโลกไซ
เบอร์ที่เป็นอนาธิปไตย สามารถกระทำได้ทุกเวลา ทำให้รัฐอ่ืนๆไม่สามารถคาดการณ์ได้ว่าจะถูกโจมตี
ทางไซเบอร์เมื่อไหร่ ส่งผลให้เกิดความพยายามในการพัฒนาศักยภาพในการป้องกันทางไซเบอร์ของ
ประเทศตนเอง อาทิเช่น การที่ประเทศสหรัฐอเมริกามีการลงทุนทางด้านการสร้างหน่วยงานไซเบอร์ 
(USCYBERCOM) เพ่ือพัฒนาการโจมตีทางไซเบอร์และศักยภาพการป้องกันทางไซเบอร์ ส่งผลให้
ประเทศจีน และประเทศรัสเซีย เร่งสร้างหน่วยสงครามไซเบอร์ของประเทศตนเอง และได้ส่งผลกลับ
ให้ประเทศสหรัฐอเมริกามีการเพ่ิมงบประมาณทางด้านความมั่นคงทางไซเบอร์มากยิ่งขึ้น ความครุ
กรุ่นทางการแข่งขันการพัฒนาศักยภาพทางไซเบอร์ดังกล่าว อาจนำไปสู่สภาวะการสร้างความม่ันคงที่
ทำให้เกิดความไม่มั่นคง หรือ Security Paradox ที่กลายเป็นการแข่งขันการสะสมอาวุธทางไซเบอร์
ของแต่ละประเทศ เสี่ยงทำให้เกิดสงครามไซเบอร์อย่างไม่ตั้งใจเกิดขึ้นได้ อีกทั้งความเสี่ยงทางด้านการ
ยกระดับความขัดแย้งทางไซเบอร์ หรือ Cyber Escalation ที่สามารถทำให้การโจมตีทางไซเบอร์มี
ความรุนแรงมากขึ้นจากความขัดแย้งต่างๆ เช่น การโจมตีที่ส่งผลต่อพลเรือนโดยตรง อาจยกระดับ
การตอบโต้ทางไซเบอร์ทำให้เกิดสงครามที่รุนแรง และเป็นผลมาจากการที่โลกไซเบอร์ขาดการควบคุม
ในระดับนานาชาติ และกฎหมายระหว่างประเทศ ที่เป็นตัวกำหนดถึงความรุนแรงทางไซเบอร์แบบใด 
ที่อาจนำมาสู่ความขัดแย้งระดับการก่อให้เกิดสงคราม (Libicki, 2009) 

3. โลกไซเบอร์เป็นสิ่งที่ส่งผลต่อดุลอำนาจระหว่างรัฐ (Balance of Power) หมายถึง การที่
ประเทศสหรัฐอเมริกาเป็นผู้นำทางด้านเทคโนโลยีไซเบอร์ ในขณะเดียวกัน ประเทศจีน รัสเซีย และ
ประเทศอิหร่าน ได้พัฒนาศักยภาพของเทคโนโลยีไซเบอร์เพ่ือถ่วงดุลอำนาจของประเทสสหรัฐอเมริกา
ด้วยเช่นกัน ส่งผลให้เกิดการแข่งขันทางไซเบอร์ที่รุนแรงระหว่างรัฐในการเมืองระหว่างประเทศ อีกท้ัง
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การเพ่ิมขึ้นของตัวแสดงที่ไม่ใช่รัฐ (Non-state actor) ที่เข้ามามีบทบาทต่อการโจมตีทางไซเบอร์ 
รวมถึงการเผยแพร่แนวคิดทางออนไลน์ต่างๆ ส่งผลกระทบโดยตรงต่อการดุลอำนาจระหว่างรัฐ ความ
ท้าทายของประเทศสหรัฐอเมริกาทางด้านดุลอำนาจระหว่างรัฐ จำเป็นต้องพ่ึงพาสิ่งที่เรื่องว่า Smart 
Power หรือ การผสมผสานกันระหว่างการควบคุมอำนาจโดยใช้ Hard Power (ประสิทธิภาพของ
กองทัพ และ เศรษฐกิจ) และ Soft Power (การสร้างวัฒนธรรม และ ค่านิยม ) เพ่ือการรักษา
ดุลอำนาจในศตวรรษที่ 21 ที่การแข่งขันระหว่างรัฐนั้น ไม่ใช่เพียงการแข่งขันทางด้านการทหารเพียง
อย่างเดียว แต่รวมถึงการแข่งขันทางด้านเศรษฐกิจ เทคโนโลยี และอิทธิพลทางวัฒนธรรม ที่จะ
สามารถทำให้ประเทศมีความเป็นมหาอำนาจได้ในศตวรรษที่ 21 (Nye, 2017) 
 ความเป็นมหาอำนาจทางไซเบอร์ของประเทศสหรัฐอเมริกา จำเป็นต้องพ่ึงพาความได้เปรียบ
ทางข้อมูลและเทคโนโลยีไซเบอร์ แต่การสร้างความได้เปรียบเหล่านั้น ก่อให้เกิดความท้าทายที่
ประเทศมหาอำนาจที่ต้องการสร้างข้อได้เปรียบทางไซเบอร์จำเป็นต้องเผชิญในศตวรรษที่ 21 เรา
สามารถใช้แนวคิดสมองของโลกในการวิเคราะห์ถึงองค์ประกอบที่สำคัญและความท้าทายที่สามารถ
เกิดข้ึนได ้ดังต่อไปนี้ 

1 . ก าร เชื่ อ ม ต่ อ แล ะ โค รงส ร้ า ง พ้ื น ฐ าน ท างไซ เบ อร์  (Connectivity and Cyber 
Infrastructure) หมายถึง ความเป็นอนาธิปไตยทางไซเบอร์ที่ไร้การควบคุมจากศูนย์กลาง ทำให้ความ
ซับซ้อนของเครือข่ายอินเทอร์เน็ตและการควบคุมข้อมูลในระดับนานาชาติเป็นไปได้ยาก หรือ ไม่
สามารถควบคุมได้ แม้กระทั่งความเป็นบริษัทเอกชนที่เป็นผู้สร้างช่องทางการสื่อสาร หรือการใช้โลก
อินเทอร์เน็ตเพ่ือแสวงหาผลประโยชน์ต่างๆ อาทิเช่น Google Microsoft Facebook ที่มีส่วนสำคัญ
ในการสร้างโลกอินเทอร์เน็ตและการสร้างการเชื่อมต่อของผู้คนผ่านข้อมูลออนไลน์ ก่อให้เกิดการสร้าง
เครือข่ายสาธารณะจากโลกอินเทอร์เน็ต (Networked Publics) ส่งผลให้การไหลเวียนของข้อมูลมี
ความอิสระและเสรี และได้ส่งผลต่อภาคเศรษฐกิจ ก่อให้เกิด ระบบเศรษฐกิจแบบเปิด (Open 
Economy) ในการสร้างความร่วมมือระหว่างภาครัฐ ภาคเอกชน การศึกษา และการสร้างนโยบาย
สาธารณะต่างๆด้วยเช่นกัน  

การเกิดขึ้นของการเชื่อมต่อทางไซเบอร์ได้สร้างความท้าทายให้กับสื่อกระแสหลัก เนื่องจาก
โลกไซเบอร์ได้สร้างทางเลือกทางด้านข้อมูลให้กับผู้ใช้งานในการเข้าถึงข่าวสารที่มีข้อมูลที่แตกต่างจาก
สื่อกระแสหลักได้ด้วยเช่นกัน ความท้าทายทางด้านข้อมูลแบบรวมศูนย์ (Centralized Media) กำลัง
ถูกท้าทายด้วยโครงสร้างการกระจายศูนย์ทางข้อมูล (Decentralized Media) และการแลกเปลี่ยน
ข้อมูลอย่างเสรี ได้กลายเป็นความท้าทายต่อภาครัฐและภาคเอกชนถึงการควบคุมและป้องกันความ
ปลอดภัยของข้อมูลที่มีความละเอียดอ่อน หรือ ข้อมูลที่ส่งผลต่อความมั่นคงแห่งชาติ จากการสอด
แนม การจารกรรมข้อมูลไซเบอร์ และการแฮ็กข้อมูลต่างๆ แต่การเข้ามาควบคุมเหล่านี้ ต้องคำนึงถึง
สิทธิเสรีภาพของประชาชนด้วยเช่นกัน (Benkler, 2016)   
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2. การควบคุมข้อมูลจำนวนมากและการควบคุมการไหลเวียนของข้อมูล  (Big Data and 
Information Flow & Control) หมายถึง การเพ่ิมขึ้นของการใช้งานไซเบอร์ ก่อให้เกิดข้อมูลจำนวน
มากที่มีการกระจายตัวในรูปแบบของเครือข่ายอินเทอร์เน็ต (Decentralized Networks) ข้อมูล
จำนวนมากเหล่านี้เป็นสิ่งที่ยากในการควบคุมและเป็นความท้าทายต่อประเทศมหาอำนาจทางไซเบอร์
อย่างประเทศสหรัฐอเมริกาในศตวรรษท่ี 21  

Luciano Floridi (2014) ได้วิเคราะห์ถึงการปฏิวัติทางดิจิทัลในศตวรรษที่ 21 ว่าเป็นการ
สร้างการเปลี่ยนแปลงครั้งใหญ่ เปรียบดั่งการเป็น การปฎิวัติทางปัญญาครั้งที่ 4 (The Fourth 
Revolution) ซึ่งหมายถึงการเปลี่ยนแปลงความเข้าใจของความเป็นมนุษย์เกี่ยวกับการเข้าใจตัวเอง
และความเป็นจริงต่างๆรอบตัว โดยการปฏิวัติทางปัญญาที่ เกิดขึ้นก่อนหน้าทั้ งหมด 3 ครั้ง 
ประกอบด้วย  

การปฎิวัติโคเปอร์นิคัส (Copernican Revolution) เป็นการปฏิวัติที่เกิดจากนิโคลัส โคเปอร์
นิคัสที่อธิบายถึงการที่โลกไม่ใช่ศูนย์กลางของจักรวาล โลกเป็นเพียงดาวเคราะห์ที่โคจรรอบดวง
อาทิตย์ ทำให้มนุษย์ยอมรับว่าตนเองไม่ใช่ศูนย์กลางของทุกสิ่ง  

การปฏิวัติที่มาจากทฤษฎีของชาร์ลส์ ดาวิน (Darwinian Revolution) ว่าด้วยการที่มองว่า
มนุษย์เป็นช่วงหนึ่ง หรือกระบวนการหนึ่งของวิวัฒนาการทางด้านชีววิทยา ซึ่งไม่ใช่สิ่งที่ถูกสร้างข้ึนมา
เฉพาะ หรือสร้างข้ึนมาเป็นมนุษย์โดยสมบูรณ์  

การปฏิวัติของฟรอยด์ (Freudian Revolution) ซึ่งซิกมันด์ ฟรอยด์ได้มองว่า จิตใจของ
มนุษย์นั้น ไม่ใช่สิ่งที่มนุษย์สามารถควบคุมเองได้ทั้งหมด แต่เป็นการถูกขับเคลื่อนจิตใจด้วยจิตไร้สำนึก 
(Unconscious mind) ด้วยเช่นกัน ทำให้มนุษย์เรานั้นมีความซับซ้อนมากกว่าที่เราเข้าใจ และ
สำหรับการปฏิวัติครั้งที่ 4 Luciano Floridi ได้ให้นิยามว่าเป็น การปฏิวัติสารสนเทศ ซึ่งเป็นจุด
เปลี่ยนแปลงของมนุษย์ที่เทคโนโลยีและปัญญาประดิษฐ์ (AI) เข้ามามีบทบาทในชีวิตประจำวันของ
มนุษย์ ทำให้การตัดสินใจต่างๆของมนุษย์ไม่ได้มาจากจิตหรือหลักเหตุผลของมนุษย์เพียงอย่างเดียว 
แต่เป็นการประกอบร่วมกับข้อมูลที่ถูกสร้างขึ้นมาด้วยเทคโนโลยี อัลกอริธึม คอมพิวเตอร์ และ
เครือข่ายอินเทอร์เน็ต ซึ่งบทบาทของเทคโนโลยีกลายเป็นสิ่งที่กำหนดทิศทางและมุมมองของมนุษย์
ในการมองโลก  

จากการปฏิวัติครั้งที่ 4 Luciano Floridi ได้เสนอแนวคิด Infosphere หมายถึง แนวคิดที่
ระบบข้อมูลเกิดจากการมีปฏิสัมพันธ์กันระหว่างมนุษย์และเทคโนโลยี ซึ่งประเทศสหรัฐอเมริกา เป็น
ประเทศที่มีบทบาทสำคัญในการเป็นศูนย์กลางของโลกไซเบอร์ เนื่องจากเป็นต้นกำเนิดของบริษัทชั้น
นำที่เกี่ยวข้องกับโลกไซเบอร์ เช่น Google ที่เป็นทั้งบริษัทรวบรวมข้อมูลและปัญญาประดิษฐ์ Apple 
ที่เป็นบริษัทเกี่ยวกับอุปกรณ์และการสื่อสาร Facebook (Meta) ที่เป็นบริษัทเกี่ยวกับโซเชียลมีเดีย
และเมต้าเวิร์ส และเป็นบริษัทที่สามารถสร้างผลกระทบต่อการตัดสินใจทางการเมือง และเศรษฐกิจ
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ได้ Amazon เป็นบริษัทเกี่ยวกับ E-Commerce และ Cloud Computing และ Microsoft ที่เป็น
บริษัทสร้างระบบปฏิบัติการ และ ChatGPT ที่เป็นปัญญาประดิษฐ์ที่ล้ำหน้ามากที่สุด ณ ปัจจุบัน ซึ่ง
บทบาทของบริษัทที่กล่าวมาข้างต้น เป็นปัจจัยที่กำหนดกระบวนการเข้าถึงข้อมูลต่างๆของมนุษย์ 
การใช้งานปัญญาประดิษฐ์และระบบนิเวศทางดิจิทัล ที่ประเทศสหรัฐอเมริกากำลังสร้าง ทำให้
ประเทศสหรัฐอเมริกาเข้าใกล้การเป็น สมองของโลก หรือ Global Brain ที่มีระบบประสาทในการ
เชื่อมต่อข้อมูลทั่วโลกได้ในอนาคตอันใกล้ และในศตวรรษที่ 21 นี้ มนุษย์ไม่ได้เป็นเพียงบุคคลธรรมดา 
แต่กำลังกลายเป็นสิ่งมีชีวิตเชิงข้อมูลที่อยู่ร่วมกับอัลกอริธึม หรือ  (Information Organisms) อาทิ
เช่น มนุษย์เป็นส่วนประกอบของการตลาดแบบกำหนดเป้าหมาย (Targeted Advertising) ไม่ว่าจะ
เป็น Facebook Youtube หรือ Google ต่างใช้อัลกอริธึมในการวิเคราะห์ข้อมูลผู้ใช้งานเพ่ือเสนอสิ่ง
ที่ผู้ใช้งานเหล่านั้นมีความสนใจ และมีพฤติกรรมที่เหมาะกับการเสนอสิ่งเหล่านั้น รวมถึงในแง่ของ
การเมืองด้วยเช่นกัน เช่น การใช้ข้อมูล Facebook เพ่ือกำหนดการโฆษณาในช่วงเลือกตั้งของ
ประเทศสหรัฐอเมริกา ทำให้ Donald Trump ได้รับชนะการเลือกตั้ง และนอกจากการถูกกำหนด
เป้าหมายทางการตลาดแล้วนั้น ผลกระทบทางด้านเศรษฐกิจที่มาจากการเป็นส่วนหนึ่งกับข้อมูลทาง
เทคโนโลยี คือ การใช้แพลตฟอร์มเพ่ือสร้างรายได้ เช่น Uber ที่ทำให้เกิดแรงงานจำนวนมากในการใช้
แอพพลิเคชั่นในการสร้างรายได้ (Floridi, 2014) 

3. การเปรียบเทียบความมั่นคงทางไซเบอร์เหมือนกับระบบภูมิคุ้มกัน (Cybersecurity as 
Immune System) หมายถึง ความท้าทายที่เกิดขึ้นต่อความมั่นคงแห่งชาติ ที่มีความจำเป็นต้อง
ปรับเปลี่ยนตลอดเวลาเพ่ือให้สอดคล้องกับพัฒนาการทางเทคโนโลยีไซเบอร์ เปรียบเสมือนการ
ปรับเปลี่ยนของภูมิคุ้มกันของร่างกาย ที่ต้องปรับตัวเพ่ือป้องกันโรคภัยต่างๆที่เกิดขึ้นใหม่และมีความ
แตกต่างกัน  

Dunn Cavelty (2018) ได้เสนอแนวคิดการป้องกันภัยจากโลกไซเบอร์ว่า นอกจากการเป็น
การป้องกันเชิงรับ (Passive Defense) แล้วนั้น การป้องกันภัยจำเป็นต้องสามารถตอบสนองอย่าง
ทันท่วงที และมีการปรับตัวอย่างต่อเนื่อง โดยได้แบ่งขั้นตอนการป้องกันโดยใช้แนวคิดระบบภูมิคุ้มกัน
ออกเป็น 4 ขั้นตอน คือ 1. การเฝ้าระวัง (Detection and Monitoring) หมายถึง การตรวจจับภัย
คุกคามทางไซเบอร์ได้อย่างรวดเร็ว เหมือนกับร่างกายตรวจจับเชื้อโรค 2. การตอบสนองต่อภัยคุกคาม 
(Threat Response and Containment) หมายถึง การจัดการและตอบสนองต่อการโจมตีที่เกิดขึ้น
อย่างรวดเร็ว เพ่ือป้องกันความเสียหายที่อาจเพ่ิมขึ้นได้ เปรียบเสมือนเซลล์เม็ดเลือดขาวที่กำจัดเชื้อ
โรคในร่างกาย 3. การฟ้ืนตัวและการเสริมสร้างภูมิคุ้มกัน (Recovery and Resilience) หมายถึง การ
ฟ้ืนฟูระบบให้กลับมาใช้งานได้อย่างรวดเร็วหลังจากการถูกโจมตี เปรียบเสมือนร่างกายฟ้ืนฟูหลังจาก
การติดเชื้อ และ 4. การปรับตัวและแลกเปลี่ยนองค์ความรู้ (Adaptive Security and Intelligence 
Sharing) หมายถึง การสร้างองค์ความรู้จากภัยคุกคามที่เกิดขึ้น และพัฒนาเทคโนโลยีให้ดียิ่งขึ้น 
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รวมถึงการแลกเปลี่ยนข้อมูลกับประเทศพันธมิตร เพ่ือเสริมสร้างประสิทธิภาพให้กันและกัน อาทิเช่น 
กรณีประเทศสหรัฐอเมริกาถูกโจมตีท่อส่งน้ำมันที่ใหญ่ที่สุดในประเทศ (Colonial Pipeline) ใน ค.ศ. 
2021 โดยกลุ่มแฮ็กเกอร์นามว่า Darkside ที่ใช้การโจมตีทางไซเบอร์ด้วย Ransomware (การเรียก
ค่าไถ่ผ่านมัลแวร์) ซึ่งทำให้การขนส่งน้ำมันถูกปิดระบบ โดยท่อขนส่งน้ำมันดังกล่าวมีระยะทางขนส่ง
อยู่ที่ 8,850 กิโลเมตร สร้างความเสียหายทำให้เกิดน้ำมันขาดแคลนในหลายรัฐ และส่งผลให้ราคา
น้ำมันพุ่งสูงขึ้นทันที และในขณะนั้น บริษัท Colonial Pipeline ได้ทำการจ่ายค่าไถ่ให้กับกลุ่มแฮ็ก
เกอร์ดังกล่าวด้วย Bitcoin เป็นจำนวนเงิน 4.4 ล้านดอลลาร์สหรัฐเพ่ือกู้คืนระบบ ภายหลัง รัฐบาล
สหรัฐอเมริกาและภาคเอกชนได้ให้ความสำคัญกับความมั่นคงไซเบอร์มากยิ่งขึ้น และได้เริ่ม
ปราบปรามกลุ่มแฮ็กเกอร์ในการตอบโต้ด้วยเช่นกัน (Dunn Cavelty, 2018)  

4. การแข่งขันเพ่ือเป็นสมองของโลก (Competition for the Global Brain) หมายถึง การ
ที่ประเทศสหรัฐอเมริกาได้พัฒนาเทคโนโลยีไซเบอร์อย่างต่อเนื่อง และความร่วมมือจากภาคเอกชนใน
การพัฒนาเทคโนโลยีระดับสู ง ไม่ว่ าจะเป็นปัญญาประดิษฐ์  (Aritficial Intelligence) และ 
คอมพิวเตอร์ควอนตัม (Quantum Computing) ทำให้มองได้ว่า ประเทศสหรัฐอเมริกามีความ
พยายามในการรักษาอำนาจในการเป็นประเทศมหาอำนาจทางไซเบอร์ แต่ในขณะเดียวกัน ประเทศ
จีนและรัสเซีย ได้มีความพยายามลดการพ่ึงพาเทคโนโลยีจากประเทศสหรัฐอเมริกา และพัฒนาองค์
ความรู้ทางเทคโนโลยีของประเทศตนเอง ทำให้เกิดความท้าทายทางด้านการกระจายตัวของอำนาจ
ทางไซเบอร์ โดย Sharma (2020) ได้เสนอแนวคิดอธิปไตยทางดิจิทัล (Digital Sovereignty) ซึ่ง
เกี่ยวกับการที่ประเทศต่างๆมีความพยายามในการควบคุมโครงสร้างพ้ืนฐานทางดิจิทัลของตนเองด้วย
ประเทศตนเอง ไม่ว่าจะเป็นเครือข่ายอินเทอร์เน็ต แหล่งเก็บข้อมูล และแพลตฟอร์มแอพพลิเคชั่น
ต่างๆ เพ่ือเป็นการป้องกันภัยคุกคามทางไซเบอร์ และสร้างอำนาจทางไซเบอร์ของประเทศตนเองเพ่ือ
ความม่ันคงทางด้านการทหาร เศรษฐกิจ และอำนาจทางการเมือง อาทิเช่น การที่ประเทศจีน มีความ
พยายามในการสร้าง Great Firewall เพ่ือควบคุมการใช้งานโลกไซเบอร์ภายในประเทศ และ
สนับสนุนแพลตฟอร์มแอพพลิเคชั่นของประเทศตนเอง เช่น Wechat และ Alibaba หรือการที่
ประเทศสหรัฐอเมริกามีการใช้นโยบายในการควบคุมภาคเอกชนที่เกี่ยวข้องกับเทคโนโลยี เช่น การ
แบนบริษัท Huawei และ Tiktok โดยให้เหตุผลว่าเพ่ือรักษาความมั่นคงทางไซเบอร์ของประเทศ  
(Sharma, 2020) 

ภายใต้ความเป็นอนาธิปไตยในโลกไซเบอร์ บทบาทของประเทศสหรัฐอเมริกาและองค์กร
ระหว่างประเทศต่างๆที่เกี่ยวข้องกับโลกไซเบอร์ ได้ถูกท้าทายจากความเป็นอนาธิปไตยของโลกไซ
เบอร์ ซึ่ง ณ ปัจจุบัน การใช้อินเทอร์เน็ตของโลกใบนี้ ไม่ได้ถูกควบคุมโดยรัฐใดรัฐหนึ่ง แต่มีการถูก
วางรากฐานและมาตรฐานของอินเทอร์เน็ต ภายใต้การบริหารขององค์กรที่มีบทบาทสำคัญในการ
จัดการโครงสร้างพ้ืนฐานทางอินเทอร์เน็ต อาทิเช่น Internet Corporation for Assigned Names 
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and Numbers (ICANN) และ International Telecommunication Union (ITU) ซึ่ งป ระเทศ
สหรัฐอเมริกา เป็นประเทศที่มีอิทธิพลต่อทั้งสององค์กรดังกล่าว ทำให้เกิดความกังวลต่อประเทศอ่ืนๆ 
ชี้ให้เห็นถึงสภาวะการกังวลในเรื่องสมดุลแห่งอำนาจของรัฐ แต่การขยายตัวและการเติบโตอย่าง
รวดเร็วของการใช้งานเทคโนโลยีดิจิทัล ทำให้การใช้งานโลกไซเบอร์ได้สร้างการกระจายอำนาจทางไซ
เบอร์ไปยังนานาประเทศ ซึ่งไม่ได้ขึ้นตรงกับประเทศสหรัฐอเมริกาเพียงอย่างเดียว  

ความเป็นอนาธิปไตยทางไซเบอร์สร้างความท้าทายต่อการควบคุมอำนาจทางไซเบอร์ของ
ประเทศสหรัฐอเมริกาจากการกระจายตัวและการเพ่ิมขึ้นของจำนวนผู้ใช้งาน อีกทั้งตัวแสดงที่เป็นรัฐ
อ่ืนๆ เริ่มสร้างกฎทางไซเบอร์ของประเทศตนเอง เพ่ือสร้างความเป็นอธิปไตยทางไซเบอร์ แทนที่การ
ปฏิบัติตามมาตรฐานที่กำหนดโดยประเทศสหรัฐอเมริกา อีกท้ังการเพิ่มข้ึนของผู้ใช้งานโลกไซเบอร์ ทำ
ให้เกิดสภาวะ โลกที่ไม่มีปุ่มปิด (A World with No Off Switch) ที่หมายถึงการใช้งานโลกไซเบอร์ที่
ไม่มีวันหยุด และการทำงานของข้อมูลและระบบที่เชื่อมต่อกันทั่วโลกตลอดเวลา รวมถึงอุปกรณ์ IoT 
(Internet of Things) ต่างๆ อาทิเช่น กล้องวงจรปิด เครื่องใช้ไฟฟ้าในชีวิตประจำวัน รถยนต์อิจฉริยะ 
ที่ไม่ได้ถูกควบคุมโดยภาครัฐอีกต่อไป ทำให้ความท้าทายจากสิ่งเหล่านี้ ที่มีช่องโหว่ในอุปกรณ์จากการ
สามารถถูกโจมตีโดยอาวุธไซเบอร์ จากตัวแสดงต่างๆไม่ว่าจะเป็นแฮ็กเกอร์ และการโจมตีจากรัฐบาล
ประเทศอ่ืนๆ กลายเป็นความท้าทายที่หลีกเลี่ยงไม่ได้จากความเป็นอนาธิปไตยในโลกไซเบอร์ต่อ
ประเทศสหรัฐอเมริกาในศตวรรษท่ี 21 (DeNardis, 2020) 

การไร้ผู้ควบคุมที่ชัดเจนเกี่ยวกับโลกไซเบอร์ หรือความเป็นอนาธิปไตยในโลกไซเบอร์ เป็น
ความท้าทายที่สำคัญต่ออำนาจทางไซเบอร์ของประเทศสหรัฐอเมริกา ไม่ว่าจะเป็นทางด้าน
ความสัมพันธ์ระหว่างประเทศ ที่ไม่สามารถควบคุมกฎเกณฑ์ทางไซเบอร์ การทำให้เกิดภาวะกลืนไม่
เข้าคายไม่ออกทางด้านความมั่นคงที่ต้องเผชิญจากความพยายามสร้างความมั่นคงทางไซเบอร์ของ
ประเทศตนเอง ส่งผลให้เกิดปัญหาทางด้านดุลแห่งอำนาจที่นานาประเทศมีความพยายามในการ
พัฒนาเทคโนโลยีของตนเอง อาทิเช่นประเทศจีน และรัสเซีย การใช้แนวคิดสมองของโลกวิเคราะห์
ความเป็นอนาธิปไตยของโลกไซเบอร์ที่ส่งผลต่อประเทศสหรัฐอเมริกา ทำให้เห็นถึงความสามารถ 
ประสิทธิภาพ และปัจจัยที่ส่งผลให้ประเทศสหรัฐอเมริกาสามารถใช้พ้ืนที่อนาธิปไตยในโลกไซเบอร์
เพ่ือสร้างข้อได้เปรียบ แต่ในขณะเดียวกัน ความเป็นอนาธิปไตยของโลกไซเบอร์สามารถสร้างภัย
คุกคามต่อประเทศสหรัฐอเมริกาได้ด้วยเช่นกัน เนื่องจากไม่มีประเทศใดสามารถควบคุมภัยคุกคาม
ทางไซเบอร์ได้โดยสมบูรณ์  แม้กระทั่งประเทศที่มีความเป็นอำนาจทางไซเบอร์อย่างประเทศ
สหรัฐอเมริกา อีกท้ังความท้าทายจากการแข่งขันทางไซเบอร์ท่ีเกิดขึ้นจากประเทศต่างๆด้วยเช่นกัน  
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บทที่ 5 
ความเป็นประเทศมหาอำนาจทางไซเบอร์ของประเทศสหรัฐอเมริกา 

 
ภายหลังสงครามโลกครั้งที่ 2 ประเทศสหรัฐอเมริกาได้ขึ้นมาเป็นมหาอำนาจทั้งทางด้าน

เศรษฐกิจ การเงิน และทางการทหาร ไซเบอร์ คือ องค์ประกอบใหม่ที่เสริมอำนาจให้กับประเทศ
สหรัฐอเมริกา ซึ่งเมื่อพูดถึงพ้ืนที่ที่ใช้ในการทำสงคราม โดยทั่วไปแล้วสามารถแบ่งออกเป็นทั้งหมด 4 
ประเภท คือ บนพ้ืนดิน (land) ทะเล (sea) อากาศ (air) และ อวกาศ (space) แต่สำหรับพื้นที่ทางไซ
เบอร์ (cyberspace) นั้นแตกต่างออกไป เพราะพ้ืนที่ทางไซเบอร์เกี่ยวข้องกับการทำงานร่วมกันของ
เครื่องมือทางกายภาพ และ เทคโนโลยีไซเบอร์ซึ่งเป็นภาพเสมือน และการที่เราจะโต้ตอบกับพ้ืนที่ไซ
เบอร์ได้ มีเพียงการใช้เครื่องมือในการส่งคำสั่งผ่านระบบเครือข่ายที่สร้างโดยฝีมือมนุษย์และพ้ืนที่ไซ
เบอร์ไม่ใช่พ้ืนที่ที่มนุษย์สามารถเข้าถึงได้โดยกายภาพ ดังนั้น พ้ืนที่ทางไซเบอร์จึงมีความแตกต่างจาก
พ้ืนที่ที่ใช้ในการทำสงครามทั้ง 4 ประเภทที่กล่าวไว้ข้างต้น ซึ่งถึงแม้ว่ากระบวนการสเปกตรัม
แม่เหล็กไฟฟ้า (electromagnetic spectrum) ซึ่งเป็นหนึ่งในขั้นตอนในการเคลื่อนย้ายข้อมูลจะ
ไม่ได้เกิดจากฝีมือมนุษย์ แต่องค์ประกอบที่สร้างให้เกิดกระบวนการเคลื่อนย้ายข้อมูลต่างๆในพ้ืนที่ไซ
เบอร์นั้นเกิดจากฝีมือมนุษย์ทั้งสิ้น (AFCEA Cyber Committee, n.d.) 

มนุษย์ได้สร้างพ้ืนที่เพ่ือใช้ในการสนับสนุนการทำงานการเคลื่อนย้ายข้อมูลในการปฏิบัติการ
จากพ้ืนที่หนึ่ง ไปอีกพ้ืนที่หนึ่ง จนนำมาสู่การใช้ไซเบอร์ทั้งในรูปแบบอาชญากรรมไซเบอร์และ
สงครามไซเบอร์ เมื่อกล่าวถึงอำนาจในการทำสงคราม อำนาจทางไซเบอร์จึงได้กลายมาเป็นส่วนหนึ่ง
ของสงคราม ดังนั้น ก่อนที่เราจะศึกษาข้อมูลและองค์ประกอบของไซเบอร์ ที่ช่วยเสริมสร้างความ
มั่นคงทางไซเบอร์ของประเทศสหรัฐอเมริกาในด้านต่างๆ ไม่ว่าจะเป็นทางด้านการทหาร เทคโนโลยี 
และวิทยาศาสตร์  เราควรที่จะเรียนรู้ถึงประวัติศาสตร์ของอำนาจทางไซเบอร์ของประเทศ
สหรัฐอเมริกา ว่าอำนาจที่กำลังสร้างความได้เปรียบนี้ มีจุดเริ่มต้นจากอะไร มีที่มาอย่างไร มี
องค์ประกอบอย่างไร และเพราะเหตุใด ประเทศสหรัฐอเมริกาจึงมีอำนาจทางไซเบอร์เป็นอันดับหนึ่ง
ของโลก ณ ปัจจุบัน (Voo, Hemani, & Cassidy, 2022)  
 จุดเริ่มต้นของอำนาจทางไซเบอร์ของประเทศสหรัฐอเมริกา เริ่มต้นขึ้นในทศวรรษ ค.ศ. 1920 
โดยเริ่มต้นจากการนำนวัตกรรมเครื่องเอนิกมา (enigma) ของกองทัพเรือเยอรมัน ที่ เป็นเครื่อง
เข้ารหัสที่ใช้ในการป้องกันความลับในทางการทูต ทางการทหาร ที่ประกอบไปด้วยฮาร์ดแวร์และ
ซอฟต์แวร์ โดยในทศวรรษ ค.ศ. 1930 กองทัพเรือของประเทศสหรัฐอเมริกาได้ทำการดัดแปลง
อุปกรณ์ที่มีความสามารถคล้ายกับเครื่องเอนิกมา ชื่อเครื่อง SIGABA โดยเจ้าหน้าที่หน่วยข่าวกรองได้
ใช้ในการส่งข้อความลับระหว่างกันและกัน และถูกใช้อย่างแพร่หลายในช่วงสงครามโลกครั้งที่ 2 และ
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ในขณะเดียวกันในช่วงปลายทศวรรษ ค.ศ. 1930 นักพัฒนาชาวเยอรมันชื่อ Konrad Zuse ได้ทำการ
พัฒนาคอมพิวเตอร์เชิงกลที่ขับเคลื่อนด้วยมอเตอร์ ชื่อว่า Z1  
 คอมพิวเตอร์ดิจิทัลไฟฟ้าเครื่องแรกได้กำเนิดขึ้นในช่วงทศวรรษ ค.ศ. 1940 ในประเทศ
สหรัฐอเมริกา ชื่อ Atanasoff-Berry Computer (ABC) เป็นเครื่องคำนวณแก้สมการเชิงเส้น 29 ตัว
แปร และยังเป็นเครื่องบุกเบิกในการเป็นส่วนประกอบที่ สำคัญของคอมพิวเตอร์สมัยใหม่  
ประกอบด้วย ระบบสวิตช์อิเล็กทรอนิกและความสามารถในการคำนวณสมการฐานสอง และใน
ขณะเดียวกัน ได้มีการพัฒนาทรานซิสเตอร์ (transistor) อุปกรณ์ขยายสัญญาณไฟฟ้าหรือพลังงาน
ไฟฟ้า ที่ถูกพัฒนาในห้องแล็บส์ AT&T Bell โดย John Bardeen และ Walter Brattain  
 นวัตกรรมการประดิษฐ์เครื่องคอมพิวเตอร์ของประเทศสหรัฐอเมริกาได้ดำเนินมาอย่าง
ต่อเนื่องจนถึงทศวรรษ ค.ศ. 1950 บริษัท IBM ได้ทำการร่างภาษาคอมพิวเตอร์แรกของโลก คือ 
ภาษาฟอร์แทรน (FORTRAN) และในขณะเดียวกันก็ได้มีการพัฒนา ไอซี (IC หรือ Integrated 
Circuit) เป็นวงจรรวมที่นำอุปกรณ์ อิเล็กทรอนิกส์ชนิดต่างๆมารวมกัน อาทิเช่น ตัวต้านทาน  
(Resistor) ตัวเก็บประจุไดโอด (Diode) ทรานซิสเตอร์ (Transistor) และอุปกรณ์ต่างๆของวงจรมา
ต่อรวมกัน ซึ่งในเวลาต่อมาก็ได้พัฒนากลายเป็นแผงวงจรแบบ silicon chip หรือ ชิป (Chip) โดย 
Robert Noyce  

จุดเริ่มต้นครั้งสำคัญของการเชื่อมต่อโลกอินเทอร์เน็ต เกิดขึ้นในทศวรรษ ค.ศ. 1960 โดย
ห น่ ว ย ง าน พั ฒ น า โค ร งก า ร (Advanced Research Projects Agency) ที่ ก ำ กั บ ดู แ ล โด ย
กระทรวงกลาโหมสหรัฐอเมริกา (Department of Defense หรือ DOD) ได้ พัฒนาเครือข่าย
คอมพิวเตอร์แรกของโลกชื่อว่า ARPAnet (Advanced Research Projects Agency Network) 
โดยการใช้เทคนิคที่เรียกว่า packet switching ซึ่งเป็นเทคนิคในการแลกเปลี่ยนข้อมูลมากกว่าหนึ่ง
ชุดข้อมูลในสายโทรศัพท์เดียวกันในเวลาเดียวกัน และเป็นจุดกำเนิดของอินเทอร์เน็ตในเวลาต่อมา 
และเมื่อเวลาผ่านไป ในทศวรรษ ค.ศ. 1970 ระบบโทรคมนาคมระบบแรกที่เรียกว่า ระบบเครือข่าย 
packet switching ได้ออกสู่สาธารณะและให้บริการในชื่อ Telenet ในขณะเดียวกัน ระบบเครือข่าย 
ARPAnet ได้เริ่มเชื่อมต่อกับระบบเครือข่ายอ่ืนๆ และการเริ่มต้นเชื่อมต่อกับระบบเครือข่ายอ่ืนๆนี้ได้
ถูก เรียกว่า Internetwork ซึ่ งถูกทำให้ เรียกสั้ นๆว่า Internet ใน เวลาต่อมา (AFCEA Cyber 
Committee, n.d.) 
 การประกาศใช้ระบบเครือข่ายอินเทอร์เน็ตสำหรับทางการทหารเริ่มต้นใน  ค.ศ. 1982 โดย
กระทรวงกลาโหมได้ประกาศใช้ระบบปฏิบัติการแบบ TCP/IP เป็นมาตรฐานการใช้งาน และใน 
ค.ศ.1983 กระทรวงกลาโหมสหรัฐอเมริกายังได้ทำการแบ่งระบบเครือข่าย ARPAnet ออกเป็นสอง
เครือข่ายคือ ARPAnet และ MILnet ระบบโดเมนแรกของโลกได้กำเนิดขึ้นใน ค.ศ. 1985 ชื่อว่า
ระบบ .com โดยบริษัท Symbolics Inc. และ Symbolics.com คือโดเมนโทรคมนาคมจดทะเบียน
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แรกของโลกและเก่าแก่ที่สุดในโลกอินเทอร์เน็ต และระยะเวลาต่อมาไม่นานใน ค.ศ. 1988 ได้กำเนิด
ไวรัสอินเทอร์เน็ตแรกของโลก ชื่อว่า Morris Worm สร้างโดย Robert Tappan Morris ชาวอเมริกัน 
มีเป้าหมายทำลายระบบคอมพิวเตอร์ที่เชื่อมต่อกับอินเทอร์เน็ต โดยไวรัสนี้ทำงานโดยเริ่มต้นในการส่ง
ตัวเองไปยังเครื่องคอมพิวเตอร์อ่ืนๆ และการเจาะเข้าระบบความปลอดภัย สร้างความเสียหายเป็น
อย่างมาก จนกระทั่งใน ค.ศ. 1990 เครือข่าย ARPAnet ได้ถูกปลดการใช้งานและได้มีการพัฒนา
ระบบปฏิบัติการ World Wide Web ที่พัฒนาโดย Tim Bernes-Lee ใน ค.ศ. 1991 รวมถึงการจด
ทะเบียน Google.com ใน ค.ศ. 1997 ที่ได้กลายเป็นเครื่องมือค้นหาของโลกอินเทอร์เน็ตจนถึง
ปัจจุบัน (AFCEA Cyber Committee, n.d.) 
 หลังสงครามโลกครั้งที่ 2 ความเป็นมหาอำนาจในด้านต่างๆ ทำให้ประเทศเกิดการพัฒนา
อย่างต่อเนื่อง รวมถึงการนำเทคโนโลยีมาปรับใช้กับรูปแบบของสงคราม จากในอดีต พ้ืนที่ที่ใช้ในการ
ทำสงครามแบ่งได้เป็น 4 ประเภท คือ บนพ้ืนดิน, ทะเล, อากาศ, และอวกาศ และในภายหลัง ได้
กำเนิดพ้ืนที่ใหม่ล่าสุดคือ พ้ืนที่ทางไซเบอร์ ซึ่งมีความแตกต่าง เนื่องจากพ้ืนที่ทางไซเบอร์เกี่ยวข้องกับ
เครื่องมือทางกายภาพและเทคโนโลยี เป็นสิ่งที่ถูกสร้างเพ่ือสนับสนุนการทำงานและการเคลื่อนย้าย
ข้อมูล การโต้ตอบในพ้ืนที่ไซเบอร์จะใช้เครื่องมือในการส่งคำสั่งผ่านเครือข่าย และกลายเป็นส่วนหนึ่ง
ของการทำสงคราม โดยมีจุดเริ่มต้นการพัฒนาเทคโนโลยีใน ค.ศ. 1920 ด้วยการพัฒนาเครื่องเอนิกมา
และคอมพิวเตอร์ ภายหลังมีการพัฒนาการเชื่อมต่อเครือข่ายอินเทอร์เน็ต และใน ค.ศ. 1982 การใช้
ระบบเครือข่ายอินเทอร์เน็ตสำหรับทางการทหารได้เริ่มต้นขึ้น  

เนื้อหาในบทที่ 4 ผู้วิจัยจะกล่าวถึง องค์ประกอบทางไซเบอร์ที่เสริมอำนาจให้กับประเทศ
สหรัฐอเมริกา ด้วยการอธิบายตามกรอบแนวคิดการวิจัย ประกอบด้วย ความเป็นมหาอำนาจทางไซ
เบอร์ทางการทหาร อำนาจทางไซเบอร์ทางด้านเทคโนโลยี และอำนาจทางไซเบอร์ทางด้าน
วิทยาศาสตร์ การปฏิบัติการทางไซเบอร์กลายเป็นส่วนสำคัญของการทำสงครามและการเสริมสร้าง
ความมั่นคงของประเทศสหรัฐอเมริกาในปัจจุบัน โดยผู้วิจัยแบ่งเนื้อหา ดังนี้ 

1. ความเป็นมหาอำนาจไซเบอร์ทางการทหาร 
1.1 บทบาททางการเมือง 

1.2 ลักษณะความเป็นรัฐบาล 

1.3 วัตถุประสงค์ทางการทหาร 

1.4 อำนาจทางการทหาร 

 2. ความเป็นมหาอำนาจไซเบอร์ทางด้านเทคโนโลยี 
  2.1 ความไม่สมมาตรของโลกไซเบอร์ 
  2.2 การพัฒนาและการปรับใช้โลกไซเบอร์ 
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  2.3 ลำดับชั้นทางกายภาพ 
  2.4 ลำดับชั้นทางตรรกะ 
  2.5 ลำดับชั้นทางข้อมูล 

3. ความเป็นมหาอำนาจไซเบอร์ทางวิทยาศาสตร์ 
  3.1 ลำดับชั้นทางด้านผู้ใช้งาน 
  3.2 การอภิปรายทางวิชาการ 
  3.3 ความเป็นสถาบันนิยม 
1. ความเป็นมหาอำนาจทางไซเบอร์ทางการทหาร (Cyber Military Power) 

1.1 บทบาททางการเมือง (Politics)  

 ภายหลังสงครามโลกครั้งที่ 2 ประเทศสหรัฐอเมริกามีบทบาทในการเมืองระหว่าง
ประเทศในส่วนของการกำหนดกฎเกณฑ์ การให้นิยามในหลายๆสิ่ง การกำหนดจุดประสงค์ 
หรือการกำหนดทิศทางของโลกในหลากหลายด้าน  และการสร้างความสัมพันธ์กับ
หลากหลายประเทศทั่วโลก บทบาททางการเมืองของประเทศสหรัฐอเมริกาสามารถถูก
เปรียบเทียบได้ว่า เป็นประเทศที่วางบรรทัดฐานทางการเมืองระหว่างประเทศ หรือ การเป็น
ผู้สร้างนโยบายทางการเมืองระหว่างประเทศเพ่ือการพัฒนา  การดำเนินการ และการวัด
ประสิทธิภาพเพ่ือการแก้ไขปัญหาการเมืองระหว่างประเทศด้วยประเทศตนเอง และประเทศ
อ่ืนๆ มีหน้าที่ในการทำความเข้าใจถึงนโยบายต่างๆที่ประเทศสหรัฐอเมริกาได้เป็นผู้กำหนด
และเข้าใจถึงบทบาทของประเทศสหรัฐอเมริกาที่มีต่อโลกใบนี้ 
 บทบาทของประเทศสหรัฐอเมริกาในการเมืองระหว่างประเทศ สามารถอธิบายเป็น 
4 องค์ประกอบ ดังนี้ 
 1. ความเป็นผู้นำระดับโลก (Global Leadership) 
 ความเป็นผู้นำระดับโลกของประเทศสหรัฐอเมริกา ได้เริ่มต้นขึ้นหลังสงครามโลกครั้ง
ที่ 2 สิ้นสุดลง โดยประเทศสหรัฐอเมริกาได้กลายเป็นผู้ชี้ให้เห็นถึงปัญหาต่างๆในการเมือง
ระหว่างประเทศ, เป็นผู้เข้าแก้ไขปัญหา, เป็นแบบอย่างให้กับประเทศอ่ืนๆได้ปฏิบัติตาม และ
เป็นผู้กำหนดกฎเกณฑ์ต่างๆในการเมืองระหว่างประเทศ มุมมองของผู้สังเกตการณ์ในหลายปี
ที่ผ่านมาได้ให้ความเห็นว่า บทบาทความเป็นผู้นำของประเทศสหรัฐอเมริกาในการเมือง
ระหว่างประเทศ สามารถให้นิยามได้ในหลากหลายความหมาย ซึ่งมีทั้งผู้เห็นด้วยและผู้ไม่เห็น
ด้วยในการให้นิยามเหล่านี้ อาทิเช่น การเป็นผู้นำของโลกเสรี  การเป็นประเทศมหาอำนาจ 
การเป็นประเทศที่ทรงคุณค่าต่อโลกใบนี้ การเป็นประเทศที่คอยควบคุมดูแล ประเทศที่ไม่มี
ประเทศไหนสามารถแข่งขันได้ (Hyperpower) การเป็นตำรวจโลก หรือ การเป็นประเทศ
อำนาจนำของโลกใบนี้ 
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 บทบาทความเป็นผู้นำระดับโลกของประเทศสหรัฐอเมริกาสามารถสังเกตได้จากการ
มีส่วนร่วมในด้านต่างๆของการเมืองระหว่างประเทศ อาทิเช่น การมีส่วนร่วมหลักในการ
กำหนดนโยบายระหว่างประเทศ นโยบายสาธารณะระหว่างประเทศ อาทิเช่น การสร้าง
นโยบายในการขนส่งสินค้าระหว่างประเทศ การมีส่วนร่วมเชิงลึกในการเมืองระหว่างประเทศ 
การกำหนดนโยบายระหว่างประเทศด้วยแนวคิดเสรีนิยมเป็นพ้ืนฐาน  การสร้างแนวคิดเสรี
นิยามประชาธิปไตยในการเมืองระหว่างประเทศ หรือ อำนาจนำแบบเสรีนิยม  (Liberal 
hegemony) และความเป็นผู้สร้างนวัตกรรมทางด้านนโยบายต่างประเทศเพ่ือการเป็น
อำนาจนำของโลก 
 2. การสร้างความมั่นคงและการสนับสนุนการสร้างกฎระเบียบระหว่างประเทศแบบ
เสรีนิยม (Defense and Promotion of Liberal International Order) 

องค์ประกอบทที่สองที่ประเทศสหรัฐอเมริกาและประเทศท่ีพันธมิตรให้ความสำคัญ  
คือ การสร้างความมั่นคงและการสนับสนุนการสร้างกฎระเบียบระหว่างประเทศแบบเสรีนิยม
ที่สร้างภายหลังการสิ้นสุดของสงครามโลกครั้งที่ 2 โดยกฎระเบียบระหว่างประเทศแบบเสรี
นิยม มีนิยามโดยทั่วไปดังนี้ 

• การเคารพขอบเขตของประเทศต่างๆ และไม่รุกล้ำขอบเขตของประเทศอ่ืนๆ

โดยการใช้ความรุนแรง 

• การสนับสนุนการแก้ไขข้อพิพาทระหว่างประเทศด้วยสันติ ปราศจากการสร้าง

ภัยคุกคามด้วยการใช้กำลัง และการเคารพธรรมเนียมและข้อบังคับระหว่าง

ประเทศ 

• การเคารพกฎหมายระหว่างประเทศ, กฎหมายและธรรมเนียมระดับโลก และ

การให้คุณค่าโดยทั่วไป ประกอบด้วย สิทธิมนุษยชน เป็นต้น 

• การสร้างสถาบันทางการเมืองระหว่างประเทศที่แข็งแกร่งเพ่ือสนับสนุนการ

ทำงานระหว่างประเทศในการสร้างความพัฒนาต่อนานาประเทศ รวมถึงการ

สร้างผลประโยชน์ทางเศรษฐกิจและการเติบโตร่วมกัน 

• การปฏิบัติตนในเขตน่านน้ำสากล น่านฟ้าสากล อวกาศ และ โลกไซเบอร์ เพ่ือ

การใช้งานร่วมกันมากกว่าการใช้งานเพื่อสร้างอธิปไตยของประเทศ 

 อย่างไรก็ตาม ความตั้งใจในการขยายการสร้างกฎระเบียบระหว่างประเทศแบบเสรี
นิยมของประเทศสหรัฐอเมริกาสามารถถูกอธิบายได้ในอีกรูปแบบหนึ่งเช่นกัน คือ ความ
พยายามในการสร้างความม่ันคงทางการเมืองระหว่างประเทศโดยใช้แนวคิดแบบเสรีนิยมเพ่ือ
สร้างความมั่นคงในการเป็นผู้นำทางการเมืองของโลกใบนี้  และเป็นการสนับสนุน
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ผลประโยชน์แห่งชาติของสหรัฐอเมริกาในระยะยาว ไม่ว่าจะเป็นทางด้านความมั่นคง 
การเมือง และ เศรษฐกิจ เป็นต้น 
  3. การสร้างความมั่นคงและการสนับสนุนสิทธิเสรีภาพ ประชาธิปไตย และ สิทธิ
มนุษยชน (Defense and Promotion of Freedom Democracy and Human Rights)  
  ประเทศสหรัฐอเมริกา มีบทบาทในการสนับสนุนสิทธิเสรีภาพ ประชาธิปไตย และ 
สิทธิมนุษยชน มากขึ้นภายหลังสงครามโลกครั้งที่ 2 รวมถึงการต่อต้านระบอบการปกครอง
แบบเผด็จการ และรัฐบาลที่กีดกันสิทธิเสรีภาพของประชาชน สิ่งเหล่านี้เป็นองค์ประกอบ
หลักอันทรงคุณค่าของการปกครองโดยประเทศสหรัฐอเมริกา ที่มีความเป็นประเทศ
ประชาธิปไตย มีความรับผิดชอบต่อประชาชน และหลีกเลี่ยงการทำสงคราม การปกป้องและ
สนับสนุนสิทธิเสรีภาพ ประชาธิปไตย และ สิทธิมนุษยชนเหล่านี้ คือการสร้างซอฟท์พาวเวอร์ 
(Soft Power) ให้กับภาพลักษณ์ของประเทศสหรัฐอเมริกา เพราะเป็นการรณรงค์ทาง
ความคิดให้องค์กรต่างๆ และภาคประชาชนที่มีการทำงานร่วมกับประเทศสหรัฐอเมริกา รับรู้
และเข้าใจถึงการปฏิบัติงานของประเทศสหรัฐอเมริกา  
  4. การกีดกันการกำเนิดของประเทศมหาอำนาจใหม่ ในแถบทวีปยู เรเซีย 
(Prevention of Emergence of Regional Hegemons in Eurasia)  
  องค์ประกอบสุดท้ายของบทบาทของประเทศสหรัฐอเมริกาในการเมืองระหว่าง
ประเทศ เป็นองค์ประกอบที่ไม่ถูกระบุไว้ในนโยบายสาธารณะ คือการกีดกันการกำเนิดของ
ประเทศมหาอำนาจใหม่ในแถบทวีปยูเรเซีย จุดประสงค์ของนโยบายนี้ สะท้อนให้เห็นถึง
มุมมองของประเทศสหรัฐอเมริกาในภูมิรัฐศาสตร์และแผนการพัฒนาประเทศจากนักเขียน
ยุทธศาสตร์และนโยบายของประเทศสหรัฐอเมริกาในช่วงหลังสงครามโลกครั้งที่ 2 และ
พฤติกรรมของประเทศสหรัฐอเมริกาสามารถแสดงให้เห็นถึงเป้าหมายในการพยายามกีดกัน
การกำเนิดของประเทศมหาอำนาจใหม่ในแถบทวีปยูเรเซียได้ดังต่อไปนี้ 

• การเข้าร่วมสงครามโลกครั้งที่ 1 สงครามโลกครั้งที่ 2 สงครามเกาหลี และ
สงครามเวียดนาม ของประเทศสหรัฐอเมริกา 

• การสร้างพันธมิตรและองค์กรความมั่นคงของประเทศสหรัฐอเมริกา 
ประกอบด้วย องค์กรนาโต้ (NATO alliance) ที่ถูกสร้างขึ้นมาเพ่ือการตอบ
โต้สหภาพโซเวียต (ปัจจุบันคือประเทศรัสเซีย) เพ่ือการสร้างความเป็น
อำนาจนำในแถบทวีปยุโรป 

• การสร้างพันธมิตรกับประเทศแถบเอเชียตะวันออกและแปซิฟิก ที่ถูกสร้าง
ขึ้นเพ่ือตอบโต้สหภาพโซเวียต และ ประเทศจีน เพ่ือการสร้างความเป็น
อำนาจนำในแถบทวีปเอเชีย 
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• การสร้างองค์กรความมั่นคงกับประเทศต่างๆในแถบทวีปเปอร์เซีย ที่ถูก
สร้างขึ้นเพ่ือตอบโต้สหภาพโซเวียต และประเทศอิหร่าน เพ่ือการสร้าง
ความเป็นอำนาจนำในทวีปนั้นๆ  

• และการสร้างนโยบายทางการเมืองระหว่างประเทศ นโยบายทางการทูต 
และนโยบายทางเศรษฐกิจต่างๆที่ตอบโต้สหภาพโซเวียตในช่วงสงครามเย็น 
อาทิเช่น แผนมาร์แชล (Marshall Plan)  

 ความพยายามในการบรรลุเป้าหมายเพ่ือกีดกันการกำเนิดประเทศมหาอำนาจใหม่ในแถบ
ทวีปยูเรเซียของประเทศสหรัฐอเมริกานั้น ในบางครั้ง นักนโยบายสาธารณะของประเทศสหรัฐอเมริกา
ได้ตัดสินใจในการสนับสนุนประเทศที่ไม่ได้มีการปกครองแบบระบอบประชาธิปไตย เพ่ือจุดประสงค์
ทางการเมือง จากมุมมองที่มองว่าประเทศรัสเซีย จีน และอิหร่าน เป็นคู่แข่งหรือภัยคุกคามของ
ประเทศของตน ซึ่งในท้ายที่สุด เป้าหมายในการกีดกันการกำเนิดประเทศมหาอำนาจใหม่ ในการ
ปกป้องสิทธิเสรีภาพ ประชาธิปไตย และ สิทธิมนุษยชน นำมาซึ่งแรงกดดันทางการเมืองระหว่าง
ประเทศในแถบทวีปเอเชีย (O'Rourke, 2022) 
 การเป็นประเทศมหอำนาจของประเทศสหรัฐอเมริกา มีปัจจัยส่งเสริมดังที่กล่าวมา ไม่ว่าจะ
เป็นความเป็นผู้นำระดับโลกหลังสงครามโลกครั้งที่ 2 เป็นผู้วางกฎเกณฑ์และธรรมเนียมของการเมือง
ระหว่างประเทศ การสร้างกฎระเบียบระหว่างประเทศแบบเสรีนิยมที่เป็นระบอบการปกครองของ
ประเทศของตนเอง การส่งเสริมสิทธิเสรีภาพ สร้างความรับผิดชอบต่อประชากรของประเทศ และมี
ส่วนในการรับผิดชอบต่อนานาประเทศพันธมิตรด้วยเช่นกัน รวมถึงความพยายามในการสร้างอำนาจ
ในทวีปต่างๆเพ่ือวางรากฐานและรักษาความมั่นคงทางอำนาจการเมืองระหว่างประเทศ ซึ่งส่งเสริม
การสร้างอำนาจทางไซเบอร์ทางการทหาร ที่จำเป็นต้องพ่ึงพาบทบาทและอำนาจทางการเมืองในการ
สร้างความม่ันคงไซเบอร์ด้วยเช่นกัน 
 
1.2 ลักษณะความเป็นรัฐบาล (Government Characteristic)  
 รัฐบาลของประเทศสหรัฐอเมริกาให้ความสำคัญกับการปกป้องโลกไซเบอร์เป็นอย่างมาก 
โดยเฉพาะเรื่องความมั่นคงของประเทศ และความท้าทายต่อโครงสร้างพ้ืนฐานของประเทศที่ใช้ระบบ
ดิจิทัลเป็นส่วนใหญ่ทั้งด้านการโทรคมนาคม เศรษฐกิจ และสังคม  ประธานาธิบดีของประเทศ
สหรัฐอเมริกา Joe Biden ได้ให้วิสัยทัศน์ต่อแผนยุทธศาสตร์ความมั่นคงทางไซเบอร์แห่งชาติ ไว้ว่า 
“เทคโนโลยีดิจิทัลคือส่วนหนึ่งของชีวิตประจำวันของประชากรของประเทศสหรัฐอเมริกา การเปิด
กว้างและการเชื่อมต่อของโลกอินเตอร์เน็ตคือจุดเปลี่ยนสำคัญที่ทำให้เกิดการการรวมกลุ่มของ
หลากหลาย รวมถึงความสำคัญของเทคโนโลยีดิจิทัลที่ได้เพ่ิมมากขึ้นจากช่วงการระบาดของโรค 
COVID-19 โดยได้จัดสรรการบริหารงบประมาณจำนวนหกหมื่นห้าพันล้านดอลลาร์สหรัฐ เพ่ือให้
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มั่นใจได้ว่า ประชากรชาวสหรัฐอเมริกา ได้รับการเชื่อมต่ออินเทอร์เน็ตอย่างทั่วถึง และเป็น
อินเทอร์เน็ตความเร็วสูง เพ่ือตอบสนองความต้องการในการใช้งานอินเทอร์เน็ตในชีวิตประจำวันไม่ว่า
จะเป็นการติดต่อสื่อสารระหว่างผู้ใช้งาน หรือการทำธุรกิจต่างๆผ่านอินเทอร์เน็ต อีกทั้งการสร้างความ
ปลอดภัยต่อการใช้งานอินเทอร์เน็ตที่มีความน่าเชื่อถือ และมีความปลอดภัยขั้นสูง” (United States 
Government, 2023) 
 แผนยุทธศาสตร์ความมั่นคงทางไซเบอร์ของประเทศสหรัฐอเมริกา ได้ให้ความสำคัญกับการ
ใช้งานของเทคโนโลยีอินเทอร์เน็ตหรือโลกไซเบอร์ ในการใช้งานเพ่ือสนับสนุนแนวคิดประชาธิปไตย 
การมีอิสระในการแสดงความคิดเห็น การพัฒนานวัตกรรม และความเท่าเทียม แต่ในการใช้งานโลกไซ
เบอร์นั้น ก็มีการใช้งานในทางท่ีผิดด้วยเช่นกัน เช่น การใช้งานเพื่อสร้างความขัดแย้งข้ามประเทศ และ
ความเป็นเผด็จการในโลกไซเบอร์ การโจรกรรมข้อมูลและสิทธิบัตรต่างๆ การกระจายข้อมูลเพ่ือ
บิดเบือน การสร้างความเสียหายต่อโครงสร้างพ้ืนฐาน การใช้งานเพ่ือการล่วงละเมิดต่างๆ การก่อ
อาชญากรรม หรือการสนับสนุนการใช้ความรุนแรงแบบสุดขั้ว ซึ่งล้วนแต่ส่งผลกระทบต่อความสงบ
และความมั่นคงทั้งสิ้น การเพ่ิมขึ้นของการเชื่อมต่อระหว่างประชากรด้วยเทคโนโลยีโลกไซเบอร์ 
สามารถสร้างผลที่ดีต่อการใช้ชีวิต รวมถึงผลร้ายด้วยเช่นกัน  
 ประเทศสหรัฐอเมริกาให้ความสำคัญกับโลกไซเบอร์เชิงนโยบายในรูปแบบการวิเคราะห์
เชิงกลยุทธ์ในการวางแผนยุทธศาสตร์ความม่ันคงทางไซเบอร์ของประเทศสหรัฐอเมริกา การวิเคราะห์
ไปยังหลากหลายปัจจัยเพ่ือให้ครอบคลุมกับวิสัยทัศน์ของประธานาธิบดี Joe Biden การเกิดขึ้นของ
กระแสโลกไซเบอร์ที่สามารถสร้างโอกาสการพัฒนา ความท้าทายต่างๆที่ต้องเผชิญ รวมถึงวิเคราะห์
ตัวแสดงที่มุ่งร้ายต่อกระบวนการการทำงานโลกไซเบอร์ของประเทศสหรัฐอเมริกาเพ่ือการพัฒนาแผน
ยุทธศาสตร์ให้มีความครอบคลุม เที่ยงตรง เป็นไปได้ และดำเนินการไปพร้อมกับแนวคิดระบอบ
ประชาธิปไตย ปัจจัยที่ใช้ในการประเมินรูปแบบการวิเคราะห์เชิงกลยุทธ์ในการวางแผนยุทธศาสตร์
ความมั่นคงทางไซเบอร์ของประเทศสหรัฐอเมริกา ประกอบไปด้วย 2 ปัจจัย ดังนี้  

1. ปัจจัยทางด้านแนวโน้มที่สามารถเกิดขึ้นได้ในอนาคต (Emerging trends)  
 ปัจจัยที่เก่ียวข้องกับการที่โลกกำลังก้าวเข้าสู่ช่วงที่มีความซับซ้อนทางเทคโนโลยีมาก
ยิ่งขึ้น ซอฟต์แวร์และระบบต่างๆได้มีการพัฒนาให้มีการทำงานที่ซับซ้อนเพ่ือตอบสนองความ
ต้องการของผู้บริโภคและสร้างผลประกอบการให้กับบริษัทต่างๆ แต่การพัฒนาต่างๆนั้นมา
พร้อมกับความไม่ปลอดภัยที่เพ่ิมมากขึ้นด้วยเช่นกัน เทคโนโลยีที่เริ่มเป็นกระแส ณ ปัจจุบัน
และเป็นสิ่งที่ควรให้ความสำคัญคือเทคโนโลยีปัญญาประดิษฐ์  (Artificial Intelligence) ที่
สามารถทำงานได้อย่างรวดเร็ว และไม่สามารถคาดการณ์ผลลัพธ์ที่สามารถเกิดขึ้นได้ 
แม้กระท่ังต่อผู้พัฒนาเองก็ตาม  
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 การขับเคลื่อนด้วยระบบเทคโนโลยีที่มีความซับซ้อนและเป็นมีระบบที่พ่ึงพาซึ่งกัน
และกัน อินเทอร์เน็ตได้เชื่อมต่อผู้ใช้งาน ธุรกิจต่างๆ สังคม และประเทศต่างๆเข้าหากันบน
แพลตฟอร์มเดียวกัน เพ่ือทำการปฏิสัมพันธ์หรือแลกเปลี่ยนข้อมูลซึ่งกันและกันในระหว่าง
ประเทศ แต่ในการเชื่อมต่อเหล่านี้ก็สามารถส่งผลร้ายได้ด้วยเช่นกัน การโจมตีองค์กร บริษัท 
หรือ ประเทศ ที่สามารถเกิดขึ้นได้อย่างรวดเร็วผ่านการโจมตีทางไซเบอร์ อาทิเช่น การโจมตี
จากประเทศรัสเซียใน ค.ศ. 2017 ในการโจมตีไซเบอร์ NotPetya ที่ได้ทำการโจมตีประเทศ
ยูเครน ซึ่งการโจมตีนั้นได้ทำการแพร่กระจายความเสียหายไปยังทวีปยุโรป เอเชีย และ
สหรัฐอเมริกาด้วยเช่นกัน สร้างความเสียหายมากกว่าหลายร้อยล้านดอลลาร์สหรัฐ  การ
กำเนิดขึ้นของความซับซ้อนทางเทคโนโลยีดิจิทัล จะสามารถสร้างความเป็นไปได้ และโอกาส
รูปแบบใหม่ให้กับมนุษยชาติ และสามารถสร้างความเสี่ยงในการเกิดผลกระทบทางด้านลบ
ได้มากยิ่งขึ้นด้วยเช่นกัน  

2. ปัจจัยทางด้านตัวแสดงที่มุ่งร้ายต่อประเทศ (Malicious actors) 
พฤติกรรมที่สร้างความเสียหายจากการโมตีทางไซเบอร์ได้มีการพัฒนามาอย่างต่อเนื่อง ไม่ว่า
จะเป็นการแฮ็กเว็บไซต์เพ่ือสร้างความเสียหายทางภาพลักษณ์  (nuisance defacement) 
การจารกรรมข้อมูล  (espionage) และการโจรกรรมสินทรัพย์ปัญญหา (intellectual 
property theft) การโจมตีเพ่ือสร้างความเสียหายต่อโครงสร้างพ้ืนฐาน (damaging attack 
against critical infrastructure) การโจมตีด้วยแรนซัมแวร์ (ransom attacking) และ การ
ใช้โลกไซเบอร์ในการสร้างผลกระทบต่อภาพลักษณ์ของระบอบประชาธิปไตยของประเทศ
สหรัฐอเมริกา ในปัจจุบัน มีเพียงบางประเทศในโลกเท่านั้นที่มีทรัพยากรทางเทคโนโลยีที่
เพียงพอต่อการโจมตีทางไซเบอร์ อาวุธทางไซเบอร์ได้เสริมสร้างประสิทธิภาพในการโจมตี
ให้กับประเทศเหล่านี้ ในการสร้างความเสียหายต่อผลประโยชน์แห่งชาติของประเทศ
สหรัฐอเมริกาในโลกไซเบอร์ และทำให้องค์กรก่อการร้ายระหว่างประเทศมีการพัฒนาอาวุธ
เพ่ือสร้างภัยคุกคามรูปแบบใหม่ได้มากยิ่งขึ้น โดยประเทศที่เป็นภัยคุกคามในมุมมองของ
รัฐบาลสหรัฐอเมริกา ประกอบด้วย ประเทศจีน, รัสเซีย, อิหร่าน, เกาหลีเหนือ และประเทศ
อ่ืนๆที่ปกครองด้วยระบอบอำนาจนิยมที่ได้รับอิทธิพลจากแนวคิดของ Karl Marx ในการ
สร้างการโจมตีทางไซเบอร์อย่างรุนแรงเพ่ือบรรลุจุดประสงค์ต่างๆของประเทศตนเองโดยขัด
หลักประเพณีระหว่างประเทศที่ประเทศสหรัฐอเมริกาได้ยึดถือเป็นธรรมเนียมเสมอมา (The 
White House, 2023) 

 การบริหารประเทศโดยรัฐบาลแบบประเทศสหรัฐอเมริกา ส่งเสริมอำนาจทางไซเบอร์ด้วย
การให้ความสำคัญกับความม่ันคงทางไซเบอร์ ผ่านนโยบายการบริหารงบประมาณที่ถูกจัดสรรมาเพ่ือ
พัฒนาไซเบอร์เพ่ือความมั่นคงของโครงสร้างพ้ืนฐานที่สำคัญ การใช้ชีวิตประจำวันของประชากรเพ่ือ
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ส่งเสริมการสร้างองค์ความรู้และความคุ้นชินกับการใช้ไซเบอร์ในด้านต่างๆของประชากร การ
สนับสนุนสิทธิเสรีภาพในการใช้งานไซเบอร์เพ่ือการแสดงความคิดเห็นต่างๆ และการสร้างเสถียรภาพ
ของการดำเนินระบบเศรษฐกิจของประเทศสหรัฐอเมริกา 
 
1.3 วัตถุประสงค์ทางการทหาร (Military purposes)  
 กองทัพบกสหรัฐได้นำหลักการในงานเขียนของ Clausewitz ที่มีชื่อว่า “On War” และนัก
คิดทางการทหารหลากหลายคน มาทำการดัดแปลงและนำไปใช้ในการวางแผนยุทธศาสตร์การทำ
สงครามเพ่ือให้การโจมตีที่อิงจากแนวคิดจุดแรงโน้มถ่วงของ Clausewitz มีประสิทธิภาพมากยิ่งขึ้น 
และตีพิมพ์ในคู่มือแผนปฏิบัติการ FM 3-0 ซึ่ งหลักการการทำสงครามของกองทัพบกสหรัฐ
ประกอบด้วย  

1. จุดประสงค์ (Objective) คือ “ทิศทางการปฏิบัติการทางการทหารที่มีเป้าหมายชัดเจน, 

เด็ดขาด, และ มีความเป็นไปได้” 

2. การรุกราน (Offensive) คือ การเข้ายึด, รักษาให้คงอยู่, และ การแสวงหาผลประโยชน์ 

3. การจัดสรรพละกำลัง (Economy of Force) คือ การจัดสรรพละกำลังของการโจมตีให้

น้อยที่สุดเพ่ือการโจมตีในครั้งถัดไป 

4. มวล (Mass) คือ “การประเมินผลกระทบที่เกิดขึ้นจากการปฏิบัติการอย่างรอบคอบทั้ง

ในแง่ของสถานที่และเวลา” 

5. การซ้อมรบ (Maneuver) คือ “การวางตำแหน่งสถานที่ในตำแหน่งที่ศัตรูเสียเปรียบ

ผ่านการรูปแบบการรบที่ยืดหยุ่น” 

6. ความเป็ น เอกภาพของการสั่ งการ (Unity of command) คือ  “การยึดมั่ น ใน

จุดประสงค์ หรือ เป้าหมายของคำสั่งภายใต้ผู้บังคับบัญชาเพียงคนเดียว”  

7. ความเรียบง่าย (Simplicity) คือ “การเตรียมการที่ชัดเจน , การวางแผนที่ไม่ซับซ้อน

และชัดเจน, สร้างความรัดกุมเพ่ือความเข้าใจที่ง่ายต่อการปฏิบัติการ”  

8. การสร้างความเสียหายโดยไม่ทันตั้งตัว (Surprise) คือ “การโจมตีศัตรูในช่วงเวลา หรือ 

สถานที่ หรือ สถานการณ์ท่ีศัตรูไม่ทันตั้งตัว” 

9. ความปลอดภัย (Security) คือ “การไม่ยินยอมให้ศัตรูสร้างความได้เปรียบอย่างไม่

คาดคิด”  

 การศึกษาความสัมพันธ์และผลกระทบจากการโจมตีทางไซเบอร์ ตัวแสดงที่หลากหลายที่
ได้รับผลกระทบทางไซเบอร์ จะได้รับผลกระทบที่แตกต่างกัน ทำให้เราได้เห็นถึงปัจจัยที่เป็นจุดสำคัญ 



 

 

  95 

หรือเรียกว่า จุดศูนย์กลางแรงโน้มถ่วง (Center of gravity) ที่สามารถส่งผลกระทบต่อโครงสร้าง
สำคัญของประเทศได้จากการถูกโจมตี รวมถึงการศึกษาแนวทางการวางยุทธศาสตร์การทำสงคราม
ของแผนยุทธศาสตร์ของกองทัพบกสหรัฐ ที่มีการวางแผนไว้อย่างครอบคลุมในการปฏิบัติการ แต่
ยุทธศาสตร์ที่วางแผนมานั้น เมื่อนำมาปฏิบัติจริง อาจมีความแตกต่างทางด้านข้อได้เปรียบในแต่ละ
สถานที่ที่ใช้ในการทำสงครามที่แตกต่างกันออกไป (Elbaum, 2008) 

นอกจากแผนยุทธศาสตร์ในการทำสงครามของประเทศสหรัฐอเมริกาแล้วนั้น ในแผนความ
มั่นคงทางไซเบอร์ของประเทศสหรัฐอเมริกา เป็นสิ่งที่ควรทำการศึกษาด้วยเช่นกัน โดยกระบวนการ
สร้างความมั่นคงทางไซเบอร์ของประเทศสหรัฐอเมริกา มีจุดประสงค์หลัก คือ การสร้างความร่วมมือ
ระหว่างประเทศเพ่ือสร้างระบบนิเวศทางดิจิทัล (digital ecosystem) ให้กลายเป็นรากฐานสำคัญใน
การสร้างความม่ันคงให้กับประเทศสหรัฐอเมริกาและประเทศพันธมิตร โดยหลักการที่นำมาปรับใช้ใน
การสร้างความมั่นคงทางไซเบอร์นี้ ประกอบไปด้วย 5 เสาหลักด้วยกัน คือ 1. การปกป้องโครงสร้าง
พ้ืนฐานสำคัญ 2. การจำกัดการเข้าถึงโลกไซเบอร์ของตัวแสดงที่เป็นภัยต่อประเทศสหรัฐอเมริกา  3. 
กำหนดกลไกตลาดให้ขับเคลื่อนในการพัฒนาความมั่นคง 4. การลงทุนเพ่ือการสร้างความมั่นคงใน
อนาคต และ 5. การสร้างความสัมพันธ์ที่ดีระหว่างประเทศเพ่ือร่วมกันบรรลุเป้าหมาย หลักการต่างๆ
จำเป็นต้องพ่ึงพาการร่วมมือกันของหลากหลายองค์กรในการสร้างความมั่นคงทางไซเบอร์ ไม่ว่าจะ
เป็น ภาคเอกชน ภาคอุตสาหกรรม ภาคประชาสังคม และประเทศพันธมิตรต่างๆ ซึ่งในแต่ละเสาหลัก
มีวัตถุประสงค์เชิงกลยุทธ์ที่แตกต่างกันออกไป (The White House, 2023) ดังนี้ 

 
1.  การปกป้องโครงสร้างพ้ืนฐานสำคัญ (Defend critical infrastructure) คือ การ

ปกป้องระบบและทรัพย์สินที่มีความสำคัญต่อความมั่นคงของประเทศ ความปลอดภัย

สาธารณะ และเศรษฐกิจ ประชากรชาวอเมริกันต้องมีความมั่นใจในระบบความ

ปลอดภัยและการทำงานที่สามารถปรับเปลี่ยนตามสถานการณ์ได้ตลอดเวลาของระบบ

โครงสร้างพ้ืนฐาน โดยรัฐบาลสหรัฐอเมริกา มุ่งเป้าไปยังการสร้างความร่วมมือในการ

สร้างการปกป้องโครงสร้างพ้ืนฐานที่มีการปฏิบัติการที่มีประสิทธิภาพและมั่นคงเพ่ือลด

ความเสี่ยง และการขับเคลื่อนระดับของความปลอดภัยของโลกดิจิทัลให้ดียิ่งขึ้น 

 การป้องกันภัยคุกคามร้ายแรงทางไซเบอร์ สามารถกระทำได้จากการมีเทคโนโลยีที่

ทันสมัย มีการป้องกันความมั่นคงทางไซเบอร์อย่างเพียงพอ เพ่ือที่จะทำให้ผู้โจมตีไม่

สามารถสร้างความเสียหายต่อประเทศได้ ฝ่ายบริหารของประเทศสหรัฐอเมริกาเห็นถึง

ความสำคัญของความมั่นคงทางไซเบอร์ และได้ทำการสร้างความมั่นคงทางไซเบอร์ใน

หลากหลายภาคส่วน โดยเฉพาะภาคส่วนที่มีความสำคัญต่อความมั่นคงของประเทศ 
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รวมถึงการร่วมมือจากภาคเอกชน ที่ได้ให้ความสำคัญในการร่วมมือกับภาครัฐในการ

สร้างความร่วมมือในการปกป้องความมั่นคงทางไซเบอร์ของประเทศ อาทิเช่น การ

รณรงค์ Shields Up ที่ได้ถูกนำมาใช้ในช่วง ค.ศ. 2022 ในเหตุการณ์สงครามระหว่าง

ประเทศรัสเซียและยูเครน เพ่ือเป็นการสร้างการเตรียมพร้อมและสนับสนุนการตั้งรับ

การโจมตีทางไซเบอร์ที่สามารถเกิดขึ้นได้ในช่วงเวลาดังกล่าว ซึ่งเป็นตัวอย่างการทำงาน

ร่วมกันระหว่างภาครัฐบาลและภาคเอกชนที่มีประสิทธิภาพเป็นอย่างมาก 

 รัฐบาลสหรัฐอเมริกามีความต้องการในการสร้างขีดความสามารถและนวัตกรรม

รูปแบบใหม่ที่สามารถทำให้เกิดความร่วมมือกันระหว่างหลากหลายภาคส่วนไม่ว่าจะเป็น

รัฐบาลหรือผู้มีส่วนเกี่ยวข้องกับโครงสร้างพ้ืนฐาน  องค์กรภาครัฐ ภาคเอกชน และผู้มี

ส่วนเกี่ยวข้องในการร่วมมือกันเพ่ือทำให้เกิดเทคโนโลยีใหม่ที่มีความเร็วและขีด

ความสามารถที่ล้ำหน้ามากยิ่งขึ้น องค์กรภาครัฐที่มีส่วนเกี่ยวข้องกับการทำงานใน

โครงสร้างพ้ืนฐาน ควรมีการเพ่ิมการพัฒนาและขีดความสามารถในการทำงานร่วมกันกับ

หลากหลายองค์กร เมื่อมีสถานการณ์ฉุกเฉินเกิดขึ้น องค์กรภาครัฐต้องสามารถตอบโต้

และรับมือต่อเหตุการณ์ต่างๆที่เกิดขึ้นได้อย่างทันท่วงทีด้วยการทำงานร่วมกันระหว่าง

องค์กร รวมถึงการร่วมมือกับภาคเอกชนด้วยเช่นกัน  

2.  การจำกัดการเข้าถึงโลกไซเบอร์ของบทบาทตัวแสดงที่ เป็นภัยต่อประเทศ

สหรัฐอเมริกา (Disrupt and Dismantle threat actors) คือ การใช้ทรัพยากรทุกอย่าง

ด้วยอำนาจของรัฐในการจำกัดภัยคุกคามจากตัวแสดงที่มุ่งร้ายต่อผลประโยชน์แห่งชาติ

ของประเทศสหรัฐอเมริกา ไม่ว่าจะเป็นทางด้านการเมือง ด้านข้อมูล ด้านการทหาร (ทั้ง

การทหารแบบดั้งเดิมและไซเบอร์) ด้านการเงิน ด้านองค์ความรู้ และ ด้านการบังคับใช้

กฎหมาย ด้วยเป้าหมายในการทำให้ตัวแสดงที่เป็นภัยคุกคามไม่สามารถเข้าถึงโลกไซ

เบอร์ในการปฏิบัติการต่างๆได้ และเป็นการสร้างความมั่นคงให้กับประเทศและ

สาธารณะจากภัยคุกคามต่างๆที่สามารถเกิดข้ึน  

 ความพยายามในการร่วมมือกันระหว่างภาครัฐและภาคเอกชน ได้พิสูจน์ให้เห็นถึง

ประสิทธิภาพในการทำลายปฏิบัติการการโจมตีทางไซเบอร์ต่างๆ ไม่ว่าการโจมตีนั้นจะพ

มาจากภาครัฐของต่างประเทศ อาชญากร และตัวแสดงที่เป็นภัยอ่ืนๆ องค์กรภาครัฐได้

เพ่ิมขีดความสามารถในการตอบโต้เหตุการณ์ทางไซเบอร์ต่างๆที่สามารถเกิดขึ้น ไม่ว่าจะ

เป็ น  ก า ร จั บ กุ ม อ งค์ ก ร อ า ช ญ าก ร ไซ เบ อ ร์ ข้ า ม ช า ติ ด้ ว ย  (Transnational 

cybercriminals) และ แฮ็กเกอร์ที่ ได้รับการสนับสนุนจากรัฐ (state-sponsored 
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actors) การกำหนดบทลงโทษให้กับตัวแสดงทางไซเบอร์ที่เป็นภัยคุกคาม (malicious 

cyber actors) ไม่ว่าจะเป็นการสั่งห้ามในการเดินทางและการปิดกั้นการเข้าถึงการใช้

บริการทางการเงิน และการกีดกันตัวแสดงที่เป็นภัยในการเข้าถึงโครงสร้างพ้ืนฐานทาง

ดิจิทัลและเครือข่ายอาชญากรรมต่างๆ ทางภาครัฐได้ทำการมุ่งเป้าไปยังการโจมตี

โครงสร้างพ้ืนฐานทางการเงินที่ใช้ในการปฎิบัติการโจมตีทางไซเบอร์จากตัวแสดงที่เป็น

ภัยต่อภาครัฐ การสร้างการเมืองระหว่างประเทศแบบใหม่ในการร่วมมือกันเพ่ือทำลาย

กิจกรรมทางไซเบอร์ต่างๆที่เป็นภัย เพ่ือทำให้ตัวแสดงนั้นๆไม่สามารถดำเนินปฏิบัติการ

ต่อได้ และช่วยทำให้กู้คืนสินทรัพย์ต่างๆที่ถูกได้มาโดยมิชอบ โดยมีมูลค่ามากกว่าร้อย

ล้านดอลลาร์ 

3.     กำหนดกลไกตลาดให้ขับเคลื่อนในการพัฒนาความม่ันคงและความยืดหยุ่น (Shape 
market forces to drive security and resilience) คือ การสร้างความมั่นคงและ
ความยืดหยุ่นสำหรับอนาคตที่รัฐบาลสหรัฐอเมริกาต้องการ เป็นการกำหนดทิศทาง
ตลาดในการสร้างความรับผิดชอบต่อกลุ่มผู้ใช้งานระบบนิเวศทางดิจิทัลเพ่ือให้ผู้ใช้งานมี
ความปลอดภัยมากที่สุดเพ่ือการลดความเสี่ยงต่างๆที่สามารถเกิดขึ้นได้ รัฐบาล
สหรัฐอเมริกาต้องการลดความเสี่ยงจากการมีความมั่นคงทางไซเบอร์ที่ต่ำให้ได้มากที่สุด 
เพ่ือหลีกเลี่ยงภัยอันตรายต่างๆ และทำให้ระบบนิเวศทางดิจิทัลหรือโลกไซเบอร์ของ
ประเทศสหรัฐอเมริกา เป็นระบบนิเวศทางดิจิทัลที่มีความน่าเชื่อถือให้ได้มากที่สุด 
เป้าหมายของรัฐบาลสหรัฐอเมริกาในการกำหนดกลไกตลาดนี้ คือความตั้งใจในการ
ส่งเสริมตลาดที่เกี่ยวข้องกับโลกไซเบอร์เพ่ือสร้างความปลอดภัยและเพ่ือการพัฒนา
นวัตกรรมและการแข่งขันต่างๆ โดยไม่ใช่การชี้นำตลาดหรือการแทรกแซงทางการตลาด
แต่อย่างใด  

การถูกแทรกแซงโครงสร้างพ้ืนฐานและการจารกรรมข้อมูลผู้ใช้งานในภาคเอกชน 
คือสิ่งที่ทำให้เห็นได้ชัดเจนว่า ภาคเอกชนไม่สามารถที่จะขับเคลื่อนตลาดได้ จำเป็นที่
จะต้องพ่ึงพาการนำความมั่นคงทางไซเบอร์และความยืดหยุ่นทางการบริหารบริษัทเข้า
มาทำหน้าที่ในการรักษาความมั่นคงและปลอดภัยของบริษัทต่างๆ ในหลากหลายกรณีที่
เกิดขึ้นนั้น องค์กร หรือ บริษัทต่างๆเลือกที่จะไม่ลงทุนทางด้านความปลอดภัยทางไซ
เบอร์ ส่งผลให้เกิดการกระทบต่อความมั่นคงของบริษัทนั้นๆอยู่บ่อยครั้ง และผลกระทบ
ที่เกิดขึ้น ส่งผลต่อเครือข่ายบริษัทต่างๆที่ได้ทำธุรกิจต่างๆด้วยเช่นกัน ดังนั้นการส่งเสริม
การขับเคลื่อนตลาดเพ่ือสร้างความมั่นคงทางไซเบอร์ของรัฐบาลสหรัฐอเมริกา คือการ
สนับสนุนในการสร้างความมั่นคงทางไซเบอร์เพ่ือให้การขับเคลื่อนทางเศรษฐกิจมีความ
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มั่นคง ปลอดภัย และยืดหยุ่นต่อทุกสถานการณ์ที่สามารถเกิดขึ้นได้จากผลกระทบทางไซ
เบอร์  

4.     การลงทุนเพ่ือการสร้างความมั่นคงในอนาคต (Invest in a resilient future) คือ 
การสร้างอนาคตทางดิจิทัลที่ มีความมั่นคง และสามารถปรับเปลี่ยนได้อย่างมี
ประสิทธิภาพตามสถานการณ์ คือการลงทุนที่ต้องเริ่มจากปัจจุบัน การสร้างความ
ปลอดภัย ความมั่นคง และความเป็นส่วนตัว รวมทั้งการสร้างระบบนิเวศทางดิจิทัล คือ
การดำเนินการผ่านแผนการลงทุนและการทำงานร่วมกันของทุกภาคส่วน ในการที่จะ
บรรลุเป้าหมายนี้ ประเทศสหรัฐอเมริกาจำเป็นต้องรักษาการเป็นผู้นำทางด้านนวัตกรรม
ทั้งทางด้านความปลอดภัยและความมั่นคงของเทคโนโลยีและโครงสร้างพ้ืนฐานทั้งใน
ปัจจุบันและอนาคต 

ส่วนประกอบพื้นฐานที่สำคัญของระบบนิเวศทางดิจิทัล อาทิเช่น อินเทอร์เน็ต คือสิ่ง
ที่สร้างความมั่นคงและสนับสนุนระบบเศรษฐกิจไม่ว่าจะเป็นทั้งภาครัฐและภาคเอกชน 
อย่างไรก็ตาม การลงทุนทางด้านความมั่นคงทางไซเบอร์ของทางภาครัฐและภาคเอกชน
ล้วนเผชิญภัยคุกคามและความท้าทายต่างๆมากมาย นับตั้งแต่การเริ่มต้นสร้างโครงสร้าง
พ้ืนฐานทางดิจิทัลในยุคใหม่ จากการสื่อสารแบบโทรคมนามคม สู่การปฏิวัติทางด้าน
เทคโนโลยีและทรัพยากรพลังงานต่างๆ รวมถึงนวัตกรรมปัญญาประดิษฐ์และการ
คำนวณเชิงควอนตัม ความต้องการในการลงทุนทางด้านเทคโนโลยีและดิจิทัลได้
กลายเป็นส่วนสำคัญในการลงทุนเพ่ือสร้างการพัฒนาสำหรับภาครัฐและภาคเอกชนมาก
ขึ้นอย่างมีนัยสำคัญ  

องค์กรภาครัฐต้องจัดสรรงบประมาณเพ่ือลงทุนในการสร้างนวัตกรรมทางดิจิทัลและ
เทคโนโลยี การค้นคว้าและพัฒนา และการพัฒนาทางด้านศึกษาเพ่ือขับเคลื่อนผลลัพธ์ที่
สามารถทำให้ระบบเศรษฐกิจขับเคลื่อนอย่างมั่นคงและสร้างผลประโยชน์แห่งชาติให้กับ
ประเทศได้ ภาครัฐจำเป็นต้องยกระดับมูลนิธิวิทยาศาสตร์แห่งชาติ (National Science 
Foundation) ที่ใช้ในการพัฒนานวัตกรรมทางด้านเครื่องจักร การพัฒนาความปลอดภัย
ระยะยาว และการสร้างความน่าเชื่อถือในโลกไซเบอร์ รวมถึงการส่งเสริมทางด้านเงินทุน
ในการสร้างกฎหมายโครงสร้างพ้ืนฐานฉบับใหม่ (Bipartisan Infrastructure law), 
กฎหมายลดอัตราเงินเฟ้อ (Inflation Reduction Act), กฎหมายชิปส์และวิทยาศาสตร์ 
(CHIPS and Science Act) การพัฒนาสถาบันศึกษาทางด้านต่างๆ และองค์ประกอบ
อ่ืนๆที่มีส่วนในการศึกษาและพัฒนาดดิจิทัลของภาครัฐด้วยเช่นกัน 

5.    การสร้างความสัมพันธ์ที่ดีระหว่างประเทศเพ่ือร่วมกันบรรลุเป้าหมาย  (Forge 
International Partnerships To Pursue Shared Goals) คือ ประเทศสหรัฐอเมริกามี
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วิสัยทัศน์ที่เกี่ยวข้องกับโลกไซเบอร์ของโลกใบนี้คือ การให้คุณค่าประเทศที่มีความ
รับผิดชอบต่อโลกไซเบอร์ ควรได้รับการสนับสนุนและได้รับคุณค่าในการทำงานร่วมกัน 
และประเทศที่ใช้ไซเบอร์ในทางที่ผิดหรือไม่มีความรับผิดชอบต่อโลกไซเบอร์ คือประเทศ
ที่จะไม่ได้รับการสนับสนุนจากประเทศสหรัฐอเมริกา การทำให้หลักการข้อนี้บรรลุ
ผลลัพธ์จำเป็นที่จะต้องสร้างความร่วมมือระหว่างประเทศเพ่ือร่วมกันกำหนดจุดประสงค์
ร่วมกันอย่างชัดเจนในการกำหนดปัญหาที่สามารถเกิดขึ้นได้ และร่วมกันวางแผนในการ
เปิดโลกเสรีในการทำงานร่วมกันทางด้านไซเบอร์ และร่วมกันสร้างความมั่นคงทางไซ
เบอร์ให้สำเร็จ  
 ในหลากหลายทศวรรษที่องค์กรความร่วมมือระหว่างประเทศได้ทำงานร่วมกันเพ่ือ
นิยามและการร่วมกันดูแลความรับผิดชอบต่อพฤติกรรมต่างๆที่เกิดขึ้นในโลกไซเบอร์ 
กระบวนการความร่วมมือระหว่างประเทศที่เกิดขึ้นในองค์กรต่างๆไม่ว่าจะเป็น the 
United Nations (UN), Group of Governmental Experts and Open-Ended 
Working Group ในการพัฒนากรอบแนวคิดที่ประกอบไปด้วยการกำหนดบรรทัดฐาน
การประพฤติปฏิบัติในช่วงที่ปราศจากสงครามในโลกไซเบอร์ และการสร้างมาตรการ
สร้างความมั่นใจและความปลอดภัยระหว่างประเทศที่สมาชิก UN ได้เข้าร่วมลงนาม
เห็นชอบในงานประชุมประจำปีของ UN ประเทศสหรัฐอเมริกาสนับสนุนการขยายงาน
ประชุมที่ประเทศ Budapest เกี่ยวกับอาชญากรรมทางไซเบอร์ (Cybercrime) และ
กิจกรรมต่างๆทั่วโลกท่ีมีส่วนเกี่ยวข้องกับการพัฒนาทำให้เกิดความมั่นคงทางไซเบอร์ต่อ
โลกใบนี้ เพ่ือตอบโต้ภัยต่างๆที่เกิดขึ้นในโลกไซเบอร์ด้วยการประสานความร่วมมือ
ระหว่างประเทศ และทำให้โลกอินเทอร์เน็ตของโลกใบนี้เป็นโลกเสรีที่ปลอดภัยและ
มั่นคง ปราศจากการคุกคามทางไซเบอร์ระหว่างประเทศ และการสร้างระบบนิเวศดิจิทัล
ร่วมกัน จะสามารถทำให้เกิดความมั่นคงให้กับโลกไซเบอร์ได้มากยิ่งขึ้นในทุกภาคส่วน 
ประเทศสหรัฐอเมริกามีวัตถุประสงค์ ในการทำงานร่วมกันเพ่ือต่อต้านองค์กร
อาชญากรรมข้ามชาติและตัวแสดงไซเบอร์ต่างๆที่เป็นภัยคุกคาม รวมถึงการสร้างการทำ
งาร่วมกันกับประเทศพันธมิตรเพ่ือร่วมกันสร้างกฎหมายระหว่างประเทศในการควบคุม
พฤติกรรมที่ไม่เหมาะสมต่างๆในโลกไซเบอร์ร่วมกัน (The White House, 2023) 
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1.4 อำนาจทางการทหาร (Military Power)  

 อำนาจทางการทหารของประเทศต่างๆ ประกอบด้วย อำนาจทางบก (Power on  
Land) อำนาจในทะเล (Power at Sea) อำนาจในอากาศ (Power in Air) และ อำนาจในอวกาศ 
(Power in Space) ผู้ เขียนได้ทำการศึกษาอำนาจทางการทหารประเภทต่างๆของประเทศ
สหรัฐอเมริกา มีเนื้อหาดังต่อไปนี้  

 
1. อำนาจทางบกของประเทศสหรัฐอเมริกา (Power on Land) 
 กองทัพบกสหรัฐ คือ หน่วยงานหลักของประเทศสหรัฐอเมริกาในการทำสงคราม
ทางบก ถึงแม้ว่าทหารบกจะมีความสามารถท่ีหลากหลายในการปฏิบัติหน้าที่ได้หลายรูปแบบ 
แต่หน้าที่หลักของทหารบกคือการปกป้องผลประโยชน์แห่งชาติและทำลายศัตรูในสนามรบ
ทางบก กองกำลังทหารบกสหรัฐได้ทำการเข้าร่วมในการปกป้องและผลักดันผลประโยชน์
แห่งชาติของประเทศสหรัฐอเมริกาอย่างต่อเนื่องตั้งแต่อดีตจนถึงปัจจุบัน โดยในเดือน 
พฤษภาคม ค.ศ. 2021 จนถึงเดือน เมษายน ค.ศ. 2022 กองทัพบกสหรัฐได้ทำการส่งกำลัง
เสริมจำนวน 120,000 นายเข้าร่วมมากกว่า 140 ประเทศ โดยเฉพาะประเทศในเขตกลุ่ม
ประเทศ NATO ที่ได้เป็นป้อมปราการในการต่อต้านการรุกรานของประเทศรัสเซียในสงคราม
รัสเซียยูเครน 
 กองทัพบกสหรัฐกำลังเผชิญหน้ากับแรงกดดันทางด้านปฏิบัติการทางการทหารที่
เหนือความคาดหมาย ไม่ว่าจะเป็นการเปลี่ยนแปลงของรูปแบบสงครามที่ใช้เทคโนโลยีมาก
ยิ่งขึ้น รวมถึงการเผชิญหน้ากับแรงกดดันทางด้านการเงิน นวัตกรรมทางเทคโนโลยีที่ใช้ใน
การทำสงคราม ไม่ว่าจะเป็นขีปนาวุธทางไกล สงครามอิเล็กทรอนิกส์ และอาวุธยุทโธปกรณ์
ต่างๆ ล้วนแต่ใช้ทรัพยากรทางด้านการเงินเป็นอย่างมาก และได้รับผลกระทบทางการเงิน
จากอัตราเงินเฟ้อที่เพ่ิมสูงขึ้นด้วยเช่นกัน การเผชิญความท้าทายทางด้านการพัฒนาทาง
เทคโนโลยี อาทิเช่น ประเทศคู่แข่งที่มีความสามารถในการพัฒนาการใช้โดรนในการโจมตี
อย่างประเทศจีน สงครามข้อมูล หรือสงครามไซเบอร์ที่จำเป็นต้องพ่ึงพาความรวดเร็วและ
การตัดสินใจที่ เด็ดขาดในการทำการโจมตี พัฒนาการต่างๆที่ เกิดขึ้นนำพามาสู่การ
เปลี่ยนแปลงของรูปแบบสงครามอย่างหลีกเลี่ยงไม่ได้ และกองทัพบกสหรัฐได้พัฒนารูปแบบ
ปฏิบัติการทางทหารมาอย่างต่อเนื่องจากการปรับใช้เทคโนโลยีต่างๆ  
 อัตราเงินเฟ้อกลายเป็นปัจจัยหนึ่งในการสร้างผลกระทบต่อกองทัพบกสหรัฐ โดย
กองทัพบกสหรัฐได้สูญเสียงบประมาณในการจัดซื้ออาวุธจำนวนสี่หมื่นหกพันล้านดอลลาร์



 

 

  101 

สหรัฐจากงบประมาณ ค.ศ. 2019 และหากเปรียบเทียบอัตราเงินเฟ้อที่ เพ่ิมสูงขึ้น  5 
เปอร์เซ็นต์จาก ค.ศ. 2022 ถึง ค.ศ. 2023 งบประมาณที่กองทัพบกสหรัฐได้ถูกจำกัดลดลง
จำนวนมากกว่าหกพันล้านดอลลาร์สหรัฐ สัญญาณจากการถูกลดงบประมาณทางการทหาร
ทำให้เห็นถึงการถูกลดทอนอำนาจทางการทหารของกองทัพบกสหรัฐ และเป็นการลดทอน
งบประมาณในอัตราส่วนที่ต่ำมากกว่าประวัติศาสตร์ที่เคยผ่านมา  
 การถูกลดทอนความสำคัญทางด้านอำนาจทางบกของประเทศสหรัฐอเมริกา คือสิ่งที่
น่ากังวลโดยมีข้อถกเถียงว่า ประเทศสหรัฐอเมริกานั้น ไม่จำเป็นต้องมีกองทัพกำลังทาง
การทหารที่มีประสิทธิภาพมาก ด้วยเหตุผลในการยกตัวอย่างประเทศจีน ที่เป็นประเทศ
มหาอำนาจแต่ยังไม่เคยเกิดการโจมตีทางกายภาพเกิดขึ้นนับตั้งแต่ประวัติศาสตร์ แต่ความ
เป็นจริงที่เกิดขึ้น ณ ปัจจุบัน สงครามรัสเซียยูเครนในยุโรปคือสิ่งที่ทำให้เห็นถึงความสำคัญ
ของอำนาจทางบกที่ต้องใส่ใจกับการเสริมสร้างประสิทธิภาพให้กับประเทศสหรัฐอเมริกา 
รวมถึงความสำคัญในการสร้างอำนาจในทุกสนามรบที่สามารถเกิดขึ้นได้ทั้งในระยะสั้นและ
ระยะยาว  
 นอกจากอัตราเงินเฟ้อที่ส่งผลต่ออำนาจทางบกของกองทัพสหรัฐแล้ว ผลกระทบ
จากโรค COVID-19 ก็เป็นอีกหนึ่งปัจจัยที่ลดทอนความสามารถของกองกำลังทหารสหรัฐ 
จากการยกเลิกการฝึกทหารและการรับสมัครทหารในปีงบประมาณ ค.ศ. 2021 รวมถึง
ผลกระทบทางด้านเศรษฐกิจที่ทำให้การรับสมัครทหารเป็นไปอย่างยากลำบาก ในปัจจุบัน 
ค.ศ. 2023 การลดทอนงบประมาณทางการทหารส่งผลให้เกิดการลดจำนวนการรับสมัคร
ทหารทั้งหมดจำนวน 12,000 นาย นับตั้งแต่ค.ศ. 2018 กองทัพสหรัฐต้องเผชิญกับการรับ
สมัครทหารที่ไม่สามารถทำให้บรรลุเป้าหมายที่วางไว้ และจำเป็นต้องรับสมัครทหารที่เคยรับ
ราชการให้กลับมาปฏิบัติหน้าที่ต่อ ผลลัพธ์ของปัญหาการรับสมัครทหารใหม่ประกอบด้วย
การลดลงของจำนวนผู้ชายที่ต้องการสมัครทหาร การเผชิญกับปัญหาการว่างงาน และความ
พร้อมในหลากหลายด้าน รวมถึงปัญหาทางด้านเศรษฐกิจที่ส่งผลกระทบต่องบประมาณใน
การสร้างกองกำลังที่สามารถส่งเสริมในการสร้างอำนาจทางบกของประเทศสหรัฐอเมริกา 
เป็นปัญหาที่ต้องแก้ไขในระยะยาว (Spoehr, 2023) 
2.  อำนาจในทะเลของประเทศสหรัฐอเมริกา (Power at Sea) 
 กองทัพเรือสหรัฐได้สร้างความได้เปรียบในอำนาจทางการทหารให้กับประเทศ
สหรัฐอเมริกาโดยการสร้างอำนาจทางการทหารในทะเลข้ามมหาสมุทรโดยการควบคุม
กิจกรรมต่างๆในทะเลในทุกครั้งที่ต้องการ  ขีดความสามารถในการแข่งขันทางด้านการ
กองทัพเรือสหรัฐมีประสิทธิภาพมากยิ่งข้ึน กิจกรรมต่างๆที่เกิดข้ึนในทะเลได้ทำให้กองทัพเรือ
สหรัฐสามารถพัฒนา “กลยุทธ์กองทัพเรือแบบใหม่” ให้เกิดขึ้น เรียกว่า ความได้เปรียบใน
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ทะเล หรือ Advantage at Sea ซึ่งหากกลยุทธ์กองทัพเรือแบบใหม่นี้ถูกปรับใช้ จะทำให้
กองทัพเรือสหรัฐสามารถเข้ารุกล้ำเขตน่านน้ำต่างๆเพ่ือท้าทายอำนาจทางการทหารของ
ประเทศจีนและรัสเซีย ด้วยเหตุนี้เอง กองทัพเรือสหรัฐจึงได้จัดสรรกำลังพลไปยังพ้ืนที่ต่างๆ
ตามความต้องการทางการทหาร ณ ปัจจุบันที่เกิดจากสงครามในประเทศยูเครนและความตึง
เครียดที่เพ่ิมมากข้ึนในทวีปเอเชีย  
 เป้าหมายหลักทางการทหารของกองทัพเรือสหรัฐ คือ การเสริมสร้างความสามารถ
ทางการทหารระดับโลก เพ่ือความต้องการในการสร้างความได้เปรียบเมื่อเกิดการทำสงคราม 
กองทัพเรือสหรัฐได้ให้ความสำคัญไปยังการลงทุนในหลากหลายปัจจัยเพ่ือบรรลุเป้าหมาย
ที่ตั้งไว้ อาทิเช่น การลงทุนทางด้านการขยายอำนาจทางทะเล  การควบคุมทางทะเล ความ
มั่นคงของกองทัพเรือ กลยุทธ์ทางด้านเขตน่านน้ำและการเข้าถึงน่านน้ำทะเลต่างๆ กลยุทธ์
ของกองทัพเรือสหรัฐมีความต้องการในการสร้างอำนาจทางทะเลที่เหนือการรบแบบดั้งเดิม 
ประเทศจีนและรัสเซียได้ใช้กองทัพเรือในการสร้างอำนาจทางทะเลในแต่ละทวีป และการ
สร้างอำนาจทางทะเลเหล่านั้นกลายเป็นปัจจัยสำคัญต่อผลประโยชน์ทางด้านเศรษฐกิจและ
ความมั่นคงและเพ่ือกำหนดกฎเกณฑ์ต่างๆที่สามารถผลกระทบต่อประเทศอ่ืนๆด้วยเช่นกัน 
การโต้ตอบต่อสถานการณ์นี้ กองทัพเรือสหรัฐได้นำเรือรบเข้าสู่น่านน้ำของประเทศพันธมิตร
ต่างๆเพ่ือสร้างความมั่นใจต่อประเทศพันธมิตร รวมถึงการส่งสัญญาณต่อประเทศที่เป็นศัตรู
ให้ทราบถึงอำนาจทางทะเลของประเทศสหรัฐและประเทศที่เป็นศัตรูต่างๆไม่สามารถใช้
น่านน้ำตามเป้าหมายที่ประเทศของตนเองต้องการได้อย่างอิสระ ดังนั้นกองทัพเรือสหรัฐจึง
ต้องให้ความสำคัญในสองภารกิจหลัก คือ การเตรียมความพร้อมของกองเรือรบหากเกิด
สงคราม และในขณะเดียวกัน ต้องเตรียมความพร้อมในการแสดงอำนาจทางทะเลในน่านน้ำ
ต่างๆระหว่างช่วงไร้สงคราม การบรรลุสองภารกิจหลักเหล่านี้มีความต้องการทหารเรือและ
เรือรบจำนวนมากเพ่ือความพร้อมในการปฏิบัติการและกองเรือที่ใหญ่พอที่จะรักษาความ
มั่นคงทางอำนาจและการทำสงครามได้ทุกเมื่อด้วยเช่นกัน (Sadler, 2023) 
3.      อำนาจในอากาศของประเทศสหรัฐอเมริกา (Power in Air)  

ภารกิจของกองทัพอากาศสหรัฐได้มีบทบาทมากยิ่งขึ้นนับตั้งแต่ ค .ศ. 1947 เมื่อ
กองทัพอากาศได้ถูกแบ่งการปฏิบัติหน้าที่ในการทำสงคราม จุดเริ่มต้นของปฏิบัติการแบ่ง
ออกเป็นสี่องค์ประกอบหลัก คือ การปฏิบัติการตามคำสั่งยุทธศาสตร์ทางอากาศ  การ
ปฏิบัติการตามคำสั่งยุทธวิธีทางอากาศ การปฏิบัติการตามคำสั่งการป้องกันทางอากาศ และ 
การปฏิบัติการเคลื่อนย้ายทางการทหารในอากาศ โดยมีเป้าหมายหลักคือการ “บิน , จู่โจม 
เพ่ือชัยชนะ” การเริ่มต้นของความสำคัญในการรบในอากาศ ได้เริ่มในช่วงทศวรรษ ค .ศ. 
1950 ที่ ได้ น ำค ว าม ส าม ารถ ท างด้ าน อ งค์ ค ว าม รู้  (Intelligence) ก าร เฝ้ า ร ะ วั ง 
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(Surveillance) และ การลาดตระเวน (Reconnaissance) หรือ ISR และระบบบัญชาการ
และการควบคุม (Command and Control) หรือ C2 เข้ามาปรับใช้ในการทำสงคราม การ
กำเนิดของกองทัพอวกาศ (Space Force) ในเดือนธันวาคม ค.ศ. 2019 ทำให้กองทัพอากาศ
ได้เริ่มต้นที่จะเพ่ิมขีดความสามารถทางอากาศ ขึ้นไปอีกระดับหนึ่งคือการทำงานที่เกี่ยวข้อง
กับวัตถุที่อยู่ในอากาศและอวกาศ ผลกระทบที่ เกิดขึ้นจากเหตุการณ์ดังกล่าวได้สร้าง
ผลกระทบต่อพ้ืนที่ปฏิบัติภารกิจและรูปแบบการทำงานของกองทัพอากาศด้วยกันทั้งหมด
สามประการ คือ ความมีอำนาจใจพ้ืนที่อากาศ อวกาศ  ISR และ C2 เพราะพ้ืนที่ปฏิบัติ
ภารกิจและรูปแบบการทำงานของกองทัพอากาศนั้น มาจากการนำแนวคิดการใช้อุปกรณ์
หรืออาวุธทางอากาศในการปฏิบัติภารกิจ การกำหนดพ้ืนที่อวกาศทำให้ขีดความสามารถใน
การปฏิบัติหน้าที่ในพ้ืนที่ทางอากาศของกองทัพอากาศลดลง แต่ ณ ปัจจุบันได้มีการแยก
หน่วยงานการทำงานอย่างชัดเจนและเป็นสัดส่วน โดยกองทัพอากาศรับผิดชอบเพียงพ้ืนที่ใน
อากาศ และโลกไซเบอร์ และกองทัพอวกาศได้แยกการปฏิบัติหน้าที่ออกไปด้วยเช่นกัน  
 ภายหลังจากวิกฤต COVID-19 ในช่วงฤดูร้อน ค.ศ. 2022 กองทัพอากาศสหรัฐได้
ฟ้ืนฟูกองกำลังและความพร้อมอย่างเต็มที่ แต่สิ่งที่น่าสนใจคือ ระดับความพร้อมในการ
ปฏิบัติหน้าที่ที่ควรจะมีอัตราสัดส่วนที่เพ่ิมข้ึนมากกว่าในอดีต จากการวัดระดับความสามารถ
กลับพบว่ามีการเพ่ิมขึ้นเพียงบางส่วนเท่านั้น (Venable, 2023) ความสามารถในการ
ปฏิบัติการนำมาสู่การเปรียบเทียบจำนวนชั่วโมงบินในการฝึกทำให้เห็นได้ถึงความพร้อมใน
การปฏิบัติการที่ลดลง ประสิทธิภาพจากการฝึกฝนทางการทหาร , กองกำลังทหารสำรอง 
และการฝึกนักบิน อยู่ในระดับเดียวกันกับก่อนหน้าที่จะเกิดวิกฤต COVID-19 มากไปกว่านั้น 
ตลอดระยะเวลามากกว่า 30 ปีในการพยายามลดขนาดกองทัพ ทำให้กองทัพอากาศมี
อัตราส่วนกำลังพลเหลือเพียง 25 เปอร์เซ็นต์ ซึ่งเป็นอัตราส่วนที่ต่ำมากกว่าระดับที่ต้องการ
หากเปรียบเทียบกับการทำสงครามกับประเทศที่เป็นคู่แข่ง และจะมีการลดอัตราส่วนกำลัง
พลกองทัพอากาศให้เหลือเพียง 20 เปอร์เซ็นต์ในอีก 5 ปีข้างหน้าด้วยเช่นกัน ทำให้ความน่า
กังวลในการแข่งขันกับประเทศคู่แข่งอย่างประเทศจีนและรัสเซีย กองทัพอากาศสหรัฐจำเป็น
ที่จะต้องพ่ึงพางบประมาณมากกว่าที่เป็นอยู่ในปัจจุบันเพื่อที่จะเพ่ิมขีดความสามารถหรือการ
พัฒนาประสิทธิภาพของกองทัพ 
 จากแบบประเมินของ Index of US Military Strength 2023 คะแนนของ
กองทัพอากาศสหรัฐอยู่ในระดับที่ “อ่อนแออย่างมาก” เนื่องจากการขาดแคลนนักบินและ
อัตราการบินของนักบินที่ต่ำกว่าเกณฑ์ ทำให้ประสิทธิภาพของกองทัพอากาศอยู่ในเกณฑ์
ระดับต่ำ กองทัพอากาศสหรัฐมีความจำเป็นอย่างยิ่งในการปรับคุณภาพในการเตรียมพร้อม
สำหรับการทำสงครามในอากาศ การสร้างอำนาจในอากาศ ต้องการความสามารถและ
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ประสิทธิภาพที่ระดับที่พร้อมจะทำสงครามได้ทุกเมื่อ นักบินจู่โจมควรที่จะได้รับการฝึกฝน
การบินเพ่ือพัฒนาทักษะที่จำเป็นในการทำสงคราม และการเตรียมความพร้อมหากเกิดวิกฤต
รูปแบบเดียวกันกับ COVID-19 การเสริมสร้างขีดความสามารถของกองทัพอากาศสหรัฐไม่ใช่
เพียงการเพ่ิมจำนวนอากาศยานหรืองบประมาณ แต่จำเป็นที่จะต้องเพ่ิมจำนวนการซ้อมรบ
และจำนวนทหารอากาศด้วยเช่นกัน (Venable, 2023) 
4. อำนาจในอวกาศของประเทศสหรัฐอเมริกา (Power in Space) 
 กองทัพอวกาศสหรัฐถูกก่อตั้งขึ้นใน ค.ศ. 2019 โดยอำนาจของกระทรวงความม่ันคง
แห่งชาติสหรัฐ การก่อตั้งกองทัพอวกาศสหรัฐ เป็นการก่อตั้งกองทัพเพ่ือใช้ในยุทธภูมิที่ 5 ใน
การทำสงครามภายใต้การควบคุมของกระทรวงกลาโหมและกองทัพอากาศ การปฏิบัติหน้าที่
ของกองทัพอวกาศสหรัฐอยู่ภายใต้การนำของเลขานุการกองทัพอากาศสหรัฐ  
 หน้าที่ของกองทัพอวกาศสหรัฐคือการบริหารจัดการ การฝึก และเตรียมความพร้อม
กำลังรบเพื่อปกป้องผลประโยชน์ของประเทศสหรัฐและพันธมิตรในพ้ืนที่อวกาศ และเพ่ือเพ่ิม
ขีดความสามารถความร่วมมือของกองกำลังทหาร ความรับผิดชอบหลักของกองทัพอวกาศ
สหรัฐ คือ “การพัฒนาการ์เดี้ยน (กองกำลังทางทหารที่มีความเชี่ยวชาญทางด้านอวกาศ ), 
การสร้างระบบทางการทหารในอวกาศ , การสร้างหลักยุทธศาสตร์ทางการทหารสำหรับ
อำนาจในอวกาศ และการบริหารกองทัพอวกาศในการพร้อมรับคำสั่งทุกเวลา” 
 ผลการศึกษาจากศูนย์วิจัยนโยบายต่างประเทศของสหรัฐอเมริกาและแคนาดา 
(RAND) ใน ค.ศ. 2001 ค้นพบว่าอัตราส่วน 95 เปอร์เซ็นต์ของเทคโนโลยีทั่วโลกที่เกี่ยวข้อง
กับการใช้งานพ้ืนที่ในอากาศและอวกาศของผู้ใช้งานทั้งรูปแบบของภาคประชาชน หรือ
ภาคเอกชน ล้วนถูกนำมาปรับใช้โดยตรงกับระบบทางการทหารหรือการใช้งานทั้งสอง
รูปแบบ ความเป็นจริงที่เกิดขึ้นและการเข้ามามีบทบาทของทั้งสองภาคส่วนที่ส่งผลต่อการ
ทำงานของกองทัพอวกาศ สร้างผลกระทบต่อการประเมินรูปแบบใหม่ในความเป็น
มหาอำนาจในอวกาศ การแข่งขันในอวกาศระหว่างประเทศมหาอำนาจจึงจำเป็นต้องพ่ึงพา
จากทั้งสามภาคส่วนดังกล่าว คือ ความสามารถในอวกาศทางการทหาร, ภาคประชาชน และ
ภาคเอกชน 
 ประเทศสหรัฐอเมริกามีความเชี่ยวชาญทางด้านเทคโนโลยีอวกาศมาอย่างยาวนาน 
และชีวิตประจำวันของมนุษย์ในโลกใบนี้ทุกคนล้วนพึ่งพาเทคโนโลยีอวกาศท่ีเกิดจากประเทศ
สหรัฐอเมริกาไม่ว่าจะเป็นการธนาคาร การพาณิชย์ การท่องเที่ยว ความบันเทิง ระบบการ
ทำงานของรัฐบาล รวมถึงการทหาร ล้วนจำเป็นต้องพ่ึงพาทรัพยากรที่อยู่ในอวกาศ การ
พัฒนาเทคโนโลยีทางอวกาศของประเทศสหรัฐถูกส่งต่อผ่านนโยบายของประธานาธิบดีมา
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มากกว่าหกทศวรรษ นั่นจึงเป็นเหตุผลที่ทำให้ประสิทธิภาพทางเทคโนโลยีอวกาศของ
ประเทศสหรัฐอเมริกามีความก้าวหน้ามากกว่าประเทศอ่ืนๆ  
 ประสิทธิภาพของภารกิจในการสนับสนุนทางด้านอวกาศของกระทรวงกลาโหม
สหรัฐได้ถูกให้ความสำคัญในช่วงปฏิบัติการพายุทะเลทรายในการปลดปล่อยอิรัก 
(Operation Desert Storm) ที่ประเทศที่เป็นศัตรูได้ทำการโต้ตอบอย่างหนักหน่วง ทำให้
ประเทศสหรัฐให้ความสำคัญมากข้ึนในพ้ืนที่อวกาศและตั้งมั่นในการที่จะทำให้ประเทศตนเอง
มีอำนาจในพื้นที่เหล่านี้ 
 อย่างไรก็ตาม ประเทศสหรัฐอเมริกาไม่ใช่ประเทศเดียวที่มีการพัฒนาเทคโนโลยี
อวกาศ ประเทศคู่แข่งอย่างประเทศจีนและรัสเซีย ได้พัฒนายุทธศาสตร์  องค์กร และ
ประสิทธิภาพทางเทคโนโลยีอวกาศเพ่ือท้าทายประเทศสหรัฐอเมริกาและการปฏิบัติการ
ต่างๆในพ้ืนที่อวกาศ รวมถึงความพยายามในการขยายพ้ืนที่การทำงานในพ้ืนที่อวกาศด้วย
เช่นกัน ประเทศเหล่านี้แสดงให้เห็นถึงความสามารถในการสร้างความเสียหายหรือความเสี่ยง
ให้กับทรัพย์สินทางอวกาศของประเทศสหรัฐอเมริกา  
 งบประมาณใน ค.ศ. 2023 ได้มีการเพ่ิมงบประมาณให้กับกองทัพอวกาศสหรัฐเพ่ือ
บรรลุเป้าหมายในหลากหลายภารกิจที่ถูกตั้งไว้ โดยงบประมาณในส่วนของ การปฏิบัติการ
และซ่อมแซม (Operations and Maintenance) คือ 4 พันล้านดอลลาร์สหรัฐ งบทางด้าน
วิจัยและพัฒนา 15.8 พันล้านดอลลาร์สหรัฐ และเพ่ิมการจัดซื้อจัดจ้างเป็น 3.6 พันล้าน
ดอลลาร์สหรัฐด้วยเช่นกัน ซึ่งมีอัตราส่วนเพ่ิมขึ้นจากงบประมาณ ค.ศ. 2022 เป็นอัตราส่วน 
41 เปอร์เซ็นต์ ทำให้ประเทศสหรัฐสามารถใช้งบประมาณของกองทัพอวกาศสหรัฐในการ
เสริมความแข็งแกร่งของกองทัพด้วยการสร้างทหารอัตราจ้างจำนวน 13,527 นายซึ่งเพ่ิมจาก
งบประมาณ ค.ศ. 2022 จำนวน 763 นาย ทำให้กำลังพลของกองทัพอวกาศสหรัฐมี
ประสิทธิภาพมากยิ่งขึ้น เทคโนโลยีดาวเทียมต่างๆที่ใช้ในพ้ืนที่อวกาศของกองทัพอวกาศ
สหรัฐ ไม่ว่าจะเป็นการระบุตำแหน่ง, ระบบนำทาง และระบบเวลา (Position, Navigation 
and Timing) ระบบบัญชาการและการควบคุม  (Command and Control) ระบบการ
สื่อสาร (Communications) ระบบตรวจวัดสภาพอากาศ  (Weather) ความสามารถ
ทางด้านองค์ความรู้  (Intelligence) การเฝ้ าระวัง (Surveillance) การลาดตระเวน 
(Reconnaissance) และ การตรวจจับความเคลื่อนไหวในพ้ืนที่อวกาศ (Space Situational 
Awareness) จนยากท่ีจะมีคู่แข่งจากประเทศต่างๆในการพัฒนาเทคโนโลยีอวกาศเพ่ือเข้ามา
แข่งขัน 
 กองทัพอวกาศสหรัฐได้ทำการบริหาร โครงการระบบการส่งจรวดอวกาศเพ่ือความ
มั่นคงแห่งชาติ  (the National Security Space Launch (NSSL)) โดยเป็นการร่วมมือ
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ระหว่างบริษัทเอกชนและภาครัฐในการส่งดาวเทียมต่างๆเข้าสู่วงโคจรโลก ใน ค.ศ. 2018 
กองทัพอากาศได้ทำการเซ็นสัญญากับ  3 บริษัทที่เกี่ยวกับการขนส่งจรวดในการพัฒนา
เครื่องจักรต่างๆในการใช้งาน และใน ค.ศ. 2020 กองทัพอวกาศได้ทำการจัดสัญญากับบริษัท 
ULA และ SpaceX ในการให้บริการขนส่งทางอวกาศให้กับกองทัพอวกาศสหรัฐจนถึง ค .ศ. 
2027 
 ในทศวรรษที่ 21 ประเทศที่มีความสามารถที่สามารถแข่งขันทางด้านเทคโนโลยี
อวกาศกับประเทศสหรัฐอเมริกาได้ คือประเทศจีน รัสเซีย  ซึ่งใน ค.ศ. 2022 ประเทศ
สหรัฐอเมริกาได้ทำการวางแผนในการปล่อยจรวดเข้าสู่อวกาศจำนวน 101 ภารกิจ ประเทศ
จีนและรัสเซียได้ทำการวางแผนในการปล่อยจรวดเข้าสู่อวกาศจำนวน 26 และ 21 ด้วย
เช่นกัน จำนวนการปล่อยจรวดเข้าสู่อวกาศของประเทศจีนและรัสเซียที่ได้รับการเผยแพร่สู่
สาธารณะนั้น มักจะเป็นข้อมูลที่ผิดด้วยเช่นกัน เนื่องจากใน ค.ศ. 2021 ประเทศจีน ได้ทำ
การวางแผนปล่อยจรวดเข้าสู่อวกาศจำนวน 22 ภารกิจ แต่กลับพบว่า ความเป็นจริงคือ
ประเทศจีนได้ทำการปล่อยจรวดจำนวน 51 ภารกิจ ถึงแม้ประเทศสหรัฐอเมริกาจะเป็นผู้นำ
ทางด้านเทคโนโลยีอวกาศมานานหลายปี แต่ดูเหมือนว่าพัฒนาการทางเทคโนโลยีอวกาศของ
ประเทศคู่แข่งต่างๆ เริ่มมีความใกล้เคียงเข้ามาในทุกปีท่ีผ่านมา ดังภาพประกอบนี้  
 



 

 

  107 

 
ภาพประกอบ 10 สถิติการปล่อยจรวดเข้าสู่ห้วงอวกาศของประเทศสหรัฐอเมริกา จีน รัสเซีย และ
อินเดีย 
 
ที่มา: John Venable (2023) 
สรุป  
 จากการวิเคราะห์โดยใช้กรอบแนวคิดการวิจัย (ภาพประกอบ 4) ซึ่งเป็นกรอบแนวคิด
ประยุกต์โดยผู้วิจัย ที่นำการวิเคราะห์ความมั่นคงทางไซเบอร์ ของ Myriam Dunn Cavelty และ 
Andreas Wenger (2020) ในการวิเคราะห์ความสัมพันธ์ระหว่างปัจจัยการเมือง , เทคโนโลยี และ 
วิทยาศาสตร์ โดยในแต่ละปัจจัย มีการวิเคราะห์แบบเจาะจงไปยังสิ่งที่สามารถสร้างผลกระทบต่อ
ความมั่นคงทางไซเบอร์ได้ โดยในแง่ของปัจจัยทางการเมือง เป็นการวิเคราะห์ไปยัง อำนาจทาง
การเมือง ลักษณะของผู้นำรัฐบาลและความเป็นรัฐบาล วัตถุประสงค์และทฤษฎีทางการทหารของ
ประเทศนั้นๆ และอำนาจทางการทหารในทุกสมรภูมิ และเป็นการนำการวิเคราะห์ความมั่นคงทางไซ
เบอร์ มาปรับใช้ร่วมกับแนวคิดการแบ่งลำดับชั้นของโลกไซเบอร์ของ David Clark (2010) ทำให้เรา
สามารถวิเคราะห์อำนาจทางการทหารของประเทศนั้นๆได้โดยละเอียด และครบทุกมิติ ในการ
วิเคราะห์ความเป็นประเทศมหาอำนาจทางไซเบอร์ในทุกมิติ  
 องค์ประกอบของทางไซเบอร์ที่ช่วยเสริมสร้างอำนาจให้กับประเทศสหรัฐอเมริกาทางด้าน
การทหารประกอบด้วย อำนาจทางการเมือง  ลักษณะความเป็นรัฐบาล วัตถุประสงค์ทางการทหาร 
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อำนาจทางยุทธภูมิต่างๆไม่ว่าจะเป็นบนบก ในน้ำ ในอากาศและอวกาศ ล้วนแต่เป็นการวิเคราะห์ถึง
องค์ประกอบที่เป็นส่วนสำคัญในการวิเคราะห์อำนาจไซเบอร์ ที่ถูกนำมาปรับใช้จากปัจจัยต่างๆที่กล่าว
มาข้างต้นของประเทศสหรัฐอเมริกา คือ ความเป็นประเทศท่ีมีการปกครองแบบระบอบประชาธิปไตย 
มีความเป็นประเทศมหาอำนาจที่เป็นผู้นำทางด้านแนวคิดเสรีนิยม การบรรจุนโยบายที่เกี่ยวข้องกับ
การพัฒนาโลกไซเบอร์ไว้ในนโยบายประเทศ ประสิทธิภาพของยุทธศาสตร์ในการทำการรบและ
อำนาจทางการทหาร รวมถึงการวิเคราะห์ไปยังความเป็นมหาอำนาจทางด้านการรบทางบก ในน้ำ ใน
อากาศและอวกาศ ชี้ให้เห็นถึงจุดแข็งและจุดอ่อนทางการทหารของประเทศสหรัฐอเมริกาสามารถ
สะท้อนไปยังประสิทธิภาพของอำนาจไซเบอร์ทางการทหาร 
 ลำดับถัดไป จะเป็นการวิเคราะห์ความเป็นมหาอำนาจไซเบอร์ทางด้านเทคโนโลยี ที่เป็นการ
นำกรอบแนวคิดการวิจัย มาวิเคราะห์อำนาจไซเบอร์ทางด้านเทคโนโลยีของประเทศสหรัฐอเมริกา ที่
ช่วยสร้างความได้เปรียบมากกว่าประเทศอ่ืนๆ และการวิเคราะห์ถึงปัจจัยทางด้านชำดับชั้นของโลกไซ
เบอร์ท่ีอ้างอิงจากกรอบแนวคิดการวิจัย เพ่ือการวิเคราะห์ที่ครอบคลุมในทุกมิติ  
 
 
 
2. ความเป็นมหาอำนาจไซเบอร์ทางด้านเทคโนโลยี (Cyber Technology Power) 
 โลกไซเบอร์ เกิดจากพัฒนาการของเทคโนโลยี โดยเฉพาะต้นกำเนิดที่มาจากการพัฒนา
เทคโนโลยีเพ่ือใช้สื่อสารในการทำสงครามโลกครั้งที่ 2 ของประเทศสหรัฐอเมริกาทำให้เกิดนวัตกรรม
ทางเทคโนโลยีทางด้านโลกไซเบอร์เป็นไปอย่างก้าวกระโดด และได้ถูกนำมาปรับใช้ในด้านต่างๆ 
รวมถึงระบบโครงสร้างพ้ืนฐานของประเทศ อีกทั้งการขยายการใช้งานเทคโนโลยีที่เกี่ยวข้องกับโลกไซ
เบอร์ของประเทศสหรัฐอเมริกาในระดับโลก ทำให้อำนาจทางด้านเทคโนโลยีของประเทศ
สหรัฐอเมริกามีความสำคัญต่อการวิเคราะห์อำนาจไซเบอร์ทางด้านเทคโนโลยีอย่างเห็นได้ชัด โดย
ผู้เขียนทำการวิเคราะห์ไปยัง 5 ปัจจัยที่สำคัญ ดังนี้ 

2.1 ความไม่สมมาตรของโลกไซเบอร์ (Asymmetric National Power in Cyberspace)  
 ประสิทธิภาพในการใช้ประโยชน์จากโลกไซเบอร์ สามารถใช้เป็นตัววัดทางด้าน
ความก้าวหน้าทางเทคโนโลยี โดยเฉพาะการใช้ไซเบอร์ในการทำสงคราม “สงครามไซเบอร์ 
คือการใช้ศิลปะและวิทยาศาสตร์ในการทำสงครามที่ไม่จำเป็นต้องต่อสู้แบบเผชิญหน้า เป็น
การเอาชนะศัตรูโดยปราศจากการสูญเสียเลือดเนื้อของศัตรู” (Carr, 2012) จากผล
การศึกษาของ Aslanoglu และ Tekir ใน ค.ศ. 2012 เหตุการณ์สงครามไซเบอร์ครั้งใหญ่ มี
ทั้งหมด 4 เหตุการณ์ใน 4 ประเทศ คือ ประเทศเอสโทเนียใน ค.ศ. 2007 จอร์เจียใน ค.ศ. 
2008, ปฏิบัติการ Aurora ใน ค.ศ. 2009 และ ไวรัส Stuxnet worm ในประเทศอิหร่านใน 
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ค.ศ.2010 (Aslanoglu & Tekir, 2012) ผลลัพธ์ของเหตุการณ์ที่เกิดขึ้นทั้งหมด ทำให้เกิดผล
กระทบต่อมิติทางการเมือง ที่ส่งผลกระทบโดยอ้อมต่อตัวแสดงที่เป็นรัฐ และตัวแสดงที่ไม่ใช่
รัฐด้วยเช่นกัน เหตุการณ์ต่างๆที่เกิดขึ้นนำมาสู่การอธิบายถึงความเกี่ยวโยงที่สำคัญของโลก
ไซเบอร์ต่อพ้ืนที่สงครามในความไม่สมมาตรทางเทคโนโลยี ความเป็นผู้นำทางด้าน
อินเทอร์เน็ตของประเทศสหรัฐอเมริกา แสดงให้เห็นจากศักยภาพในการโจมตีโครงสร้าง
พ้ืนฐานของประเทศอิหร่านด้วยไวรัส  Stuxnet worm แต่อย่างไรก็ตาม ความเป็นผู้นำ
ทางด้านอินเทอร์เน็ตนั้นก็ยังไม่สามารถปิดกั้นการโจมตีทางไซเบอร์ได้เช่นกัน อาทิเช่น 
ปฏิบัติการ Aurora ที่เกิดจากการโจมตีต้นทางจากประเทศจีน การใช้ไซเบอร์ในการโจมตีได้
สร้างความไม่สมมาตรทางโลกไซเบอร์ที่สามารถส่งผลต่อความขัดแย้งระหว่างประเทศอย่าง
หลีกเลี่ยงไม่ได้ในปัจจุบัน (Sumari, Gunawan, & Munthaha, 2014) 
 ความไม่สมมาตรในโลกไซเบอร์ที่ประเทศสหรัฐอเมริกาสามารถได้รับผลกระทบ
อย่างรุนแรง เกี่ยวข้องกับการไหลเวียนของข้อมูลและการปกป้องความเป็นระบอบ
ประชาธิปไตย การไหลเวียนของข้อมูลและระบอบประชาธิปไตยมีความสำคัญต่อกันและกัน
เป็นอย่างมาก การคงไว้ซึ่งระบอบประชาธิปไตย ประชาชนต้องสามารถสื่อสารและ
แลกเปลี่ยนข้อมูลกันอย่างอิสระเสรี บันทึกของ Hamilton เมื่อ 200 ปีที่แล้วได้กล่าวไว้ว่า 
“ประชาชนของระบอบประชาธิปไตยจำเป็นที่จะต้องมีการศึกษา การเรียนรู้และการสร้าง
องค์ความรู้ต่างๆ คือ การสนับสนุนความเป็นธรรมให้กับระบบการเลือกตั้งและรัฐบาล เพ่ือ
สร้างความมั่นคงให้กับเศรษฐกิจของประเทศ เมื่อประเทศมีพ้ืนฐานตามที่กล่าวมาแล้วนั้น 
ระบอบประชาธิปไตยจะสามารถใช้สร้างการถกเถียงทางการเมืองเพ่ือสร้างองค์ความรู้ในการ
ค้นหา, การเข้าใจ, การถกเถียง และแก้ไขปัญหาร่วมกัน ในทางตรงกันข้าม ประเทศที่ถูก
ปกครองด้วยระบอบเผด็จการต้องการยึดครองข้อมูลทางการเมืองแบบผูกขาด เพ่ือให้คงอยู่
ซึ่งระบบการปกครองที่ไม่โปร่งใส และควบคุมประชากรให้อยู่ในการปกครอง”  
 การไหลเวียนของข้อมูลและการติดต่อสื่อสารเป็นพ้ืนฐานของการรักษาระบอบ
ประชาธิปไตยให้คงอยู่อย่างมั่นคง หากประชากรส่วนใหญ่ หรือประชากรบางกลุ่มของ
ประเทศเลือกที่จะไม่ร่วมแสดงความคิดเห็นหรือการยอมรับในระบบการเลือกตั้ง  ความ
ถูกต้องตามกฎหมาย ความเป็นธรรมทางด้านเศรษฐกิจ และรัฐบาล เมื่อนั้นระบอบ
ประชาธิปไตยจะไม่มีความมั่นคง นอกจากนั้น หากสังคมไม่มีการยอมรับหลักเกณฑ์ 
กฎหมาย ที่ใช้ในการอาศัยอยู่ร่วมกัน และการแสดงความร่วมมือต่อกันและกัน ส่งผลให้
สังคมจะไม่สามารถสร้างความสำเร็จในการดำเนินนโยบายต่างๆ ทำให้เกิดความโกลาหลและ
ความวุ่นวายตามมา ในทางกลับกัน หากสังคมที่เป็นอยู่ถูกปิดกั้นทางด้านความคิด รัฐบาล
อนุญาตให้แบ่งปันเพียงข้อมูลที่ถูกอนุมัติเท่านั้น สังคมเหล่านั้นจะกลายเป็นสังคมที่ประชากร
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ถูกปิดกั้นทางด้านความคิด การถกเถียง และนวัตกรรมทางเศรษฐกิจ ซึ่งนำมาสู่การปกครอง
แบบระบอบเผด็จการ (Klipstein & Breuer, 2021) 
 ประเทศในโลกนี้ที่มีการปกครองแบบระบอบประชาธิปไตย ประเทศสหรัฐอเมริกา
คือประเทศที่มีความอันตรายจากการได้รับการโจมตีทางด้านการแลกเปลี่ยนข้อมูลโดยใช้
เทคโนโลยีเป็นอย่างมาก เนื่องจากมีเพียงไม่กี่ประเทศในโลกนี้ที่  โลกไซเบอร์คืออัตราส่วนที่
สำคัญในการขับเคลื่อนข้อมูลต่างๆภายในประเทศ และระบบโครงสร้างพ้ืนฐานของประเทศ
สหรัฐอเมริกา ล้วนใช้การเชื่อมต่อกับอินเทอร์เน็ต การโจมตีเข้าสู่โลกไซเบอร์ต่อประเทศ
สหรัฐอเมริกาจะสามารถสร้างความไม่สมมาตรในการโจมตีต่อประเทศได้อย่างมีนัยสำคัญ 
นั่นจึงทำให้การให้ความสำคัญกับความสามารถในการป้องกันโลกไซเบอร์ของประเทศ
สหรัฐอเมริกาคือเรื่องท่ีสำคัญต่อความมั่นคงของประเทศมากกว่าประเทศอ่ืนๆ  

ในปัจจุบัน การบิดเบือนข้อมูลรูปแบบใหม่ได้กลายเป็นภัยระดับชาติที่สำคัญต่อการ
รักษาระบอบประชาธิปไตยให้มั่นคงในประเด็นเรื่องการให้ข้อมูลต่อสาธารณะ ประเทศ
สหรัฐอเมริกาอยู่ในจุดที่เสียเปรียบทางด้านการแก้ไขปัญหาอย่างเห็นได้ชัด หากใช้วิธี
แก้ปัญหาด้วยวิธีการใช้ไซเบอร์ทางการทหารโดยไม่ใช้ปัจจัย DIME ดังที่กล่าวข้างต้น 
ยกตัวอย่างเช่น การแข่งขันที่จำกัดเพียงแค่ในขอบเขตโลกไซเบอร์ ประเทศสหรัฐอเมริกาเป็น
ประเทศที่เสียเปรียบมากกว่าประเทศอ่ืนๆ เพราะว่า ประสิทธิภาพในการแข่งขันทางด้านโลก
ไซเบอร์นั้น ไม่ได้จำกัดเพียงการแข่งขันโดยการเปรียบเทียบการสร้างโครงสร้างพ้ืนฐานเชิง
กายภาพ (Physical Layer) ที่ใช้ในโลกไซเบอร์ แต่ยังเป็นการแข่งขันทางด้านโครงสร้าง
พ้ืนฐานทางสังคมด้วยเช่นกัน โดยเฉพาะข้อเสียเปรียบของประเทศที่ปกครองด้วยระบอบ
ประชาธิปไตยอย่างประเทศสหรัฐอเมริกา หากเปรียบเทียบกับประเทศที่ปกครองด้วย
ระบอบเผด็จการแล้วนั้น ประเทศเผด็จการได้ควบคุมโครงสร้างการสื่อสารภายในประเทศไว้
ทั้งหมด ทำให้สามารถควบคุมการเข้าถึงข้อมูลในอินเทอร์เน็ตและเป็นการปกป้องโครงสร้าง
พ้ืนฐานของประเทศนั้นๆด้วยเช่นกัน (Klipstein & Breuer, 2021) 

 
2.2 การพัฒนาและการปรับใช้โลกไซเบอร์ (Development and Use)  

พัฒนาการและความพัฒนาทางด้านเศรษฐกิจเปรียบเสมือนฉากหน้าในการ
แสดงออกถึงการมีทรัพยากรที่เพียงพอและการสร้างความได้เปรียบต่อคู่แข่ง การแข่งขัน
ทางด้านวิทยาศาสตร์และเทคโนโลยีได้ถูกนำมาเปรียบเทียบทางด้านการแข่งขันในความ
เจริญก้าวหน้าและความมั่นคงของประเทศในระดับประเทศและทวีป อย่างไรก็ตาม ปัจจัย
หลักในประสิทธิภาพของความก้าวหน้าทางเทคโนโลยีคือคุณภาพและปริมาณของ
ความสามารถของประชากรในการเป็นผู้ประกอบการที่มีส่วนช่วยในเรื่องการพัฒนา
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นวัตกรรมทางด้านเทคโนโลยีที่ก่อให้เกิดการพัฒนาทางด้านวิทยาศาสตร์ในรูปแบบของการ
ปรับใช้ในรูปแบบธุรกิจ, ระบบสาธารณะ หรือ การนำมาปรับใช้ควบคู่กัน 

พัฒนาการทางด้านไซเบอร์ (Cyber-Development) คือ รูปแบบของเครื่องมือ 
กระบวนการ และ แนวทางปฏิบัติที่ยกระดับเทคโนโลยีอินเทอร์เน็ตและการสื่อสารในการทำ
หน้าที่ขับเคลื่อนการพัฒนาทางด้านสังคม, การเมือง และเศรษฐกิจ หรือในอีกความหมาย
หนึ่ง พัฒนาการทางด้านไซเบอร์ คือ ความสามารถในการใช้เทคโนโลยีอินเทอร์เน็ตและการ
สื่อสาร และพัฒนาการทางด้านความรู้ทางด้านเศรษฐกิจ ที่สามารถทำให้เกิดการพัฒนา
ทางด้านเศรษฐกิจของประเทศ และทำให้องค์ความรู้ทางด้านเทคโนโลยีที่เกิดขึ้นกลายเป็น
ปั จจัยสำคัญ ในการขับ เคลื่ อน เศรษฐกิจของประเทศ (Carayannis, Campbell, & 
Efthymiopoulos, 2014) ในทศวรรษที่ 18 Adam Smith ได้ให้นิยาม ที่ดิน แรงงาน และ 
ทุน คือปัจจัยหลักในระบบเศรษฐกิจ ต่อมาในช่วงต้นทศวรรษที่  20 Joseph Schumpeter 
ได้เพ่ิมปัจจัยทางด้าน เทคโนโลยี และ ผู้ประกอบการ เพ่ิมเติมในปัจจัยหลักของระบบ
เศรษฐกิจ ซึ่งเขาได้ทำความเข้าใจเกี่ยวกับบทบาทและแรงขับเคลื่อนที่ เกิดจากการ
เปลี่ยนแปลงทางด้านเทคโนลีและนวัตกรรมที่เปรียบเสมือนจุดชี้วัดถึงคุณภาพของระบบ
เศรษฐกิจ เทคโนโลยีได้สร้างสิ่งที่ไม่เคยมีมาก่อนในอดีต คือการสร้างปฏิสัมพันธ์ในการ
ทำงานร่วมกันระหว่างภาครัฐและภาคเอกชนให้ประสิทธิภาพมากขึ้น และเห็นได้ชัดมาก
ยิ่งขึ้นจากในอดีต ความสามารถทางด้านเทคโนโลยีในการลดต้นทุนทางด้านการแลกเปลี่ยน
ได้กระตุ้นให้ เกิดการเปลี่ยนแปลงทางด้านเทคโนโลยีอินเทอร์เน็ตและการสื่อสารใน
พัฒนาการในหลากหลายด้านด้วยเช่นกัน  

ดังนั้น ความก้าวหน้าทางวิทยาศาสตร์และเทคโนโลยีต้องการการพัฒนาทางด้าน
นโยบายและสิ่งแวดล้อมทางด้านการดำเนินการนโยบายต่างๆ เพ่ือใช้ในการพัฒนาทางด้าน
เศรษฐกิจ และการระบุถึงความเสี่ยงที่สามารถเกิดขึ้นได้รวมถึง ประโยชน์ที่ได้จากการสร้าง
เทคโนโลยีรูปแบบใหม่ การเติบโตทางด้านพัฒนาการทางด้านเทคโนโลยีไซเบอร์ จำเป็นต้อง
พ่ึงพาการสร้างสิ่งแวดล้อมที่ก่อให้เกิดความคิดสร้างสรรค์เพ่ือการสร้างนวัตกรรมใหม่ๆให้
เกิดขึ้น รวมถึงความสำเร็จหรือล้มเหลวในการบริหารของรัฐบาล ได้ถูกกำหนดด้วย
ความสามารถของรัฐบาลในการสร้างประโยชน์สูงสุดจาก 4 องค์ประกอบ คือ 1. ความ
ร่วมมือและการทำงานร่วมกันในความสัมพันธ์ระหว่างรัฐบาล ผู้ประกอบการ สถาบันวิจัย 
และองค์ประกอบอ่ืนๆที่เฉพาะทาง มาหวิทยาลัย และองค์กรสนับสนุนต่างๆ เพ่ือการพัฒนา
ของภาคธุรกิจขนาดกลางและขนาดเล็ก  (SMEs) 2. อำนาจทางด้านข้อมูลและการ
ติดต่อสื่อสารทางเทคโนโลยี 3. ประสิทธิภาพในการจัดการและบริหารระบบที่สามารถสร้าง
ผลผลิตและระบบพาณิชย์ต่างๆ และ 4. การทำข้อตกลง ระเบียบ กฎเกณฑ์ ความร่วมมือ
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ระดับนานาชาติ ซึ่ง 4 องค์ประกอบที่กล่าวมาจะสามารถสร้างส่งผลที่ดีทางด้านการสร้าง
ความสร้างสรรค์และนวัตกรรมในระดับเล็ก (micro level) และส่งเสริมการพัฒนานวัติกรรม
และการแข่งขันในระดับใหญ่ (macro level) อาทิเช่นการแข่งขันระดับอุตสาหกรรม , 
ระดับชาติ และระดับโลก (Carayannis, Campbell, & Efthymiopoulos, 2014) 

การเพ่ิมขึ้นของการเชื่อมต่อในโลกอินเทอร์เน็ต ทำให้ความปลอดภัยทางด้านข้อมูล
และการใช้ชีวิตประจำวันของประชากรประเทศสหรัฐอเมริกาขึ้นอยู่กับความมั่นคงทางไซ
เบอร์ ประธานาธิบดี Joe Biden ได้ให้ความสำคัญในการเสริมสร้างความแข็งแกร่งให้กับการ
ป้องกันการโจมตีทางไซเบอร์ ให้เป็นนโยบายสำคัญในแผนการบริหารของเขา และสิ่งที่ทำให้
ความมั่นคงทางไซเบอร์มีความสำคัญมากยิ่งขึ้นคือความสำคัญของโครงสร้างพ้ืนฐานและ
ประสิทธิภาพทางด้านการผลิตของประเทศที่มีการพ่ึงพาโลกไซเบอร์อย่างมีนัยสำคัญ (U.S. 
Department of Energy, 2022) ภาคพลังงานของประเทศสหรัฐอเมริกาต้องเผชิญหน้ากับ
ภัยความมั่นคงทางไซเบอร์อย่างต่อเนื่อง ใน ค.ศ. 2022 รายงานภัยความมั่นคงประจำ ค.ศ. 
2022 ของสำนักงานหน่วยสืบราชการลับสหรัฐ ได้รายงานถึงความสำคัญในการรักษาความ
มั่นคงทางด้านประสิทธิภาพทางไซเบอร์เพ่ือป้องกันการโจมตีทางไซเบอร์ต่อระบบโครงสร้าง
พ้ืนฐานที่สำคัญของประเทศ อาทิเช่น ระบบควบคุมอุตสาหกรรมพลังงานของประเทศ
สหรัฐอเมริกา การโจมตีความมั่นคงทางไซเบอร์ต่อโครงสร้างพ้ืนฐานสำคัญของประเทศคือสิ่ง
ที่สำคัญต่อประเทศและสามารถส่งผลกระทบต่อหลากหลายภาคส่วน และเป็นเป้าหมาย
สำคัญในการดำเนินการนโยบายเพ่ือพัฒนาความสามารถของกระทรวงพลังงานของประเทศ
สหรัฐอเมริกา (U.S. Department of Energy’s (DOE)) สำนักงานความมั่นคงทางไซเบอร์, 
ความมั่นคงทางพลังงาน และ การตอบโต้ฉุกเฉิน ( Office of Cybersecurity, Energy 
Security, and Emergency (CESER)) รวมถึงความร่วมมือระหว่างภาครัฐและภาคเอกชน
ด้วยเช่นกัน ปัญหาที่เกิดขึ้นทำให้เกิดความพยายามในความร่วมมือระหว่างภาครัฐและ
ภาคเอกชนในการสร้างความมั่นคงให้กับระบบพลังงานของประเทศในอนาคต การสร้าง
ระบบพลังงานที่ปลอดภัยด้วยการออกแบบรูปแบบการไหลเวียนของการทำงานในแต่ละ
กระบวนการให้เป็นระบบ จากนั้นจึงนำไปพัฒนา ติดตั้ง และนำมาปรับใช้ เพ่ือให้มีความ
มั่นคงและสามารถฟ้ืนฟูระบบได้อย่างรวดเร็วจากการโจมตีทางไซเบอร์ต่างๆที่สามารถ
เกิดข้ึนได้   

ประเทศสหรัฐได้นำรูปแบบการทำงานทางด้านวิศวกรรมข้อมูลไซเบอร์ (Cyber-
informed Engineering (CIE)) มาปรับใช้ในการสนับสนุน 5 นโยบายหลักของกระทรวง
พลังงานสหรัฐทั้งหมด 5 ด้าน คือ 1. การสร้างความแข็งแกร่งที่เป็นรูปธรรมต่อภัยคุกคาม
ทางไซเบอร์ในระบบพลังงาน 2. การระบุความเสี่ยงทางด้านห่วงโซ่อาหาร (supply chains) 
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ของประเทศ 3. การสนับสนุนความมั่นคงและความยืดหยุ่นในการออกแบบกระบวนการที่
ปรับใช้ในการทำงาน 4. การสร้างประสิทธิภาพทางไซเบอร์และความยืดหยุ่นในภาคเอกชน 
ภาครัฐ ท้องถิ่น และชุมชนต่างๆ 5. การเตรียมความพร้อมในการตอบสนองความร่วมมือกับ
ภาครัฐและภาคอุตสาหกรรมเมื่อเกิดเหตุทางไซเบอร์ในภาคพลังงาน โดยรูปแบบการทำงาน
ทางด้านวิศวกรรมข้อมูลไซเบอร์ หรือ CIE คือ กรอบการทำงานที่มีจุดเริ่มต้นจาก
ห้องปฏิบัติการขั้นสูงแห่งชาติของกระทรวงพลังงานในการสร้างความม่ันคงทางไซเบอร์ให้กับ
ระบบพลังงานของประเทศให้มีการปกป้องตั้งแต่ระดับชั้นพ้ืนฐานเพ่ือสร้างความมั่นคงที่
สำคัญ สำนักงาน CESER ได้นำ CIE มาปรับใช้ในการปกป้องโครงสร้างพ้ืนฐานทางพลังงานที่
สำคัญของประเทศและยกระดับทักษะให้กับหน่วยงานความร่วมมือทั้งหลาย ยกตัวอย่างเช่น 
CESER ได้ทำงานร่วมกับสำนักงานระหว่างหน่วยงาน อาทิเช่น สำนักงานประสิทธิภาพ
ทางด้านพลังงานหมุนเวียน สำนักงานทางด้านไฟฟ้า สำนักงานหน่วยข่าวกรองและต่อต้าน
ข่าวกรอง และหน่วยงานอ่ืนๆเพ่ือให้มั่นใจในความมั่นคงไซเบอร์ที่ถูกออกแบบมาเพ่ือการ
ปกป้องระบบพลังงานทั้งในปัจจุบันและอนาคต (U.S. Department of Energy, 2022)  

รูปแบบการทำงานทางด้านวิศวกรรมข้อมูลไซเบอร์ หรือ CIE คือกระบวนการที่มี
เป้าหมายในการนำกระบวนการและขั้นตอนการตัดสินใจต่างๆที่เกี่ยวข้องกับความมั่นคงทาง
ไซเบอร์ เข้าสู่การออกแบบกระบวนการ การสร้างกระบวนการ และการปฏิบัติการของระบบ
โครงสร้างทางกายภาพต่างๆที่เกี่ยวข้องกับการเชื่อมต่อทางดิจิทัล การสอดส่อง หรือ ควบคุม
ทางดิจิทัล หรือในอีกความหมายหนึ่ง คือ การผสานกระบวนการและขั้นตอนการตันสินใจ
ต่างๆที่เกี่ยวข้องกับความมั่นคงทางไซเบอร์ให้กลายเป็นส่วนประกอบขั้นพ้ืนฐานที่สำคัญใน
การจัดการความเสี่ยงทางด้านวิศวกรรมที่มีหน้าที่การทำงานที่เกี่ยวข้องกับเทคโนโลยีดิจิทัล 
ซึ่งได้แบ่งการนำ CIE เข้ามาปรับใช้ในระบบโครงสร้างพ้ืนฐานทางด้านพลังงานออกเป็น 5 
กลยุทธ์หลัก ประกอบด้วย 

1. การสร้างความตระหนักรู้ (Awareness) หมายถึง การสร้างความตระหนักรู้ใน
รูป แบ บ การท ำงาน ท างด้ าน วิ ศ วกรรมข้ อมู ล ไซ เบ อร์  ห รื อ  CIE ใน
ภาคอุตสาหกรรมพลังงาน ไม่ว่าจะเป็นผู้ประกอบการ ผู้ปฏิบัติงาน วิศวกรรม
ทางด้านระบบ ผู้ผลิต นักวิจัย และ ผู้นำประเทศ ซึ่งการสร้างความตระหนักรู้ 
ต้องพ่ึงพาการสร้างวัฒนธรรมที่ให้ความสำคัญกับความปลอดภัยในภาค
วิศวกรรมที่มีการเปลี่ยนตลอดเวลา การสร้างความเข้าใจเกี่ยวกับการทำงานที่มี
กระบวนการแบบระบบนิเวศ (ecosystem) ของระบบโครงสร้างพ้ืนฐาน
ทางด้านพลังงานที่จำเป็นต้องพ่ึงพา CIE และการนำ CIE ไปปรับใช้ในด้านต่างๆ 
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เพ่ือจำกัดความสามารถการโจมตีทางไซเบอร์ที่สามารถเกิดขึ้นได้ตลอดเวลาต่อ
ความมั่นคงของประเทศและระบบเศรษฐกิจ 

2. การศึกษา (Education) หมายถึง การพัฒนาบุคลากรที่มีความรู้ความเข้าใจ
เกี่ยวกับ CIE ผ่านการให้ความรู้ การฝึกฝน และประกาศนียบัตรสำหรับผู้ผ่าน
การอบรมความรู้และทักษะทางด้าน CIE  การสร้างแรงงานคือสิ่งสำคัญในความ
ต้องการนำ CIE มาปรับใช้ในระบบนิเวศของโครงสร้างพ้ืนฐานทางด้านพลังงาน
ที่สำคัญ การสร้างบุคลากรที่มีความรู้ทางด้านความมั่นคงทางไซเบอร์ต้องพ่ึงพา
การสนับสนุนที่มั่นคงทั้งจากทางภาครัฐและภาคเอกชนในการผลิตบุคลากรที่
เชี่ยวชาญ การสร้างบุคลากรเหล่านี้จะส่งผลให้เกิดการขยายทางด้านความ
หลากหลายทางแรงงาน พัฒนาประสิทธิภาพของแรงงาน และพัฒนา
ประสิทธิภาพของแรงงานภาคพลังงานอย่างยั่งยืน  

3. การพัฒนา (Development) หมายถึง การทำให้รูปแบบการทำงานทางด้าน
วิศวกรรมข้อมูลไซเบอร์ หรือ CIE มีข้อมูลที่ครบถ้วนและรูปแบบการทำงานที่
พร้อมในการปฏิบัติการด้วยการสร้างพ้ืนที่ในการเก็บเครื่องมือ  รูปแบบการ
ทำงาน วิธีการ และองค์ประกอบต่างๆที่ถูกตกตะกอนจากการทำงานมาแล้ว 
เพ่ือให้ผู้ฝึกฝนหรือผู้ที่จะนำไปใช้ สามารถนำ CIE ไปปรับใช้ให้เข้ากับโครงสร้าง
พ้ืนฐานปัจจุบัน และในอนาคต รวมถึงการรวบรวมบทเรียนต่างๆที่ได้จากการ
ทำงานด้วย CIE ในทุกหน่วยหรือระดับการทำงานของโครงสร้างพ้ืนฐาน เพ่ือใช้
ในการพัฒนาองค์ความรู้อย่างต่อเนื่องและเติมเต็มองค์ความรู้เพ่ือนำไปใช้ใน
การสร้างคำแนะนำ กรณีศึกษา และปฏิบัติการต่างๆในภาคอุตสาหกรรม
พลังงาน  

4. โครงสร้างพ้ืนฐานปัจจุบัน (Current Infrastructure) หมายถึง การนำ CIE มา
ปรับใช้CIE ในระบบการจัดการโครงสร้างพ้ืนฐานที่สำคัญของประเทศ ณ 
ปัจจุบัน กลยุทธ์นี้สามารถสร้างความปลอดภัยที่ดียิ่งขึ้นให้กับโครงสร้างพ้ืนฐาน
ที่สำคัญ ณ ปัจจุบันด้วยการเสริมสร้างความยากในการโจมตีของศัตรูและการ
ทำให้ทุกการโจมตีสามารถเกิดขึ้นได้อย่างยากลำบากในการสร้างผลกระทบต่อ
กระบวนการทำงานของโครงสร้างพ้ืนฐานของประเทศ 

5. โครงสร้างพ้ืนฐานในอนาคต (Future Infrastructure) หมายถึง การสร้าง
หน่วยงานค้นคว้าและพัฒนา (Research and Development) และพัฒนา
รากฐานอุตสาหกรรมในการสร้าง CIE เพ่ือปรับใช้ในระบบโครงสร้างพ้ืนฐาน
และเทคโนโลยีในอนาคตและความมั่นคงทางไซเบอร์กลายเป็นส่วนหนึ่งของ
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ระบบวิศวกรรมต่างๆในโครงสร้างพ้ืนฐาน การที่จะทำให้กลยุทธ์นี้ เกิด
ความสำเร็จได้ จำเป็นที่จะต้องให้ความสำคัญกับการสร้างหน่วยงานค้นคว้าและ
ออกแบบระบบพลังงานในอนาคตที่ใช้ CIE เป็นแนวทางในการปฏิบัติ รวมถึง
การสนับสนุนการนำ CIE เข้าไปเป็นส่วนหนึ่งในระบบนิเวศทางเทคโนโลยีและ
ภาคธุรกิจให้มีการใช้งานอย่างสม่ำเสมอ การนำ CIE เข้ามาปรับใช้ในทุก
กระบวนการที่ กล่ าวมา จำสร้างโอกาสในภาคอุตสาหกรรมการผลิต
ภายในประเทศให้มีการเติบโตมากยิ่งขึ้น และสร้างโอกาสในการรักษาความเป็น
ผู้นำทางด้านระบบพลังงานหมุนเวียนที่ล้ำหน้าที่สามารถเพ่ิมความปลอดภัย
ทางด้านพลังงานและลดการปล่อยมลพิษด้วยเช่นกัน 

ในหลายปีที่ผ่านมาได้มีการนำ CIE เข้ามาปรับใช้ในกระทรวงพลังงานของประเทศ
สหรัฐอเมริกา องค์กรต่างๆ ภาคอุตสาหกรรม และหน่วยงานที่ให้ความร่วมมือทางด้าน
การศึกษาให้การสนับสนุนในการพัฒนากระบวนการโครงสร้างและวิธีการต่างๆในการนำ CIE 
มาปรับใช้ในโครงสร้างพ้ืนฐานที่สำคัญของประเทศสหรัฐอเมริกา กระบวนการต่างๆที่ถูก
นำมาปรับใช้ได้ทำให้เกิดการลดความเสี่ยงในโครงสร้างพ้ืนฐานปัจจุบันและนำความเสี่ยงที่
สามารถเกิดขึ้น ไปต่อยอดและพัฒนาให้เกิดกระบวนการเรียนรู้จากความเสี่ยงต่างๆที่เกิดขึ้น 
เพ่ือพัฒนาในการออกแบบระบบใหม่ในอนาคต (U.S. Department of Energy, 2022) 
2.3 ลำดับชั้นทางกายภาพ (Physical Layer)  

ความก้าวหน้าของเทคโนโลยีการสื่อสารได้เพ่ิมข้ึนอย่างมีนัยสำคัญในทศวรรษที่ผ่าน 
มา ส่งผลให้เกิดการกระจายตัวของข้อมูลและการปรับใช้ระบบไฟฟ้ากำลัง (Electric power 
system) ที่เพ่ิมมากยิ่งขึ้น โลกไซเบอร์จำเป็นต้องพ่ึงพาระบบไฟฟ้าที่มีความมั่นคงและมี
ศักยภาพในการขนส่งข้อมูลผ่านระบบที่เป็นโครงข่ายและกระจายระบบได้อย่างทั่วถึงต่อทุก
ภาคส่วนและความต้องการในการใช้งาน ความทันสมัยของกริด  (Grid Modernization) 
หรือ ความทันสมัยของระบบไฟฟ้าที่ทำหน้าที่จ่ายไฟฟ้าไปยังส่วนต่างๆของระบบ ได้
กลายเป็นสิ่งที่เรียกว่า ระบบพลังงานทางกายภาพของโลกไซเบอร์ (Cyber-physical power 
systems หรือ CPPSs) โดยระบบนี้ประกอบไปด้วย ลำดับชั้นทางไซเบอร์ (cyber layer) 
อาทิเช่น ระบบสื่อสาร และระบบควบคุม และลำดับชั้นทางกายภาพ  (physical layer) 
หมายถึง ระบบที่ทำหน้าที่สร้างและจ่ายพลังงาน (power systems) ดังนั้น การเพ่ิมขึ้นของ
ภัยร้ายที่สามารถทำการโจมตีการทำงานของระบบพลังงาน รวมถึงภัยร้ายทางไซเบอร์ ทำให้
การสร้างความปลอดภัยในลำดับชั้นทางไซเบอร์ของระบบพลังงานกลายเป็นเรื่องที่ต้องให้
ความสำคัญเป็นอย่างมาก เนื่องจากแพลตฟอร์มต่างๆที่มนุษย์ใช้ในชีวิตประจำวัน 
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ระบบปฏิบัติการคลาวด์ และเครื่องมือปัญญาประดิษฐ์อัจฉริยะ ทำให้การวิเคราะห์ในการ
ทำงานของระบบ CPPSs มีความซับซ้อนมากยิ่งขึ้น (Abdelmalak et al., 2023) 
 ลำดับชั้นไซเบอร์ (Cyber layer) สามารถอธิบายได้ว่า เป็นลำดับชั้นที่เกี่ยวข้องกับ
การคำนวณ วิเคราะห์ และประเมินระบบพลังงานของระดับทวีปและระดับโลก การให้นิยาม
ในขอบเขตการทำงานของลำดับชั้นไซเบอร์ในระบบพลังงานทางกายภาพของโลกไซเบอร์ 
สามารถให้นิยามได้ดังนี้ ลำดับชั้นทางไซเบอร์ คือ ส่วนที่เกี่ยวข้องกับความก้าวหน้าใน
เทคโนโลยีข้อมูลและการสื่อสาร ส่งผลให้เกิดการสร้างเครื่องประมวลผลที่มีกระบวนการ
คำนวณอัจฉริยะที่ทำงานในทุกอุปกรณ์ของระบบพลังงานไฟฟ้าต่างๆ ในขณะที่พลังงาน
ไฟฟ้า (Power Grid) คือสิ่งที่แสดงถึงการะบวนการทำงานในลำดับชั้นกายภาพ  

ระบบพลังงานทางกายภาพของโลกไซเบอร์ ประกอบด้วยการทำงานที่หลากหลาย 
อาทิเช่น การตรวจจับ (sensor) การป้องกัน (protection) การสื่อสาร (communication) 
การประมวลผล (computation) และการควบคุม (control) และการนำลำดับชั้นต่างๆที่อยู่
ในลำดับชั้นไซเบอร์มาทำงานร่วมกัน จะทำให้เกิดความซับซ้อนมากยิ่งขึ้นในกระบวนการ
ทำงาน เนื่องจากลำดับชั้นต่างๆในลำดับชั้นไซเบอร์นั้น มีความเสียหายที่เกิดขึ้นในรูปแบบที่
แตกต่างกัน ดังตัวอย่างในภาพประกอบ  

 
ภาพประกอบ 11 ลำดับชั้นของระบบพลังงานทางกายภาพของโลกไซเบอร์  
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ที่มา: Abdelmalak et al. (2023) 
 ความแตกต่างในลำดับชั้นของระบบพลังงานทางกายภาพของโลกไซเบอร์ท่ี
ประกอบด้วยระบบควบคุม ทำให้เห็นถึงการทำงานที่แบ่งแยกลำดับชั้นได้อย่างชัดเจน โดย
ประกอบด้วย 6 ลำดับชั้น คอื ลำดับชั้นการจัดการ (management layer) ลำดับชั้นกำกับ
ดูแล (supervisory layer) ลำดับชั้นเครือข่าย (network layer) ลำดับชั้นการสือ่สาร 
(communication layer) ลำดับชั้นควบคุม (control layer) และลำดับชั้นกายภาพ 
(physical layer) โดย ข้อมูลต่างๆที่เกิดขึ้นในลำดับชั้นกายภาพ (physical layer) รวมถึง
พลังงานต่างๆที่เกิดขึ้นในลำดับชั้นนี้ จะถูกควบคุมโดยลำดับชั้นควบคุม (control layer) ที่
ทำหน้าที่ในการตรวจจับข้อมูล การโจมตี และการบุกรุกทางไซเบอร์ต่างๆ ลำดับถัดมา ลำดับ
ชั้นการสื่อสาร (communication layer) ทำหน้าที่ในการเชื่อมต่อระหว่างลำดับชั้นควบคุม
ไปยังเครือข่ายต่างๆ ซึ่งการลำเลียงข้อมูลจะถูกส่งต่อไปยังลำดับชั้นเครือข่าย (network 
layer) และถูกส่งต่อไปยังการวิเคราะห์ข้อมูลในลำดับชั้นกำกับดูแล (supervisory layer) ใน
ท้ายที่สุด ข้อมูลที่ถูกวิเคราะห์จะถูกส่งไปยังลำดับชั้นการจัดการ (management layer) ใน
การตัดสินใจ รวมถึงการออกนโยบาย หลักเกณฑ์ และการควบคุมระบบต่างๆ (Cyber-
Physical Power System Layers) 
 ดังนั้น ระบบพลังงานทางกายภาพของโลกไซเบอร์ เป็นปัจจัยสำคัญทางด้านลำดับ
ชั้นทางกายภาพ เนื่องจาก ระบบพลังงานทางกายภาพของโลกไซเบอร์เป็นโครงสร้างของ
ระบบพลังงานที่มีลักษณะกายภาพที่สร้างปฏิสัมพันธ์ในการทำงานในการสื่อสาร การควบคุม 
และทรัพยากรในการคำนวนต่างๆ ให้กับภาคเอกชน ภาคอุตสาหกรรม และ โครงสร้าง
พ้ืนฐานที่สำคัญของประเทศสหรัฐอเมริกา 
 การสื่อสารและการเชื่อมต่อ คือ องค์ประกอบที่สำคัญของโลกไซเบอร์ นอกจากการ
ทำงานของระบบพลังงานทางกายภาพของโลกไซเบอร์ สายเคเบิ้ลโทรคมนาคมใต้ทะเล 
(Undersea Telecommunication) เป็นองค์ประกอบที่สำคัญของลำดับชั้นทางกายภาพ
ของโลกไซเบอร์ด้วยเช่นกัน สายเคเบิ้ลใต้ทะเล เป็นสิ่งที่ทำให้ผู้บริโภค ภาคธุรกิจ และรัฐบาล 
รวมถึง กองกำลังทางการทหาร ใช้ในการติดต่อสื่อสารต่อกันและกัน และทำให้สามารถ
เข้าถึงอินเทอร์เน็ตด้วยเช่นกัน ภาคเอกชนและรัฐบาลที่เป็นเจ้าของธุรกิจโทรคมนาคม และ
ธุรกิจประเภทเทคโนโลยี เป็นผู้ถือครองสายเคเบิ้ลโทรคมนาคมใต้ทะเลจำนวน 486 สาย ที่
เป็นจุดเชื่อมต่อในทุกทวีปยกเว้ยทวีปแอนตาร์กติการ์ โดยภาคเอกชนเป็นผู้ถือครองสาย
เคเบิ้ลจำนวนอัตราส่วน 99 เปอร์เซ็นต์ ของธุรกิจสื่อดิจิทัลที่ใช้การแลกเปลี่ยนข้อมูลผ่านสาย
เคเบิ้ลใต้ทะเล อาทิเช่น ข้อมูลที่เป็นรูปแบบ เสียง ฐานข้อมูล และอินเทอร์เน็ต ที่ทำให้เกิด
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การไหลเวียนเงินที่มีมูลค่าล้านล้านดอลลาร์สหรัฐในระบบกระแสการเงินรายวันของโลก และ
ทำหน้าที่เป็นกระดูกสันหลังของระบบอินเทอร์เน็ตระดับโลก  
 นอกจากประโยชน์ของสายเคเบิ้ลโทรคมนาคมใต้ทะเลแล้วนั้น ปัญหาของการใช้งาน
สายเคเบิ้ลโทรคมนาคมใต้ทะเลในทางการเมือง ก็เป็นจุดที่ก่อให้เกิดความเสียหายต่อระบบ
การเมืองระหว่างประเทศด้วยเช่นกัน การรุกรานของประเทศรัสเซียในสงครามยูเครนนั้น ได้
เพ่ิมข้อกังวลต่อความมั่นคงทางด้านการใช้สายเคเบิ้ลโทรคมนาคมใต้ทะเลในเชิงพาณิชย์ ที่
กลุ่มผู้นำนาโต้ (North Atlantic Treaty Organization (NATO)) ให้ความสำคัญมากยิ่งขึ้น 
จากการรายงานในอดีตในเรื่องความสามารถของประเทศรัสเซียในการตัดสายเคเบิ้ลใต้ทะเล 
และพฤติกรรมอ่ืนๆที่เกิดขึ้นต่อโครงสร้างพ้ืนฐานของประเทศที่เป็นสมาชิกนาโต้ด้วยเช่นกัน 
ฝ่ายตุลาการของประเทศสหรัฐอเมริกาได้เพ่ิมความสำคัญต่อปัญหาที่เกี่ยวข้องกับการ
เชื่อมต่อสายเคเบิ้ลโทรคมนาคมใต้ทะเลระหว่างประเทศสหรัฐอเมริกากับประเทศจีน โดย
อ้างถึงการเพ่ิมขึ้นของโอกาสที่รัฐบาลจีนจะทำการเข้าถึงระบบสายเคเบิ้ลโทรคมนาคมใต้
ทะเลเพ่ือรวบรวมข้อมูลส่วนบุคคล การสื่อสาร และข้อมูลอ่ืนๆที่สำคัญของประเทศ
สหรัฐอเมริกา รวมถึงการโจมตีทางไซเบอร์ผ่านการเชื่อมต่อสายเคเบิ้ลโทรคมนาคมใต้ทะเล
ในพ้ืนที่ภูมิภาคฮาวายและมหาสมุทรแปซิฟิก ได้เพ่ิมความกังวลให้กับประเทศสหรัฐอเมริกา
เกี่ยวกับความมั่นคงทางไซเบอร์ของสายเคเบิ้ลโทรคมนาคมใต้ทะเลด้วยเช่นกัน 
 รัฐบาลประเทศสหรัฐอเมริกาได้ทำการศึกษาความมั่นคงสำหรับสายเคเบิ้ล
โทรคมนาคมใต้ทะเลในช่วงที่ผ่านมา โดยใน ค .ศ. 2017 มีการรายงานจากสำนักงานหน่วย
ข่าวกรองแห่งชาติ ระบุถึงความเสียหายที่เกิดขึ้นต่อสายเคเบิ้ลโทรคมนาคมใต้ทะเล ซึ่ง
ส่วนมากมาจากพฤติกรรมของมนุษย์ อาทิเช่น การตกปลา การทอดสมอเรือ การขุดลอก 
และ เกิดจากภัยพิบัติทางธรรมชาติ โดยรัฐบาลได้แสดงออกในการปกป้องสายเคเบิ้ล
โทรคมนาคมใต้ทะเลและเครือข่ายโทรคมนาคมของประเทศสหรัฐอเมริกาด้วยการเสริมสร้าง
ความเข้มงวดมากยิ่งขึ้นในการประเมินสายเคเบิ้ลที่สามารถติดตั้งในประเทศสหรัฐอเมริกา 
อาทิเช่น สายเคเบิ้ลที่ผู้ครอบครองมาจากต่างประเทศ การห้ามใช้อุปกรณ์ที่ไม่น่าเชื่อถือใน
ระบบสายเคเบิ้ลโทรคมนาคมใต้ทะเล การส่งเสริมการลงทุนทางด้านอุปกรณ์ที่ทำงานกับ
ระบบสายเคเบิ้ลโทรคมนาคมใต้ทะเลที่น่าเชื่อถือในประเทศสหรัฐอเมริกาและทั่วโลก  การ
สร้างระบบตัดการทำงานของสายเคเบิ้ลโทรคมนาคมใต้ทะเลในกรณีฉุกเฉิน และการขยาย
กองเรือท่ีทำหน้าที่ซ่อมแซมสายเคเบิ้ลโทรคมนาคมใต้ทะเล (Gallagher, 2022) 
 พัฒนาการทางด้านเทคโนโลยีสายเคเบิ้ลโทรคมนาคมใต้ทะเลของประเทศ
สหรัฐอเมริกา มีการพัฒนาอย่างต่อเนื่องและล้ำหน้าเป็นอย่างมาก โดยเฉพาะเทคโนโลยี
สายไฟเบอร์ออพติก ที่ใช้ในการเคลื่อนย้ายข้อมูล รับข้อมูล และการเพ่ิมความเร็วของ



 

 

  119 

สัญญาณ ที่ได้เพ่ิมความสามารถในการขนส่งสัญญาณผ่านสายเคเบิ้ลโทรคมนาคมใต้ทะเลที่
มากยิ่งขึ้น จาก 25 เทอราบิทส์ ต่อ วินาที (terabits) เป็น 60 เทอราบิทส์ ต่อ วินาที ตั้งแต่ 
ค.ศ. 2014 จนถึง ค.ศ. 2019 การพัฒนาเทคโนโลยีล่าสุด คือการออกแบบระบบที่ทำให้
เครื่องมือที่ใช้ในเครือข่ายอินเทอร์เน็ตมีความเร็วมากยิ่งขึ้น และเพ่ิมจำนวนการจับขั้วสาย
เคเบิ้ลได้มากยิ่งขึ้น ทำให้การใช้งานร่วมกับสายเคเบิ้ลโทรคมนาคมใต้ทะเลสามารถเพ่ิมเป็น 
250 เทอราบิทส์ ต่อ วินาที (Gallagher, 2022) 
 ประเทศสหรัฐอเมริกา เป็นหนึ่งในประเทศที่บริษัทเอกชนมีความเป็นผู้นำทางด้าน
สายเคเบิ้ลโทรคมนาคมใต้ทะเล รวมถึงประเทศฝรั่งเศส และประเทศญี่ปุ่นด้วยเช่นกัน โดย
สามารถจำแนกระยะสายเคเบิ้ลใต้ทะเลในอัตราส่วนกิโลเมตร ได้ดังนี้  

 
ภาพประกอบ 12 ระยะสายเคเบิ้ลใต้ทะเลจากบริษัทที่มีถ่ินฐานอยู่ในประเทศฝรั่งเศส 
สหรัฐอเมริกา ญี่ปุ่น และจีน ภายใน ค.ศ. 1990 จนถึง ค.ศ. 2022 
ที่มา: Gross et al. (2023) 
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ภาพประกอบ 13 สายเคเบิ้ลใต้ทะเลของประเทศสหรัฐอเมริการะหว่าง ค.ศ. 1989 ถึง ค.ศ. 
2026 
ที่มา: Gross et al. (2023) 

จากภาพดังกล่าว ประเทศสหรัฐอเมริกามีสายเคเบิ้ลใต้ทะเล เป็นลำดับที่ 2 รองจาก
ประเทศฝรั่งเศส และประเทศจีน เป็นลำดับสุดท้าย ในทศวรรษที่ 21 ประเทศจีนได้ประสบ
ความสำเร็จในการสร้างผลประโยชน์ทางการค้าในระดับโลก แต่ด้วยความขัดแย้งทางด้าน
การเมือง ส่งผลให้สายเคเบิ้ลใต้ทะเลที่มีการเชื่อมต่อระหว่างประเทศสหรัฐอเมริกาและจีน 
ถูกปิดกั้นจากรัฐบาลของประเทศสหรัฐอเมริกา ด้วยความกังวลของรัฐบาลประเทศ
สหรัฐอเมริกาเกี่ยวกับการแทรกแซงทางด้านการเมืองและทรัพย์สินโดยกลุ่มบริษัทที่ตั้งถิ่น
ฐานในประเทศจีน อาทิเช่น เหตุการณ์ใน ค.ศ. 2018 บริษัท Amazon Meta และ China 
Mobile ได้ทำข้อตกลงในการทำงานร่วมกันในการเชื่อมต่อสายเคเบิ้ลจากรัฐแคลิฟอเนียไป
ยังประเทศสิงคโปร์ มาเลเซีย และฮ่องกง แต่นโยบายจากทางภาครัฐในการปิดกั้นการมีส่วน
ร่วมในการลงทุนในสายเคเบิ้ลภายใต้ประเทศสหรัฐอเมริกา ทำให้บริษัท China Mobile 
จำเป็นต้องถอนตัวออกจากการลงทุนในครั้งนี้ ต่อมาใน  ค.ศ. 2021 บริษัท Meta และ 
Amazon ได้ยื่นคำร้องการในการวางระบบการเชื่อมต่อสายเคเบิ้ลใหม่ โดยการวางระบบครั้ง
นี้ ไม่มีการลงทุนจากประเทศจีน ไม่มีการเชื่อมต่อจากประเทศฮ่องกง และใช้ชื่อใหม่ในชื่อ 
Cap-1 และในภายหลัง ระบบสายเคเบิ้ลใต้ทะเล Cap-1 ได้ถูกถอดถอนออกจากระบบ แม้ว่า
สายเคเบิ้ลที่มีความยาวระยะ 12,000 กิโลเมตร ส่วนใหญ่จะถูกสร้างขึ้นแล้วก็ตาม การมีส่วน
ร่วมเริ่มแรกของจีนยังคงเป็นข้อกังวลด้านความปลอดภัยสำหรับรัฐบาลสหรัฐอเมริกา  
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รัฐบาลสหรัฐอเมริกามีความกังวลทางด้านความเสี่ยงจากการโจรกรรมข้อมูลจาก
ประเทศจีน โดยรัฐบาลสหรัฐอเมริกามีนโยบายในการตัดขาดการเชื่อมต่อเครือข่ายสาย
อินเทอร์เน็ตที่ถูกพัฒนาจากการร่วมมือของบริษัทในระดับนานาชาติที่ประเทศจีนมีส่วน
เกี่ยวข้อง รัฐบาลสหรัฐอเมริกาได้ประสบความสำเร็จในการกีดกันปักกิ่งในการเข้ามาเป็นผู้
เล่นรายหลักในตลาดสายเคเบิ้ลใต้ทะเลในระดับโลก แต่ถึงกระนั้น จากการสัมภาษณ์
ผู้บริหารในอุตสาหกรรมมากกว่า 20 ราย ชี้ให้เห็นว่านโยบายของรัฐบาลสหรัฐอเมริกาส่งผล
ให้มีการสั่งห้ามใช้การจัดซื้อจัดจ้างจากจีนโดยพฤตินัยทั่วทั้งภาคอุตสาหกรรม แม้แต่ใน
โครงการที่ไม่เกี่ยวข้องกับประเทศสหรัฐอเมริกาด้วยก็ตาม บางคนกังวลว่าสิ่งนี้อาจทำให้
ระบบอินเทอร์เน็ตทั่วโลกเสียหายได้ เนื่องจากบริษัทจีนเริ่มสร้างเครือข่ายเคเบิลของตนเองที่
ประเทศอ่ืนๆ (Gross et al., 2023) 

 
2.4 ลำดับชั้นทางตรรกะ (Logical Layer)  

ลำดับชั้นทางตรรกะ เปรียบเสมือนระบบประสาทส่วนกลางของโลกไซเบอร์ มีหน้าที่
ในการนำส่งชุดข้อมูลไปยังจุดหมายปลายทาง ผ่านเส้นทางหลักที่เรียกว่า Domain name 
systems (DNS) ระบบปฏิบัติการอินเทอร์เน็ต เว็บไซต์ และ ซอฟต์แวร์ต่างๆ ที่มีพ้ืนฐานจาก
การเชื่อมต่อจากสายเคเบิ้ลไฟเบอร์ออพติก และระบบไซเบอร์ลำดับชั้นทางกายภาพขั้น
พ้ืนฐานต่างๆ  การโจมตีเป้าหมายโดยการใช้ไซเบอร์นั้น สามารถสร้างความเสียหายให้กับ
ลำดับชั้นทางตรรกะของโลกไซเบอร์ในหลากหลายวิธี เพ่ือทำให้เกิดการทำงานที่ผิดพลาด 
หรือ การปิดระบบการทำงานเพ่ือหยุดยั้งระบบขนส่งของข้อมูลต่างๆในโลกไซเบอร์ด้วย
เช่นกัน  

ประเทศสหรัฐอเมริกาให้ความสำคัญในการปกป้องการโจมตีทางไซเบอร์เป็นอย่าง
มาก และเป็นประเทศที่ได้รับผลกระทบจากการโจมตีทางไซเบอร์ในหลากหลายเหตุการณ์ 
ดังนั้น โลกไซเบอร์จึงเปรียบเสมือนเครื่องมือทางการทหารชนิดหนึ่งที่สำคัญของประเทศ
สหรัฐอเมริกา ในการปกป้องเพ่ือป้องกันการตกเป็นเป้าหมายการโจมตีของศัตรู หรือการถูก
ใช้เพ่ือการปฏิบัติการทางการทหารต่างๆ  เครื่องมือทางไซเบอร์ (Cyber tools) สามารถถูก
ใช้ในรูปแบบของการปฏิบัติการทางการทหารแบบดั้งเดิม (Conventional operation) อาทิ
เช่น การใช้งานเครื่องมือทางไซเบอร์ในการต่อต้านรัฐอิสลาม ในรูปแบบการก่อกวนคำสั่ง
หรือการใช้งานทางไซเบอร์ของรัฐอิสลาม ที่ใช้ในการแพร่กระจายแนวคิดทางการเมืองของ
กลุ่มรัฐอิสลาม และนอกจากการโจมตีโดยการก่อกวนคำสั่งการใช้งานนั้น เครื่องมือทางไซ
เบอร์ ยังถูกใช้ในปฏิบัติการรูปแบบพิเศษด้วยเช่นกัน อาทิเช่น ปฏิบัติการไวรัสสตักซ์เน็ต 
(Stuxnet) ที่ใช้ในปฏิบัติการต่อต้านประเทศอิหร่าน  
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สำหรับการปฏิบัติการทางการทหารแบบดั้งเดิม ลำดับชั้นทางตรรกะ หรือ เครื่องมือ
ทางไซเบอร์ สามารถถูกใช้งานในการเป็นแรงสนับสนุนและการสั่งการ ในการยืนยันถึง
ประสิทธิภาพในปฏิบัติการทางการทหารต่างๆที่เกี่ยวข้องกับโลกไซเบอร์ รวมถึงการใช้
สัญญาณอินเทอร์เน็ตในการสั่งการ ทำให้เครื่องมือทางไซเบอร์ สามารถเป็นเครื่องมือที่สร้าง
ผลประโยชน์ให้กับผู้ใช้งานได้เป็นอย่างมาก และมีความแตกต่างจากการใช้งานสนับสนุนจาก
รูปแบบอื่นๆ หากเปรียบเทียบกับการสนับสนุนทางกองทัพเรือ เครื่องมือทางไซเบอร์สามารถ
สร้างประสิทธิภาพได้เป็นอย่างมากในการต่อกรกับศัตรู ทั้งในด้านการเข้าถึงศัตรูและ
ประสิทธิผลของการใช้งาน ปฏิบัติการของเครื่องมือทางไซเบอร์ได้เปรียบทั้งทางด้านเวลา
และสถานที่ เนื่องจากปฏิบัติการทางไซเบอร์ สามารถโจมตีได้อย่างรวดเร็วได้ทั่วทุกมุมโลก
และสามารถโจมตีได้อย่างรวดเร็ว ซึ่งแตกต่างจากการโจมตีทางการทหารแบบดั้งเดิม ที่ต้อง
ใช้ระยะเวลาในการเคลื่อนพล รวมถึงการได้รับผลกระทบจากภูมิประเทศและสภาพอากาศ 
และการป้องกันการถูกโจมตีทางด้านกายภาพด้วยเช่นกัน (Di Pane, 2024) 

กองบัญชาการไซเบอร์สหรัฐ (U.S. Cyber Command) เป็นหนึ่งในหน่วยงานของ
กระทรวงกลาโหมสหรัฐ มีหน้าที่ในการกำหนดทิศทางทางการทหารในของโลกไซเบอร์ ทั้ง
การปฏิบัติการเชิงรุกและเชิงรับ เพ่ือรักษาความมั่นคงในโลกไซเบอร์ของประเทศ
สหรัฐอเมริกา กองบัญชาการไซเบอร์สหรัฐ ก่อตั้งขึ้นใน ค .ศ. 2010 ภายใต้การกำกับดูแล
ของกองบัญชาการยุทธศาสตร์สหรัฐ (U.S. Strategic Command) และทำงานร่วมกับ
สำนักงานความมั่นคงแห่งชาติ (National Security Agency) ในประเด็นทางด้านหน่วยข่าว
กรองและทางด้านการทหาร ภายหลังได้ถูกยกระดับขึ้นมาเป็นกองบัญชาการเต็มรูปแบบ
ในช่วงสมัยของรัฐบาลอดีตประธานาธิบดี Donald Trump ใน ค.ศ. 2018 และได้มีแนว
ทางการทำงานที่มีความอิสระมากขึ้นจนถึงปัจจุบัน 

ภารกิจของกองบัญชาการไซเบอร์สหรัฐ มีขอบเขตที่กว้างขวาง ตั้งแต่ระดับเชิงรุก
และเชิงรับ ไปจนถึงการคอยตรวจสอบเครือข่ายอินเทอร์เน็ตของกระทรวงกลาโหมสหรัฐ 
และการเข้าสนับสนุนการป้องกันระบบโครงสร้างพ้ืนฐานของประเทศ หน้าที่หลักของ
กองบัญชาการไซเบอร์สหรัฐ คือ 
1. การรักษาความมั่นคงในขีดความสามารถของกระทรวงกลาโหมในการปฏิบัติงานใน

ระดับโลกท่ีมีความเก่ียวข้องกับโลกไซเบอร์มากยิ่งข้ึนในทุกๆวัน 
2. การกำจัดภัยความมั่นคงของประเทศสหรัฐอเมริกาและการปกป้องผลประโยชน์แห่งชาติ 
3. การสนับสนุนปฏิบัติการทางการทหารเพ่ือให้บรรลุเป้าหมายผ่านโลกไซเบอร์ 

หน้าที่หลักที่ใช้ในการปฏิบัติหน้าที่ของกองบัญชาการไซเบอร์สหรัฐ คือ การปกป้อง
เชิ ง รุ ก  (Defending forward) โด ย มี ก า ร ให้ นิ ย า ม ใน ก ล ยุ ท ธ์ ท า ง ไซ เบ อ ร์ ข อ ง
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กระทรวงกลาโหมสหรัฐใน ค.ศ. 2018 ไว้ว่า เป็นการทำงานร่วมกันกับภาคเอกชนและ
เครือข่ายประเทศพันธมิตร และคู่ค้าต่างๆ ในการเผชิญหน้ากับกิจกรรมทางไซเบอร์ที่
สามารถเป็นภัยต่อการปฏิบัติภารกิจร่วมกันและ การป้องกันการรั่วไหลของข้อมูลสำคัญของ
กระทรวงกลาโหมสหรัฐ 

การปกป้องเชิงรุก เป็นการปฏิบัติการที่ดำเนินการใกล้กับจุดเริ่มต้นของภัยคุกคาม
ทางไซเบอร์ที่สามารถเกิดขึ้นได้ในอนาคต กล่าวคือ เป็นการทำงานแบบตัดไฟตั้งแต่ต้นลม 
ก่อนที่ภัยคุกคามเหล่านั้นจะสร้างความเสียหายอย่างร้ายแรงให้กับประเทศสหรัฐอเมริกาไม่
ว่าจะเป็นการจู่โจมเพ่ือการได้มาซึ่งข้อมูล หรือ การโจมตีเพ่ือให้เกิดความเสียหายต่างๆ  

ความเสียหายจากการใช้ลำดับชั้นทางตรรกะ หรือ เครื่องมือไซเบอร์ ในสงคราม
ยูเครน คือตัวอย่างที่มีบทบาทสำคัญและเห็นได้ชัดเจนจากผลกระทบที่เกิดขึ้นที่ส่งผลเหมือน
การทำสงครามทางการทหารแบบดั้งเดิม การรุกรานครั้งนี้เปรียบเสมือนการเคลื่อนกำลังพล
ทางการทหาร และการใช้ปืนใหญ่ในการทำสงคราม โดยกองกำลังทหารรัสเซียได้สร้าง
ผลกระทบต่างๆท่ีเกิดข้ึนผ่านการใช้ไซเบอร์ อาทิเช่น 

• กองกำลังทหารรัสเซียได้ตั้งเป้าหมายการโจมตีไปยังดาวเทียมที่มีชื่อว่า 
Viasat ซึ่งเป็นดาวเทียมโทรคมนาคมของประเทศสหรัฐอเมริกา ที่ใช้ในการ
สนับสนุนกองกำลังทางการทหารของประเทศยูเครน โดยเป็นการโจมตี
ด้วยมัลแวร์ที่ออกแบบมาเพ่ือลบข้อมูลต่างๆและปิดการทำงานของระบบ
ทั้งหมด การโจมตีครั้งนี้ได้สร้างผลกระทบเป็นวงกว้างต่อดาวเทียมอ่ืนๆ
โดยรอบด้วยเช่นกัน ทำให้ประชากรที่อาศัยภายนอกประเทศยูเครนได้รับ
ผลกระทบจากการไม่มีไฟฟ้าใช้และการตัดขาดจากโลกอินเทอร์เน็ต 

• การโจมตีทางไซเบอร์ต่อสภาเมือง Odessa ซึ่งเป็นเมืองท่าเรือหลักของ
ประเทศยูเครนที่เชื่อมต่อกับทะเลดำ ที่มีการตั้งเวลาของขีปนาวุธในการ
โจมตีของประเทศยูเครน ในการตอบโต้การโจมตีของประเทศรัสเซีย 

• การโจมตีทางไซเบอร์ยังสร้างผลกระทบต่อหลากหลายภาคส่วนของ
โครงสร้างพ้ืนฐานของประเทศยูเครน รัฐบาล และการใช้งานเครือข่าย
อินเทอร์เน็ตของประชากรชาวยูเครน รวมถึง โรงพยาบาลด้วยเช่นกัน 

เหตุการณ์การโจมตีทางไซเบอร์ที่เกิดขึ้นต่างๆนั้น ทำให้เห็นถึงผลกระทบที่เกิดจาก
ลำดับชั้นทางตรรกะ หรือ เครื่องมือทางไซเบอร์ ที่ สามารถสร้างความเสียหายได้
เปรียบเสมือนการทิ้งระเบิดในสงครามโลกครั้งที่ 2 ที่ส่วนมากเป็นการทิ้งระเบิดในพ้ืนที่
โครงสร้างพ้ืนฐานของประเทศรวมถึงการทำลายเขตเศรษฐกิจต่างๆอย่างมีนัยะสำคัญ (Di 
Pane, 2024) 
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2.5 ลำดับชั้นทางข้อมูล (Information Layer) 

ความเป็นผู้นำของประเทศสหรัฐอเมริกาในทศวรรษที่ 21 นอกจากความก้าวหน้า 
ทางเทคโนโลยีและทางวัฒนธรรม การดำเนินการในการวางระเบียบและบรรทัดฐานทาง
สังคมในระดับโลก ทำให้ขอบเขตอำนาจการควบคุมข้อมูลของประเทศสหรัฐอเมริกา มี
ขอบเขตที่สามารถเข้าถึงข้อมูลได้ทั่วโลก Artur Victoria ได้นิยามความเป็นผู้นำทางด้าน
ข้อมูลนี้ว่า “อำนาจนำของประเทศสหรัฐอเมริกา เกิดจากความเป็นผู้นำทางด้านการวาง
โครงสร้างเทคโนโลยีของโลกใบนี้” (Victoria, 2018) 
  หากเปรียบเทียบที่มาของสิ่งที่ทำให้ประเทศใดประเทศหนึ่งมีความเป็นประเทศ
มหาอำนาจ สิ่งที่ทำให้ประเทศเหล่านั้นได้ก้าวขึ้นมาเป็นประเทศมหาอำนาจ นับตั้งแต่
ทศวรรษที่  16 อาทิ เช่น อำนาจทางทะเล  อำนาจทางการพาณิชย์  อำนาจทางด้าน
อุตสาหกรรม และ การทำงานร่วมกันทางการเมืองของหลากหลายประเทศ การก้าวขึ้นมา
เป็นประเทศที่มีอำนาจนำในทางประวัติศาสตร์ มีการเปลี่ยนแปลงของhistorical primacy 
there is a shift in the power elements of the 21st century from the previous 
period. องค์ประกอบที่ทำหน้าที่หลักในการทำให้ประเทศนั้นๆก้าวขึ้นมามีอำนาจอย่าง
ต่อ เนื่ องจนถึ งทศวรรษที่  21 รวมถึ งการกล่ าวอ้างของ Nye (2009: 78) เกี่ ยวกับ
องค์ประกอบหลักที่ทำให้ประเทศสหรัฐอเมริกามีอำนาจ ประกอบด้วย ความเป็นผู้นำ
ทางด้านเทคโนโลยี, ความเป็นผู้นำทางด้านการทหาร และความเป็นผู้นำทางด้านเศรษฐกิจ 
และการตั้ งคำถามถึง “การเป็นแกนกลางสื่อสารข้ามชาติ” หรือ “ transnational 
communication axis” ซึ่งนับตั้งแต่ที่ประเทศสหรัฐอเมริกามีจุดเด่นที่แข็งแกร่งทางด้าน
ซอฟท์พาวเวอร์ (Soft power) ในขณะเดียวกัน โครงสร้างและการพัฒนาทางด้านเครือข่าย
ได้ถูกควบคุมโดยประเทศสหรัฐอเมริกา ข้อมูลต่างๆที่เกิดขึ้นในการใช้งานต่างๆไม่ว่าจะเป็น
ในโลกอินเทอร์เน็ต แอพลิเคชัน หรือสื่อออนไลน์ต่างๆ ล้วนเป็นการให้ข้อมูลกับประเทศ
สหรัฐอเมริกาด้วยเช่นกัน ทำให้ประเทศสหรัฐอเมริกาสามารถใช้เทคโนโลยีและข้อมูลในการ
ทำงานที่เพ่ือผลประโยชน์และในทางอ่ืนๆได้ด้วยเช่นกัน  
  การเป็นอันดับหนึ่งในการควบคุมข้อมูล สามารถอธิบายได้ถึงองค์ประกอบหลักที่
สำคัญของโครงสร้างอำนาจสูงสุดของประเทศสหรัฐอเมริกา นอกจากการควบคุมข้อมูล
ทางด้านเครือข่ายในโลกไซเบอร์แล้วนั้น การเป็นศูนย์กลางทางด้านกายภาพในโลกไซเบอร์ ก็
เป็นหนึ่งในปัจจัยสำคัญที่สร้างความเป็นอันดับหนึ่งของประเทศสหรัฐอเมริกาด้วยเช่นกัน 
อาทิเช่น การเป็นศูนย์กลางทางด้านโหนด (node) ของอินเทอร์เน็ต และโครงสร้างทาง
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กายภาพของเครือข่ายทั่วโลก ที่ส่วนมากมีศูนย์กลางควบคุมอยู่ที่ทวีปอเมริกาเหนือเท่านั้น  
(Victoria, 2018) 
  กระทรวงกลาโหมควบคุมการใช้โลกไซเบอร์ในทางการทหาร และองค์กรความ
ร่วมมือด้านการจัดสรรชื่อและหมายเลขทางอินเทอร์เน็ต “The Internet Corporation for 
Assigned Names and Numbers (ICANN)” ร่ วมกับ  VeriSign เป็ นบ ริษั ท ให้ บ ริการ
ทางด้านการรักษาความปลอดภัยในการใช้งานอินเทอร์เน็ต และเป็นผู้ดูแลโดเมน .com  ซึ่ง
ทั้ง 2 องค์กรมีหน้าที่ในการควบคุมการใช้โลกไซเบอร์ในเชิงพาณิชย์ รับผิดชอบในการกำหนด
พารามิเตอร์ในระบบปฏิบัติการอินเทอร์เน็ต การควบคุมดูแลระบบชื่อโดเมน การจัดสรร
บล็อกของหมายเลขที่อยู่ IP และการจัดการระบบเส้นทางของเซิร์ฟเวอร์ต่างๆ  
  อำนาจในการควบคุมข้อมูลและการสื่อสารของเครือข่ายอินเทอร์เน็ตของประเทศ
สหรัฐอเมริกา ทำให้ประเทศ หรือ หน่วยงานต่างๆสามารถถูกห้ามไม่ให้เข้าถึงเครือข่าย
อินเทอร์เน็ตและการเข้าถึงข้อมูลต่างๆในโลกอินเทอร์เน็ต ในขณะเดียวกัน การพาณิชย์ใน
โลกอินเทอร์เน็ตที่ได้รับการดูแลโดย ICANN กระทรวงพาณิชย์ และ VeriSign ซึ่งมีต้นกำเนิด
ในทวีปอเมริกาเหนือ ส่วนการควบคุมทางการทหาร ถูกดำเนินการโดยหน่วยงานทางด้านการ
ป้องกันและหน่วยข้างกรองของกองทัพสหรัฐ 
  เซิร์ฟเวอร์ที่ เป็นเซิร์ฟเวอร์หลักที่ ใช้ในการเชื่อมต่ออินเทอร์เน็ตมีทั้งหมด 13 
เซิร์ฟเวอร์ และเซิร์ฟเวอร์เหล่านี้มีหน้าที่ที่สำคัญในการกำหนดเซิร์ฟเวอร์อ่ืนๆ นับพันที่
เชื่อมต่อกับเครือข่ายเพ่ือเข้าสู่โลกไซเบอร์ ซึ่งจากเซิร์ฟเวอร์หลักที่กล่าวมาทั้ง 13 เซิร์ฟเวอร์
นั้น มีเซิร์ฟเวอร์จำนวน 10 เซิร์ฟเวอร์ที่มีตำแหน่งอยู่ภายในประเทศสหรัฐอเมริกา ตาม
ตำแหน่งตัวอักษรในรูป A B C D E F G H J และ L ส่วนอีก 3 เซิร์ฟเวอร์ประกอบด้วย 
ตำแหน่ง K เป็นเซิร์ฟเวอร์ที่ก่อตั้งร่วมกับประเทศพันธมิตรในการรวบรวมข้อมูลในอดีต และ
ตำแหน่ง M ในประเทศญี่ปุ่น ที่ยังคงเป็นรัฐที่สนับสนุนกองทัพสหรัฐอเมริกานับตั้งแต่การ
สิ้นสุดของสงครามโลกครั้งที่สอง และอีกตำแหน่ง คือตำแหน่ง I ที่เป็นเซิร์ฟเวอร์ที่ตั้งอยู่ใน
ประเทศสวีเดน จากเซิร์ฟเวอร์ 10 ตำแหน่งในประเทศสหรัฐอเมริกา มี 6 ตำแหน่งที่ทำงาน
ภายในโลกไซเบอร์ของประเทศสหรัฐอเมริกา (A, B, D, E, G, H) โดยมีวัตถุประสงค์ความ
ปลอดภัยในการจัดการระบบในโลกไซเบอร์ ตำแหน่ง G ได้รับการควบคุมโดยตรงจาก
กระทรวงกลาโหมในการทำงานเกี่ยวกับศูนย์กลางข้อมูลเครือข่าย และตำแหน่ง H ทำหน้าที่
ในการเป็นห้องปฏิบัติการวิจัยทางการทหารของกองทัพ 
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ภาพประกอบ 14 เซิร์ฟเวอร์หลักท่ีใช้ในการเชื่อมต่ออินเทอร์เน็ต 
ที่มา: Arthur Victoria (2018) 
  การกระจายตัวทั่วโลกของเซิร์ฟเวอร์หลัก ทำให้หลากหลายประเทศมีความสามารถ
ในการเข้าถึงอินเทอร์เน็ตได้รวดเร็วมากยิ่งขึ้น และเป็นเหตุผลที่สามารถอธิบายถึงการขอ
อนุญาตในการเข้าถึงข้อมูลต่างๆในโลกอินเทอร์เน็ต ที่ต้องได้รับการตรวจสอบและการ
อนุญาตจากเซิร์ฟเวอร์ที่เกี่ยวข้องและเซิร์ฟเวอร์หลักเพ่ือตรวจสอบความถูกต้องของเนื้อหา
ต่างๆ จากที่กล่าวมา นั่นคือตัวชี้วัดในการระบุได้ว่า ในท้ายที่สุด ประเทศสหรัฐอเมริกาคือ
ประเทศที่ได้รับข้อมูลต่างๆในโลกไซเบอร์ และยังเป็นสิ่งที่แสดงให้เห็นถึงความไม่จำเป็นใน
การก่อตั้งสถานที่ของหน่วยข่าวกรองสหรัฐในการปฏิบัติหน้าที่นอกเขตแดนประเทศด้วย
เช่นกัน 
  นอกจากการวิเคราะห์ไปยังเซิร์ฟเวอร์หลักในการเข้าสู่โลกไซเบอร์เพ่ือการได้มาซึ่ง
ข้อมูลต่างๆแล้วนั้น ยังมีอีกมิติในการวิเคราะห์ด้วยเช่นกัน นั่นคือความเป็นผู้นำทางด้าน
เทคโนโลยีของบริษัทเอกชนของประเทศสหรัฐอเมริกา ที่มีสัดส่วนที่สำคัญของเว็บไซต์ที่
จัดเก็บข้อมูลต่างๆในโลกอินเทอร์เน็ต รวมถึงการมีเซิร์ฟเวอร์ในระดับท้องถิ่นในประเทศ
ต่างๆที่หลากหลาย อาทิเช่น บริษัท Google และ Yahoo  
  ความเป็นผู้นำทางด้านซอฟต์แวร์ คือมิติทางด้านการวิเคราะห์ความเป็นผู้นำ
ทางด้านข้อมูลในโลกไซเบอร์ที่มักถูกมองข้าม เป็นมิติที่แสดงให้เห็นถึงความเป็นอำนาจนำใน
การสร้างโครงสร้างพ้ืนฐานที่สมบูรณ์แบบที่สุดในการใช้แพลตฟอร์มเพ่ือสอดส่องข้อมูลต่างๆ
ที่ถูกสร้างขึ้นมาโดยประชากรที่มีความแตกต่างในแต่ละประเทศ และข้อมูลดังกล่าวที่ถูก
สร้างขึ้นมาได้ถูกนำไปสู่การใช้งานในประเทศสหรัฐอเมริกา และ เมื่อพิจารณาถึงความ
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เชื่อมโยงของอุตสาหกรรมเทคโนโลยีสารสนเทศกับหน่วยงานทางด้านกลาโหมและข่าวกรอง
ของสหรัฐฯ ซึ่งเมื่อนำผลประโยชน์ของบริษัทรวมเข้ากับความต้องการความร่วมมือของ
รัฐบาล อย่างน้อยก็เป็นไปได้ที่องค์กรเหล่านี้เต็มใจที่จะปฏิบัติตามข้อเรียกร้องของรัฐบาล  
  อำนาจนำทางด้านข้อมูลในโลกไซเบอร์ของประเทศสหรัฐอเมริกา คือสิ่งที่เห็นได้
อย่างชัดเจน และอาจให้นิยามในการเป็นอันดับหนึ่งในการเข้าถึงข้อมูลต่างๆในโลกใบนี้ด้วย
เช่นกัน และจากการวิเคราะห์ดังกล่าว ทำให้เห็นถึงระยะห่างของความเป็นอำนาจนำ
ทางด้านข้อมูลของประเทศมหาอำนาจอย่างเห็นได้ชัด ไม่ว่าจะเป็นทางด้านการค้าขาย หรือ
อำนาจทางการทหาร ประเทศมหาอำนาจที่มีโครงสร้างที่ใหญ่กว่า จะสามารถได้รับประโยชน์
และใช้ประโยชน์จากข้อมูลต่างๆได้เสมอ (Victoria, 2018) 

สรุป 
 พ้ืนฐานสำคัญที่ทำให้ความก้าวหน้าทางเทคโนโลยีของประเทศสหรัฐอเมริกา ที่ ได้รับ
ผลประโยชน์จากอำนาจทางการเมือง คือ ความไม่สมมาตรทางเทคโนโลยี ที่มีพัฒนาการนับตั้งแต่ยุค
สงครามโลกจนถึงปัจจุบัน และความเป็นประเทศมหาอำนาจทำให้ปัจจัยทางด้านพัฒนาการทางด้าน
เทคโนโลยี มีการพัฒนาและสร้างนวัตกรรมใหม่อย่างต่อเนื่อง และการใช้งานไซเบอร์ที่กลายมาเป็น
การทำสงครามด้วยเทคโนโลยีและวิทยาศาสตร์  อย่างไรก็ตาม ความไม่สมมาตรที่เกิดขึ้น นำมาสู่
ความท้าทายในความสำคัญเพ่ือสร้างความมั่นคงทางไซเบอร์ เนื่องจากการขับเคลื่อนประเทศด้วย
เทคโนโลยีไซเบอร์ ที่เป็นปัจจัยสำคัญต่อทั้งทางด้านเศรษฐกิจ และการเมือง ที่สามารถถูกแทรกแซง
ทางด้านข้อมูลที่บิดเบือน นำมาสู่การเป็นภัยต่อความม่ันคงในประเทศ  

การแข่งขันทางด้านการพัฒนาและปรับใช้ไซเบอร์ในสังคม เพื่อให้ประชากรมีทักษะในการใช้
งาน และสามารถนำไปต่อยอดทำให้เกิดการพัฒนาองค์ความรู้ใหม่ทางไซเบอร์ ส่งเสริมต่อการพัฒนา
เศรษฐกิจ ที่สร้างความได้ เปรียบทั้ งทางด้านเทคโนโลยี  และคุณภาพของระบบเศรษฐกิจ
ภายในประเทศ อีกทั้งพัฒนาการที่เกิดขึ้น ยังได้สร้างความร่วมมือระหว่างภาครัฐและภาคเอกชนใน
การดำเนินการต่างๆที่จำเป็นต้องพ่ึงพาซึ่งกันและกัน ประเทศสหรัฐอเมริกาให้ความสำคัญทางด้าน
ความปลอดภัยทางด้านข้อมูลและการใช้ชีวิตประจำวันของประชากรในการใช้งานไซเบอร์ และ
โครงสร้างพ้ืนฐานประเทศที่พ่ึงพาโลกไซเบอร์ จึงเป็นอีกปัจจัยที่ส่งเสริมให้ประเทศสหรัฐอเมริกา มี
ความจำเป็นในการพัฒนาไซเบอร์อย่างต่อเนื่องด้วยเช่นกัน  
 การกำหนดทิศทางการพัฒนาไซเบอร์ คือปัจจัยสำคัญในการขับเคลื่อนความก้าวหน้าทาง
เทคโนโลยีไซเบอร์ ประเทศสหรัฐอเมริกาให้ความสำคัญกับการพัฒนาเพ่ือป้องกันการโจมตีทางไซ
เบอร์ต่อโครงสร้างพ้ืนฐานที่สำคัญของประเทศ และการเป็นส่วนสำคัญต่อการผลักดันนโยบายเพ่ือ
พัฒนาความมั่นคงของกระทรวงพลังงาน และการตอบโต้ฉุกเฉิน ก่อให้เกิดการร่วมมือกันระหว่าง
ภาครัฐและเอกชน ที่ได้รวบรวมความร่วมมือจากทั้งผู้ประกอบการ ผู้ผลิต นักวิจัย และภาครัฐที่มี
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ตัวแทนเป็นผู้นำประเทศ เข้ามาหารือร่วมกันในการผลักดันนโยบายต่างๆ รวมถึงการสร้างบุคลากรที่
ผ่านการฝึกฝนและเรียนรู้ในความรู้วิศวกรรมไซเบอร์ เพ่ือรองรับความหลากหลายของแรงงานที่
จำเป็นต่อการพัฒนาไซเบอร์อย่างยั่งยืน  
 นอกจากการที่ประเทศสหรัฐได้รับผลประโยชน์ทางการเมืองจากการเป็นประเทศมหาอำนาจ
หลังสงครามโลกแล้วนั้น องค์ความรู้ที่ได้ส่งต่อมายังปัจจุบัน ได้สร้างข้อได้เปรียบให้กับประเทศสหรัฐ
ด้วยการพัฒนาเทคโนโลยีเชิงกายภาพ ด้วยการพัฒนาความทันสมัยของกริด หรือระบบไฟฟ้า ที่สร้าง
ข้อได้เปรียบต่อการดำเนินการทางไซเบอร์ ไม่ว่าจะเป็นกระบวนการสื่อสาร ควบคุม และการสร้าง
และจ่ายพลังงานไปยังระบบต่างๆ สร้างความท้าทายต่อการสร้างความมั่นคงในการปกป้องระบบ
ไฟฟ้า ซึ่งเป็นหนึ่งในโครงสร้างพ้ืนฐานที่สำคัญของประเทศสหรัฐอเมริกา และการปกป้องพัฒนาการ
ในการพัฒนาเทคโนโลยีเพ่ือสร้างความก้าวหน้าในลำดับถัดไป อาทิเช่น การพัฒนาปัญญาประดิษฐ์
อัจฉริยะ ที่จะมีบทบาทสำคัญต่อโลกไซเบอร์ ด้วยการทำงานที่ซับซ้อนมากยิ่งขึ้น อาทิเช่น การใช้
ปัญญาประดิษฐ์ในการสร้างความมั่นคงทางไซเบอร์ เป็นต้น  
 การได้เปรียบเชิงกายภาพอีกหนึ่งข้อได้เปรียบ คือการเป็นหนึ่งในประเทศที่มีบริษัทเอกชน
เป็นผู้นำทางด้านสายเคเบิ้ลใต้ทะเล แสดงให้เห็นถึงความสามารถในการเคลื่อนย้ายข้อมูล รับข้อมูล 
และการเพ่ิมความเร็วของสัญญาณ ที่เป็นปัจจัยสำคัญต่อการใช้งานโลกไซเบอร์ เปรียบเสมือนระบบ
ประสาทที่สามารถสั่งการระบบต่างๆในร่างกายได้อย่างรวดเร็ว และมีประสิทธิภาพในการทำงานของ
ระบบการเคลื่อนไหวของร่างกาย รวมถึงการกระจายตัวของเซิร์ฟเวอร์หลักของประเทศสหรัฐอเมริกา  
ทั้งเซิร์ฟเวอร์ที่ก่อตั้งใหม่ และเซิร์ฟเวอร์ที่ถูกใช้งานเพ่ือรวบรวมข้อมูลในอดีตสมัยสงครามโลก ยังคง
ทำหน้าที่ในการสนับสนุนกองทัพสหรัฐอเมริกาจนถึงปัจจุบัน และความพยายามปิดกั้นการเข้า
แทรกแซงจากประเทศอ่ืนๆ ถือเป็นการสร้างความมั่นคงไซเบอร์ของประเทศสหรัฐอเมริกาด้วยเช่นกัน 
ดังนั้น ประเทศสหรัฐอเมริกาจึงมีการก่อตั้งกองบัญชาการไซเบอร์สหรัฐ เพ่ือรองรับการปฏิบัติการการ
สร้างความมั่นคงทางไซเบอร์ทั้งเชิงรุกและเชิงรับ เพ่ือป้องกันความเสียหายต่อโครงสร้างพ้ืนฐานของ
ประเทศ ที่อาจนำมาสู่การทำลายเศรษฐกิจได้อย่างมหาศาล 
 
3. ความเป็นมหาอำนาจไซเบอร์ทางวิทยาศาสตร์ (Cyber Science Power) 

3.1 ลำดับชั้นทางด้านผู้ใช้งาน (User Layer)  
ยุคสมัยที่เทคโนโลยีและมนุษย์ได้มีส่วนร่วมและมีความสัมพันธ์ซึ่งกันและกัน นั่นทำ 

ให้การพัฒนาทางด้านเทคโนโลยีไม่สามารถเกิดความก้าวหน้าได้โดยการปราศจากความรู้
ความเชี่ยวชาญของมนุษย์ คือ ส่วนสำคัญของโลกไซเบอร์ ไม่ว่าจะเป็นในบทบาทของผู้สร้าง 
และผู้ใช้งานโลกไซเบอร์ เทคโนโลยีไซเบอร์ ได้เข้ามามีบทบาทสำคัญในการใช้ชีวิตประจำวัน
ของมนุษย์ และมนุษย์ได้พ่ึงพาโลกไซเบอร์ไม่ว่าจะเป็นทางด้านความมั่นคงแห่งชาติ  การ
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พัฒนาเศรษฐกิจ และการพัฒนานวัตกรรม หากเปรียบเทียบกับภูมิศาสตร์อื่นๆที่มนุษย์ได้เข้า
ไปมีบทบาทและได้รับผลกระทบในการดำรงชีวิต อาทิเช่น ภูมิศาสตร์ทางด้านท้องฟ้า อวกาศ 
ทะเล หรือ พ้ืนดิน ปัจจุบันมนุษย์จำเป็นที่จะต้องพัฒนาองค์ความรู้ทางด้านโลกไซเบอร์อย่าง
ต่อเนื่อง  
  แผนกลยุทธ์ความมั่นคงทางไซเบอร์แห่งชาติของประเทศสหรัฐอเมริกาในยุคสมัย
การบริหารของประธานาธิบดี Joe Biden ใน ค.ศ. 2023 ได้มีการสร้างวิสัยทัศน์ที่สร้างความ
หนักแน่นในการให้คุณค่าในการสร้างความปลอดภัยในโลกไซเบอร์ และเพ่ือให้บรรลุวิสัยทัศน์
ดังกล่าว การเตรียมพร้อมบุคลากรหรือประชาชนให้เหมาะสมกับวิสัยทัศน์คือสิ่งที่จำเป็น จึง
ได้มีการเขียนแผนกลยุทธ์ทางด้านแรงงานและการศึกษาไซเบอร์แห่งชาติ (National Cyber 
Workforce And Education Strategy (NCS)) ซึ่งเป็นองค์ประกอบสำคัญตามแนวทางของ
ประธานาธิบดีในการรักษาความปลอดภัยในโลกไซเบอร์ 
  จุดประสงค์ของแผนกลยุทธ์ทางด้านแรงงานและการศึกษาไซเบอร์แห่งชาติ คือการ
เสริมสร้างความพร้อมทางด้านแรงงานที่มีความเชี่ยวชาญเกี่ยวกับโลกไซเบอร์ ทำให้แรงงาน
ได้รับค่าตอบแทนที่ดี มีงานที่มีคุณภาพ และการส่งเสริมสวัสดิการ ความมั่นคงให้กับสังคม
ของประเทศสหรัฐอเมริกา กลยุทธ์นี้มีความตั้งใจในการปฏิรูปการศึกษาทางด้านไซเบอร์ โดย
การสนับสนุนแนวทางที่เน้นทักษะเพ่ือสร้างเส้นทางในการสร้างอาชีพทางไซเบอร์ที่มั่นคง
ยิ่งขึ้น และมีเป้าหมายเพื่อส่งเสริมความร่วมมืออย่างกว้างขวางระหว่างนายจ้าง นักการศึกษา 
รัฐบาล และผู้มีส่วนได้ส่วนเสียหลักอ่ืนๆ เพื่อตอบสนองความต้องการด้านแรงงานทั้งในระยะ
เร่งด่วนและระยะยาว  
  การศึกษาไซเบอร์และการพัฒนาบุคลากรไม่สามารถก้าวทันความต้องการและการ
เปลี่ยนแปลงทางเทคโนโลยีที่รวดเร็วในปัจจุบัน นอกจากนี้ ทักษะที่เป็นที่ต้องการของ
พนักงานที่ทำงานเกี่ยวกับโลกไซเบอร์กำลังพัฒนาอย่างรวดเร็ว อาทิเช่น การพัฒนา
ปัญญาประดิษฐ์ (AI) และการเรียนรู้เกี่ยวกับเครื่องยนต์ (ML) อาจเปลี่ยนแปลงวิธีการ
ปฏิบัติงานของแรงงานในทุกระดับชั้น ดังนั้น ประเทศสหรัฐอเมริกาจึงให้ความสำคัญเป็น
อย่างมากในการเสริมสร้างทักษะที่จำเป็นให้กับประชากรชาวอเมริกันในการใช้คอมพิวเตอร์
และอินเทอร์เน็ตอย่างมีประสิทธิภาพและเพ่ือเพ่ิมความมั่นใจในการใช้อินเทอร์เน็ตเพ่ือทำ
กิจกรรมประจำวันมากขึ้น  
  แผนกลยุทธ์ความทางด้านแรงงานและการศึกษาไซเบอร์แห่งชาติของประเทศ
สหรัฐอเมริกา แบ่งออกเป็นสี่เสาหลักในการดำเนินงาน โดยเรียงลำดับดังนี้  

1. การสร้างทักษะความรู้พื้นฐานทางไซเบอร์ให้กับประชากรชาวอเมริกันทุกคน 
2. ปฏิรูปการศึกษาทางไซเบอร์ 
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3. การขยายและเสริมสร้างแรงงานทางไซเบอร์ของประเทศสหรัฐอเมริกา 
4. การเสริมสร้างบุคลากรทางไซเบอร์ของรัฐบาลกลาง  

 
ภาพประกอบ 15 กลยุทธ์โดยภาพรวม 
ที่มา: (The White House, 2023)  

สองเสาหลักแรกมุ่งเน้นไปที่การพัฒนาทักษะทางไซเบอร์ที่จำเป็นในด้านแรงงาน
และสังคม เสาหลักที่สาม เกี่ยวกับประเด็นทางด้านความพยายามที่ เกี่ยวข้องกับการ
เสริมสร้างแรงงานในโลกไซเบอร์ของประเทศ  ในขณะที่เสาหลักสุดท้ายกล่าวถึงโอกาสและ
ความท้าทายในการจ้างงานของรัฐบาลกลาง  
 ภายในการดำเนินงานของเสาหลักทั้งสี่นั้น มีแนวทางย่อยที่ช่วยชี้แนะแนวทางการ
ปฏิบัติงานให้บรรลุเป้าหมายที่จำเป็น ประกอบด้วย แนวทางท่ี 1 คือ การยกระดับการพัฒนา
ความร่วมมือระหว่างภาคแรงงานในระบบนิเวศ เพ่ือตอบสนองความต้องการของแรงงานใน
โลกไซเบอร์ แนวทางที่ 2 คือ การสร้างโอกาสในการพัฒนาทักษะและความสามารถทางไซ
เบอร์แบบระยะยาวหรือตลอดชีวิต และแนวทางที่ 3 คือ การเสริมสร้างความแข็งแกร่งให้กับ
บุคลากรทางไซเบอร์ผ่านความหลากหลายและไม่แบ่งแยก (The White House, 2023)  
 ประธานแผนกลยุทธ์ความทางด้านแรงงานและการศึกษาไซเบอร์แห่งชาติได้กำหนด
ทิศทางของแผนการดำเนินงานที่มีความท้าทายและถือเป็นโอกาสที่สำคัญในการพัฒนา
การศึกษาไซเบอร์และแรงงานไปพร้อมกัน โดยมีข้อเรียกร้องไปยังรัฐบาลกลางของประเทศ
สหรัฐอเมริกาและพันธมิตรของประเทศ ในการให้ความสำคัญต่อการตัดสินใจในข้อเรียกร้อง
เหล่านี้ เพ่ือเป็นการสร้างสภาพแวดล้อมดิจิทัลที่มีความปลอดภัย มีความยืดหยุ่น และ



 

 

  131 

สอดคล้องกับค่านิยมของสังคม ซึ่งช่วยเพ่ิมความปลอดภัย ความเจริญรุ่งเรืองทางเศรษฐกิจ 
และพัฒนาการนวัตกรรมทางเทคโนโลยี  
 องค์กรแผนกลยุทธ์ความทางด้านแรงงานและการศึกษาไซเบอร์แห่งชาติ ได้
เรียกร้องในการปรับเปลี่ยนทิศทางหลักที่สำคัญในการพัฒนาทางด้านแรงงานและการศึกษา
ไซเบอร์ ดังนี้ ข้อแรก ความรับผิดชอบต่างๆที่เกี่ยวข้องกับการปกป้องโลกไซเบอร์ ควรที่จะ
เปลี่ยนความรับผิดชอบจากบุคคลทั่วไป และกลุ่มธุรกิจขนาดเล็ก ไปยังตัวแสดงที่มี
ความสามารถที่มีประสิทธิภาพมากที่สุดในการดำเนินการเกี่ยวกับโลกไซเบอร์ เพราะความ
มั่นคงทางไซเบอร์ คือสิ่งที่เป็นรากฐานของโครงการที่ใช้ในการพัฒนาแรงงานและการศึกษา
ไซเบอร์ ซึ่งนำไปสู่การพัฒนาสภาพแวดล้อมดิจิทัลที่มีความมั่นคงและยั่งยืน และข้อที่สอง 
คือการพยายามในการเปลี่ยนแปลงแรงจูงใจในภาครัฐและเอกชนเพ่ือสนับสนุนการลงทุน
ระยะยาวในด้านความมั่นคง เพ่ือให้สอดคล้องกับการเปลี่ยนแปลงนี้ จำเป็นต้องมุ่งเน้นไปที่
ทักษะพื้นฐานทางไซเบอร์ การเปลี่ยนแปลงด้านการศึกษา และการศึกษาทางไซเบอร์ร่วมกัน
และระบบนิเวศต่างๆที่ใช้ในการพัฒนาบุคลากร  
 การเปลี่ยนแปลงในหลากหลายอย่าง ณ ปัจจุบัน เป็นสิ่งที่กำหนดความต้องการ
แรงงานทางไซเบอร์ของประเทศสหรัฐอเมริกา การตอบสนองความต้องการแรงงานทางไซ
เบอร์ที่มีทักษะถือเป็นเรื่องเร่งด่วน ผลการศึกษาในภาคอุตสาหกรรมชิ้นหนึ่ง ประเมินความ
ต้องการที่ยังไม่ได้รับการตอบสนองสำหรับพนักงานที่มีหน้าที่รักษาความปลอดภัยทางไซ
เบอร์ จำนวน 411,000 คนใน ค.ศ. 2022 เพ่ิมขึ้น 9.0% จาก ค.ศ. 2021 การศึกษาอีกชิ้น
หนึ่ง ประมาณการถึงความต้องการของนายจ้างมีมากกว่าอุปทาน 32% และในมุมมองระดับ
โลก สถานการณ์ยิ่งเลวร้ายยิ่งขึ้น ความแตกต่างระหว่างอุปสงค์ทั่วโลกและขีดความสามารถ
ของแรงงานในโลกไซเบอร์ใน ค.ศ. 2022 อยู่ที่ประมาณ 3.4 ล้านคน เพ่ิมขึ้น 26% จากปี
ก่อนหน้า (The White House, 2023) 
  ทักษะทางไซเบอร์กำลังมีความสำคัญต่ออาชีพจำนวนมากในทุกภาคส่วนของ
เศรษฐกิจ ตัวอย่างเช่น มีการตีพิมพ์นิตยสารฉบับหนึ่งใน ค.ศ. 2023 พบว่า 92% ของงานใน
อุตสาหกรรมต่างๆ ในสหรัฐอเมริกาอย่างน้อยบุคลากรจำเป็นต้องมีทักษะด้านดิจิทัล ความ
ต้องการนี้เกินกว่าอุปทาน เนื่องจากเกือบ 33% ของคนงานในสหรัฐฯ อายุระหว่าง 16 ถึง 
64 ปี ขาดทักษะเหล่านี้ ทักษะทางไซเบอร์มีความสำคัญมากขึ้นต่อความสามารถในการ
แข่งขันทางเศรษฐกิจของสหรัฐฯ ในเศรษฐกิจโลก 
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ภาพประกอบ 16 การขาดแคลนอุปสงค์ต่ออุปทานของแรงงานในทักษะความรู้ทางด้าน
ดิจิทัล 
ที่มา: (The White House, 2023)  
3.2 การอภิปรายทางวิชาการ (Academic Debates)  

การอภิปรายทางวิชาการในประเทศมหาอำนาจไซเบอร์ครอบคลุมถึงการอภิปราย
และการถกเถียงระหว่างนักวิชาการ นักวิจัย และผู้กำหนดนโยบายเกี่ยวกับแง่มุมต่างๆ ของ
อำนาจทางไซเบอร์ และผลกระทบต่อความมั่นคงของชาติ ความสัมพันธ์ระหว่างประเทศ 
เทคโนโลยี และสังคม การอภิปรายเหล่านี้มักเกี่ยวข้องกับคำถามและประเด็นสำคัญที่ส่งผล
ต่อความเข้าใจและการพัฒนาอำนาจทางไซเบอร์ภายในประเทศ หัวข้อสำคัญในการ
อภิปรายทางวิชาการ ได้แก่ คำจำกัดความและการวัดอำนาจทางไซเบอร์ บทบาทของ
เทคโนโลยีกับกลยุทธ์ในการกำหนดความสามารถทางไซเบอร์ การระบุแหล่งที่มาและการ
ยับยั้งในโลกไซเบอร์ บรรทัดฐานและธรรมาภิบาลในไซเบอร์สเปซ ผลกระทบของอำนาจ
ทางไซเบอร์ต่อสังคมและประชาธิปไตย และ ความสมดุลระหว่างความมั่นคงทางไซเบอร์
และความผิดทางไซเบอร์ การอภิปรายเหล่านี้มีส่วนช่วยให้เกิดความเข้าใจที่ลึกซึ้งยิ่งขึ้น
เกี่ยวกับโอกาสและความท้าทายที่เกี่ยวข้องกับการควบคุมอำนาจทางไซเบอร์ และการ
ตัดสินใจเชิงนโยบายที่มุ่งนำทางไปสู่การสร้างอำนาจทางไซเบอร์ยอย่างมีประสิทธิภาพ 

งานวิชาการเกี่ยวกับกลยุทธ์ทางไซเบอร์ มักจะเน้นไปที่ตัวแปรเชิงโครงสร้างและ
ลัทธิเหตุผลนิยม (rationalism) อย่างไรก็ตาม งานวิจัยของ Lonergan and Schneider 
ได้บ่งชี้ถึงบทบาทสำคัญของแนวคิดในการกำหนดกระบวนการและนโยบายการตัดสินใจ 
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แนวความคิดต่างๆเหล่านั้น ได้ทำหน้าที่เป็นกรอบแนวทางในการชี้นำความไม่แน่นอน การ
อำนวยความสะดวกฉันทามติในการหาข้อตกลงร่วมกันในหน่วยงานภาครัฐ และการสร้าง
การพ่ึงพานโยบายในระยะยาว ในบริบทของการก่อตั้งการป้องกันประเทศที่เผชิญกับภัย
คุกคามและโอกาสที่เกิดขึ้น โลกไซเบอร์มีความโดดเด่นในฐานะโดเมนที่ได้รับอิทธิพลอย่าง
มาก กลยุทธ์ทางไซเบอร์ด้านกลาโหมของสหรัฐฯ ได้รับการเปลี่ยนแปลงที่สำคัญสองครั้ง
ระหว่าง ค.ศ. 2011 ถึง ค.ศ. 2018 การเปลี่ยนจากการมองโลกในแง่ดีไปสู่การมองโลกใน
แง่ร้ายเกี่ยวกับอินเทอร์เน็ตและคุณค่าทางประชาธิปไตยเกิดขึ้นในช่วงรัฐบาลโอบามา โดย
พ้ืนฐานนโยบายที่เกี่ยวกับการยกระดับ บรรทัดฐาน และ การสร้างความมั่นคงทางไซเบอร์
ยังคงไม่เปลี่ยนแปลง อย่างไรก็ตาม ภายใต้การบริหารของอดีตประธานาธิบดีโดนัล ทรัมป์ 
มีการเปลี่ยนแปลงอย่างมากในความเชื่อเกี่ยวกับการแพร่กระจายทางไซเบอร์ บรรทัดฐาน 
และความมั่นคงทางไซเบอร์ ส่งผลให้กระทรวงกลาโหมมีบทบาทใหม่ในโลกไซเบอร์ 
การศึกษาตรวจสอบต้นกำเนิดและวิวัฒนาการของแนวคิดเหล่านี้ผ่านการวิเคราะห์กลยุทธ์
การป้องกันทางไซเบอร์สามกลยุทธ์ (Lonergan & Schneider, 2023) ดังนี้ 

ค.ศ. 2011 กลยุทธ์แห่งการมองโลกในแง่ดีและความคลุมเครือ  
กระทรวงกลาโหมเปิดตัวยุทธศาสตร์ไซเบอร์ครั้งแรกในเดือนกรกฎาคม ค.ศ. 2011 

หลังจากการจัดตั้งกองบัญชาการไซเบอร์ (Cyber Command) เป็นหน่วยบัญชาการรบ
ย่อยภายใต้กองบัญชาการยุทธศาสตร์สหรัฐ กลยุทธ์นี้สอดคล้องกับยุทธศาสตร์ โลกไซเบอร์
ระหว่างประเทศ ของรัฐบาลโอบามา ซึ่งแสดงถึงการมองโลกในแง่ดีเกี่ยวกับไซเบอร์สเปซ
และศักยภาพของอินเทอร์เน็ตในการส่งเสริมสิทธิมนุษยชน ประชาธิปไตย และโอกาสทาง
เศรษฐกิจ การมองโลกในแง่ดีนี้เสริมด้วยเหตุการณ์ต่างๆ เช่น เหตุการณ์อาหรับสปริง 
(Arab Spring) ซึ่งโซเชียลมีเดียถูกมองว่าเป็นเครื่องมือสำคัญสำหรับการเคลื่อนไหวใน
ระบอบประชาธิปไตย กลยุทธ์ของทำเนียบขาวมองว่าพ้ืนที่โลกไซเบอร์ที่เสรี ทำให้เปิดกว้าง 
สร้างความเป็นเอกภาพ มีความเชื่อถือได้ และปลอดภัย เป็นเป้าหมายที่เป็นประโยชน์ใน
ระดับสากล โดยดำเนินการผ่านเครื่องมือที่ไม่ใช่ทางการทหารเป็นหลัก เช่น การทูต ความ
ร่วมมือระหว่างประเทศ และการส่งเสริมบรรทัดฐาน แนวคิดเหล่านี้มีอิทธิพลอย่างมากต่อ
แนวทางการบริหารของโอบามาในการกำหนดบทบาทและความรับผิดชอบทางไซเบอร์ของ
หน่วยงานต่างๆ ของรัฐบาลในช่วงห้าปีต่อจากนี้  

จากมุมมองของกระทรวงกลาโหม กลยุทธ์ทางไซเบอร์ของทำเนียบขาวไม่ได้ ให้
ความสำคัญทางการทหารเป็นหลักสำหรับความมีอำนาจทางการเมืองระหว่างประเทศ แต่
เรียกร้องให้กระทรวงกลาโหมเข้าใจและปรับตัวให้เข้ากับความจำเป็นที่เพ่ิมขึ้นสำหรับการ
ใช้งานโลกไซเบอร์ที่ปลอดภัยและเชื่อถือได้ และการสนับสนุนพันธมิตรทางการทหารของ
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กองทัพที่มีอยู่ในการสร้างความร่วมมือในโลกไซเบอร์ แม้ว่ากลยุทธ์ดังกล่าวเป็นการใช้
แนวคิดความมั่นคงไซเบอร์ที่เน้นความร่วมมือเข้าด้วยกัน แต่การสนับสนุนกลับเป็นแนว
ทางการป้องกันเป็นส่วนใหญ่ โดยเน้นการเพ่ิมประสิทธิภาพการป้องกันทางไซเบอร์และ
ความยืดหยุ่นในการทำงานเพ่ือสร้างความมั่นคงทางไซเบอร์ การอ้างอิงถึงมาตรการลงโทษ
เน้นย้ำถึงความสำคัญของความเป็นสัดส่วน และการพยายามลดการพ่ึงพากำลังทหารทุก
ครั้งที่ เป็นไปได้ ยุทธศาสตร์ดังกล่าวแสดงให้เห็นถึงพฤติกรรมที่กระทรวงกลาโหมใช้
ทางเลือกทั้งหมดก่อนที่จะหันไปใช้ปฏิบัติการทางทหาร โดยพิจารณาอย่างรอบคอบถึง
ต้นทุนและความเสี่ยงของทั้งการกระทำและการไม่ปฏิบัติ และจัดลำดับความสำคัญของการ
กระทำที่สอดคล้องกับค่านิยมของประเทศ สนับสนุนความชอบธรรม และได้รับการ
สนับสนุนจากนานาชาติ 

ความพยายามครั้งแรกของกระทรวงกลาโหมในการกำหนดกลยุทธ์ทางไซเบอร์ใน  
ค.ศ. 2011 สะท้อนความเข้าใจและความคลุมเครือของฝ่ายบริหารของโอบามาเกี่ยวกับ
บทบาทของกองทัพในขอบเขตท่ีมองว่ามีแนวโน้มที่ดีต่อการปกครองและความก้าวหน้าทาง
สังคม ด้วยเหตุนี้ กลยุทธ์ทางไซเบอร์ของกระทรวงกลาโหมชุดแรกจึงทำหน้าที่เป็นการรับรู้
ถึงความสำคัญของโลกไซเบอร์ในการป้องกันมากกว่าการระบุรายละเอียดเกี่ยวกับลำดับ
ความสำคัญ ภัยคุกคาม หรือความพยายามเชิงกลยุทธ์ โดยสรุปแผนริเริ่มเชิงกลยุทธ์ 5 
ประการ ซึ่งรวมถึงการจัดกระทรวงกลาโหมเพ่ือใช้ประโยชน์จากศักยภาพของโลกไซเบอร์
อย่างเต็มที่  การปกป้องเครือข่ายและระบบของกระทรวง ส่งเสริมความร่วมมือกับ
หน่วยงานรัฐบาลกลางและภาคเอกชนอ่ืนๆ ยกระดับความปลอดภัยทางไซเบอร์โดยรวมใน
ระดับสากลผ่านความร่วมมือกับพันธมิตรและพันธมิตร และปลูกฝังความมีประสิทธิผล
กำลังคนและส่งเสริมนวัตกรรมภายในโดเมนไซเบอร์  

กลยุทธ์ไซเบอร์ของกระทรวงกลาโหมแผนแรกขาดวาทกรรมที่สำคัญเกี่ยวกับการใช้
อำนาจทางการทหารภายในโลกไซเบอร์ ไม่ได้ระบุศัตรูอย่างชัดเจนและจัดการกับผู้มี
บทบาทท่ีไม่ใช่รัฐและภัยคุกคามภายในอย่างเด่นชัดพอๆ กับรัฐชาติใดๆ นอกจากนี้ กลยุทธ์
ยังคงคลุมเครือเกี่ยวกับวิธีที่กองทัพสหรัฐฯ ตั้งใจที่จะตอบโต้ภัยคุกคามที่มาจากไซเบอร์
สเปซ ซึ่งสะท้อนถึงความไม่แน่นอนในวงกว้างเกี่ยวกับบทบาทของกองทัพในขอบเขตนี้ 
และความสัมพันธ์กับหน่วยงานของรัฐบาลกลางอ่ืนๆ ในการต่อสู้กับภัยคุกคามทางไซเบอร์ 
อย่างไรก็ตาม เอกสารดังกล่าวชี้ให้เห็นถึงความต่อเนื่องของกลยุทธ์ด้านไซเบอร์ของสหรัฐฯ 
ในทศวรรษต่อๆ ไป โดยเฉพาะอย่างยิ่งในการจัดลำดับความสำคัญของการปกป้องและ
ยึดถือหลักการต่างๆ เช่น ความเป็นส่วนตัว เสรีภาพของพลเมือง การแสดงออกอย่างเสรี 
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และนวัตกรรม ขณะเดียวกันก็จัดการกับช่องโหว่ที่เกิดจากการพ่ึงพาของกระทรวงกลาโหม
กับการใช้งานเทคโนโลยีดิจิทัล (Lonergan & Schneider, 2023) 

ค.ศ. 2015 : ความเป็นจริงของโลกไซเบอร์ 
ตามกลยุทธ์ ค.ศ. 2011 ขนาดความรุนแรง และเป้าหมายของเหตุการณ์ทางไซเบอร์

พุ่งสูงขึ้นอย่างเห็นได้ชัด ซึ่งส่งผลกระทบต่อความมั่นคงของชาติและผลประโยชน์ด้าน
กลาโหมของสหรัฐฯ การจารกรรมทางไซเบอร์และการโจรกรรมทรัพย์สินทางปัญญาจาก
ประเทศจีนเพ่ิมขึ้นอย่างรวดเร็ว และเหตุการณ์โจมตีทางไซเบอร์หลากหลายเหตุการณ์ใน 
ค.ศ. 2014 ไม่ว่าจะเป็นเหตุการณ์ของ APT10 ที่ถูกกล่าวหาว่าเชื่อมโยงกับกระทรวงความ
มั่นคงแห่งรัฐของจีน โดยกำหนดเป้าหมายจากโจรกรรมข้อมูลบุคลากรกองทัพเรือสหรัฐฯ 
มากกว่า 100,000 คน ตลอดจนเหตุการณ์ Cloud Hopper (การโจมตีด้วยการส่งอีเมล์
ปลอมเข้าสู่เป้าหมายและให้เป้าหมายติดตั้งมัลแวร์เพ่ือการเข้าถึงข้อมูลต่างๆ ) และการแฮ็
กสิทธิในการเข้าถึงสำนักงานของการบริหารงานบุคคล เหตุการณ์ที่อิหร่านได้ทำการโจมตี
ทางไซเบอร์ รวมถึงการโจมตีภาคการเงินของสหรัฐฯ และการโจมตีแซนด์สคาสิโน 
เหตุการณ์ที่การโจมตีบริษัทโซนี่ พิคเจอร์สของเกาหลีเหนือ ทำให้เกิดความรุนแรงขึ้นอย่าง
มาก เหตุการณ์เหล่านี้กระตุ้นให้ฝ่ายบริหารของอดีตประธานาธิบดีโอบามา ประเมินมุมมอง
ในแง่ดีก่อนหน้านี้เกี่ยวกับโลกไซเบอร์อีกครั้ง โดยภาพรวมภัยคุกคามทางไซเบอร์ได้พัฒนา
ไปจนถึงตัวแสดงที่มีความสามารถและมีแรงจูงใจจำนวนมาก ก่อให้เกิดความท้าทายที่
สำคัญต่อความพยายามด้านความปลอดภัยทางไซเบอร์ของสหรัฐฯ เมื่อเทียบกับค.ศ. 2011 
(Lonergan & Schneider, 2023) 

แม้จะมีภัยคุกคามทางไซเบอร์ที่ทวีความรุนแรงขึ้น แต่ฝ่ายบริหารของโอบามายังคง
ลังเลที่จะพ่ึงพากองทัพเพ่ือจัดการกับความท้าทายเหล่านี้ โดยความไม่แน่นอนที่เพ่ิมขึ้น
ในช่วงสี่ปีนับตั้งแต่ยุทธศาสตร์ ค.ศ. 2011 ฝ่ายบริหารเริ่มมีความกังวลมากขึ้นเกี่ยวกับ
ความเสี่ยงที่จะบานปลาย และพยายามจำกัดบทบาทของอำนาจทางการทหารในโลกไซ
เบอร์ อดีตรัฐมนตรีกลาโหม Chuck Hagel เน้นย้ำถึงความมุ่งมั่นของเพนตากอนในการใช้
ความยับยั้งชั่งใจในปฏิบัติการทางไซเบอร์นอกเหนือจากเครือข่ายของรัฐบาลสหรัฐฯ และ
สนับสนุนให้ประเทศอ่ืนๆ ปรับใช้แนวทางที่คล้ายกัน ด้วยเหตุนี้ การมุ่งเน้นของกองทัพจึง
เปลี่ยนไปสู่การยับยั้งการโจมตีทางไซเบอร์ด้วยการแสดงให้เห็นถึงความพร้อมในการ
ตอบสนอง แทนที่จะดำเนินการเชิงรับหรือเชิงป้องกันต่อภัยคุกคามที่อาจเกิดขึ้น 
ยุทธศาสตร์นี้มีจุดมุ่งหมายเพ่ือเสริมสร้างบรรทัดฐานในการยับยั้งชั่งใจก่อนที่ฝ่ายใดฝ่าย
หนึ่งจะทำการโจมตี ซึ่งสนับสนุนโดยฝ่ายบริหารผ่านช่องทางการทูต เช่น กลุ่มผู้เชี่ยวชาญ
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ของรัฐบาลแห่งสหประชาชาติ และเวทีระหว่างประเทศต่างๆ รวมถึงกลุ่มประเทศ G7 G20 
องค์การเพื่อความมั่นคงและความร่วมมือในยุโรป และองค์การรัฐอเมริกัน  

กลยุทธ์ไซเบอร์ของกระทรวงกลาโหม ค.ศ. 2015 ตอกย้ำความตึงเครียดภายในฝ่าย
บริหารของโอบามาระหว่างการรับรู้ถึงภาพรวมของภัยคุกคามทางไซเบอร์ที่ทวีความรุนแรง
มากยิ่งขึ้น และความระมัดระวังเกี่ยวกับบทบาทของกองทัพในการจัดการกับความท้าทาย
เหล่านี้ เพ่ือหลีกเลี่ยงความเสี่ยงที่อาจเกิดขึ้น กลยุทธ์ ค.ศ. 2015 แตกต่างจาก ค.ศ. 2011 
โดยมีการระบุศัตรูที่มีลำดับความสำคัญอย่างชัดเจน ซึ่งรวมถึงรัสเซีย จีน อิหร่าน เกาหลี
เหนือ และตัวแสดงที่ ไม่ใช่รัฐ ขณะเดียวกันก็สรุปเป้าหมายเชิงกลยุทธ์ 5 ประการ 
ประกอบด้วย การสร้างกองกำลังที่เตรียมพร้อม การปกป้องเครือข่ายข้อมูล การเตรียม
ปกป้องขอบเขตภายในประเทศสหรัฐฯ การพัฒนาทางเลือกทางไซเบอร์สำหรับการควบคุม
ความขัดแย้ง และการส่งเสริมพันธมิตรในการป้องปรามและการสร้างเสถียรภาพ กลยุทธ์
เหล่านี้ถือเป็นการแตกต่างจากวิสัยทัศน์เชิงบวกของกลยุทธ์ ค.ศ. 2011 โดยเน้นแนวทางที่
เน้นไปที่ภัยคุกคามทางไซเบอร์มากขึ้น เพ่ือจัดการกับภัยคุกคามเหล่านี้ ยุทธศาสตร์  ค.ศ. 
2015 อาศัยการป้องปรามอย่างหนัก โดยกองกำลังไซเบอร์ของกองทัพถูกสำรองไว้ แสดง
ให้เห็นถึงความสามารถในการตอบโต้ได้รับการพัฒนาอย่างเห็นได้ชัด นอกจากนี้ ฝ่าย
บริหารของโอบามายังได้แนะนำการกำกับดูแลและควบคุมการปฏิบัติการทางไซเบอร์ทาง
การทหารที่สำคัญ รวมถึงการแสวงหาประโยชน์จากเครือข่ายคอมพิวเตอร์ การยอมรับใน
ข้อผิดพลาดที่ผ่านมาในการขาดความชัดเจน และการสนับสนุนให้ระมัดระวัง และการ
กำกับดูแลในการปฏิบัติการทางไซเบอร์เชิงรุก (Lonergan & Schneider, 2023) 

ค.ศ. 2018 : แนวทางท่ีกล้าแสดงออกมากขึ้น 
คณะบริหารของทรัมป์เปลี่ยนจากช่วงเวลาแห่งการป้องกัน หรือการมีนโยบายเชิงรับ 

ไปสู่ท่าทีที่ยอมรับความเสี่ยงได้มากขึ้น โดยเฉพาะอย่างยิ่งที่เห็นได้ชัดเจนหลังจากการ
ปฏิบัติการด้านข้อมูลทางไซเบอร์ของรัสเซียในช่วงการเลือกตั้งประธานาธิบดีสหรัฐฯ ค.ศ. 
2016 เหตุการณ์นี้จุดประกายให้เกิดการถกเถียงอย่างเข้มข้นภายในฝ่ายบริหารของโอบามา
เกี่ยวกับการตอบสนองที่เหมาะสม รวมถึงการกระทำทางไซเบอร์ที่อาจเกิดข้ึน รายงานระบุ
ว่ามีการพิจารณาปฏิบัติการทางไซเบอร์เชิงรุก แต่ท้ายที่สุดก็ถูกยกเลิกด้วยความกังวลว่าจะ
กระตุ้นให้รัสเซียรุกรานต่อไป หนึ่งในตัวเลือกท่ีพิจารณาคือการปิดเว็บไซต์ที่โฮสต์เกิดข้อมูล
ที่รั่วไหล การโจมตีทางไซเบอร์ต่อสื่อรัสเซีย และการกำหนดเป้าหมายโครงสร้างพ้ืนฐาน
คำสั่งและการควบคุมที่ใช้โดยหน่วยข่าวกรองรัสเซีย อย่างไรก็ตาม การตอบสนองใน
ท้ายที่สุดอาศัยมาตรการทางการทูต เศรษฐกิจ และการบังคับใช้กฎหมาย มากกว่าการตอบ
โต้ทางไซเบอร์โดยตรง 



 

 

  137 

หลังจากเหตุการณ์ใน ค.ศ. 2016 และความกังวลที่เพ่ิมมากขึ้นเกี่ยวกับภัยคุกคาม
ทางไซเบอร์ มีการเปลี่ยนแปลงที่ชัดเจนในมุมมองภายในภาคเอกชนและกระทรวงกลาโหม
เกี่ยวกับสมมติฐานก่อนหน้านี้เกี่ยวกับการบานปลายของการรุกรานทางไซเบอร์ ซึ่งนำไปสู่
การเรียกร้องให้มีกลยุทธ์เชิงรุกมากขึ้น การเปลี่ยนแปลงนี้สะท้อนให้เห็นในเอกสารสำคัญ
สองฉบับ ประการแรก กองบัญชาการไซเบอร์ของสหรัฐฯ เปิดเผยวิสัยทัศน์ของคำสั่ง ซึ่ง
สนับสนุน "การมีส่วนร่วมอย่างต่อเนื่อง" เพ่ือเผชิญหน้ากับศัตรูในโลกไซเบอร์อย่างต่อเนื่อง 
แทนที่จะพ่ึงพามาตรการตอบโต้เพียงอย่างเดียว วิสัยทัศน์นี้มีจุดมุ่งหมายเพ่ือให้บรรลุ 
"ความเหนือกว่าทางไซเบอร์" โดยการมีส่วนร่วมและแข่งขันกับฝ่ายตรงข้ามอย่างต่อเนื่อง
เพ่ือสร้างความได้เปรียบในการปฏิบัติงาน ต่อจากนั้น กระทรวงกลาโหมได้เผยแพร่บทสรุป
สาธารณะของกลยุทธ์ทางไซเบอร์ใน ค.ศ. 2018 โดยแนะนำแนวคิด "การปกป้องไป
ข้างหน้า" เพ่ือตอบโต้ภัยคุกคามทางไซเบอร์ล่วงหน้าที่อยู่นอกเครือข่ายของสหรัฐฯ และ
ก่อนที่การโจมตีที่อาจเกิดข้ึนจะเกิดขึ้น 

วิสัยทัศน์คำสั่งจากกองบัญชาการไซเบอร์ของสหรัฐฯ และยุทธศาสตร์ไซเบอร์  ค.ศ. 
2018 ที่เผยแพร่โดยกระทรวงกลาโหม ได้ประกาศมุมมองใหม่ๆ เกี่ยวกับการแพร่กระจาย
ทางไซเบอร์ และบทบาทของกองทัพในการกำหนดบรรทัดฐานของการยับยั้งการโจมตีที่
อาจเกิดขึ้น แตกต่างจากแนวทางของรัฐบาลโอบามาซึ่งมุ่งเน้นไปที่กลยุทธ์การป้องกันความ
เสี่ยงและการป้องปรามโดยเน้นบรรทัดฐานทางการฑูตและการป้องกัน ความยืดหยุ่น และ
การตอบโต้ที่อาจเกิดข้ึน  

ในช่วงเวลา ค.ศ. 2018  กระทรวงกลาโหม (DoD) ได้เห็นการขยายตัวและการ
พัฒนาที่โดดเด่น โดยกองบัญชาการไซเบอร์ของสหรัฐฯ ได้รับการยกระดับเป็นหน่วย
บัญชาการรบแบบรวมศูนย์ ซึ่งสอดคล้องกับกองกำลังภารกิจไซเบอร์ (CMF) ที่สามารถ
ปฏิบัติการได้เต็มรูปแบบ การเติบโตขององค์กรนี้มาพร้อมกับการมอบอำนาจในการ
ปฏิบัติการทางไซเบอร์เชิงรุกภายใต้คำสั่งของประธานาธิบดี นอกจากนี้ กองบัญชาการไซ
เบอร์ของสหรัฐฯ ยังให้ความสำคัญกับการป้องกันการเลือกตั้ง โดยจัดตั้งกลุ่มรัสเซียกลุ่ม
เล็กขึ้นเพ่ือปกป้องการเลือกตั้งใน ค.ศ. 2018 และ ค.ศ. 2020 และมีส่วนร่วมในการ
ปฏิบัติการการต่อต้านทางไซเบอร์เพ่ือขัดขวางหน่วยงานต่างๆ เช่น Internet Research 
Agency ที่เกี่ยวข้องกับการแทรกแซงการเลือกตั้ง กองบัญชาการไซเบอร์ของสหรัฐฯได้
ขยายความร่วมมือไปยังพันธมิตร เช่น ประเทศเอสโตเนียและ ประเทศมอนเตเนโกร ผ่าน
ภารกิจล่าภัยคุกคามเชิงรุกในเครือข่ายพันธมิตร กองบัญชาการไซเบอร์ของสหรัฐฯ ยัง
สนับสนุนภาคเอกชนผ่านโครงการริเริ่มใน “การฉีดวัคซีนป้องกันมัลแวร์ (malware 
inoculation) และโครงการนำร่องในภาคต่างๆ เช่น การบริการทางการเงินและพลังงาน 
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การส่งเสริมการฝึกอบรมร่วมกันและการแบ่งปันข้อมูล นอกจากนี้ กองบัญชาการไซเบอร์
ของสหรัฐฯ ยังร่วมต่อสู้กับอาชญากรรมในโลกไซเบอร์ โดยมีส่วนร่วมในการดำเนินการเพ่ือ
ลงโทษสำหรับกลุ่มแรนซัมแวร์โดยความร่วมมือกับสหราชอาณาจักร ความพยายามเหล่านี้
เน้นย้ำถึงการเปลี่ยนแปลงที่สำคัญไปสู่บทบาททางการทหารเชิงรุกและมีส่วนร่วมมากข้ึนใน
โลกไซเบอร์  ซึ่ งถือ เป็ นการพัฒนาที่ สำคัญจากมุมมองก่อนหน้ านี้  (Lonergan & 
Schneider, 2023) 

3.3 ความเป็นสถาบันนิยม (Institutionalization)  

3.3.1 องค์กรความมั่นคงทางไซเบอร์ (Cybersecurity Agencies) 
การก่อตั้งโครงสร้างทางสถาบันเพ่ือใช้ในการพัฒนาการศึกษาไซเบอร์ เริ่มต้นขึ้นใน ค.ศ. 

1995 โดยการบริหารของอดีตประธานาธิบดี Bill Clinton ในการก่อตั้งคณะกรรมาธิการ
ด้านการคุ้มครองโครงสร้างพ้ืนฐานที่สำคัญ (The Presidential Commission on Critical 
Infrastructure Protection (PCCIP)) ที่มีหน้าที่ในการรายงานรายละเอียดความมั่นคงที่
ครอบคลุมของระบบโครงสร้างพ้ืนฐานทั้งหมดของประเทศสหรัฐอเมริกา ซึ่งการมอบหมาย
หน้าที่นี้ ไม่เพียงแต่ครอบคลุมความมั่นคงทางด้านข้อมูลและเครือข่ายโทรคมนาคมเท่านั้น 
แต่ยังรวมไปถึงภาคการเงิน การขนส่งพลังงาน และบริการฉุกเฉินด้วย โดยเน้นไปที่ความ
เสี่ยงทางไซเบอร์ โดยมีจุดประสงค์หลักในการก่อตั้งทั้งหมดสองจุดประสงค์ด้วยกัน คือ 
จุดประสงค์แรก เนื่องจากองค์ความรู้ทางไซเบอร์ยังเป็นเรื่องที่มีองค์ความรู้ที่ใหม่มากใน
ช่วงเวลานั้น และจุดประสงค์ที่สอง โครงสร้างพ้ืนฐานต่างๆอาศัยการใช้ข้อมูลและเครือข่าย
การเชื่อมต่อต่างๆจากโลกไซเบอร์ คณะกรรมาธิการด้านการคุ้มครองโครงสร้างพ้ืนฐานที่
สำคัญ ประกอบไปด้วยตัวแทนจากหลากหลายหน่วยงานภาครัฐ รวมถึงการมีส่วนร่วมของ
ภาคเอกชน แสดงให้เห็นถึงการดำเนินนโยบายความมั่นคงในขอบเขตทางด้านเทคโนโลยี ที่
ไม่ใช่เพียงหน้าที่ของภาครัฐเพียงอย่างเดียว แต่เป็นการร่วมแบ่งปันความรับผิดชอบระหว่าง
ภาครัฐและภาคเอกชน ทำให้เกิดการเปิดรับกลยุทธ์ที่เป็นไปได้ใหม่ๆในการพัฒนานโยบาย
ความมั่นคง (Bendrath, 2001) 
 การทำงานร่วมกันระหว่างคณะกรรมาธิการด้านการคุ้มครองโครงสร้างพ้ืนฐานที่
สำคัญและภาคเอกชน อดีตประธานาธิบดี Bill Clinton ยังได้ก่อตั้งคณะทำงานเฉพาะกิจ
ด้านการปกป้องโครงสร้างพ้ืนฐาน (The Infrastructure Protection Task Force (IPTF)) 
ในการรับมือกับปัญหาที่เกิดขึ้นกระทันหันในการปกป้องโครงสร้างพ้ืนฐาน ก่อนที่จะทำการ
รายงานไปยัง PCCIP ซึ่งสมาชิกของ IPTF ได้ถูกคัดเลือกมาจากสำนักงานสืบสวนกลาง
สหรัฐอเมริกา (Federal Bureau of Investigation (FBI)), กระทรวงกลาโหมสหรัฐ 
(Department of Defense) และสำนักงานความมั่นคงแห่ งชาติ  (National Security 
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Agency) การทำงานของ IPTF สามารถอธิบายเปรียบเสมือนเป็นประสานการทำงานร่วมกัน
ของ 2 รูปแบบการทำงาน โดยรูปแบบแรก คือ การทำงานระหว่างภาครัฐและภาคเอกชน ที่
อยู่ใน PCCIP และรูปแบบการทำงานนโยบายความมั่นคงแบบดั้งเดิม ที่เป็นหน้าที่ของ
หน่วยงาน FBI หรือ กระทรวงกลาโหม IPTF มีสถานที่ตั้งการทำงานอยู่ที่กระทรวงยุติธรรม
ในการใช้งาน ศูนย์สืบสวนคอมพิวเตอร์และประเมินภัยคุกคามโครงสร้างพ้ืนฐาน 
(Computer Investigations and Infrastructure Threat Assessment Center (CITAC)) 
และเป็นสถานที่ทำงานเดียวกันกับ FBI ซึ่งทำให้กระบวนการตัดสินใจในการขั้นตอนใช้
ทรัพยากรต่างๆของหน่วยงาน ขึ้นอยู่กับการตัดสินใจของหน่วยงาน FBI เป็นหลัก และมีการ
ใช้กระบวนการตัดสินในในเชิงการทหารเป็นอย่างมากด้วยเช่นกัน (Bendrath, 2001) 

ระบบราชการของรัฐบาลกลางสหรัฐนั้นมีขนาดที่กว้างใหญ่และซับซ้อน ไม่ทราบ
จำนวนที่แน่นอนของหน่วยงาน สำนักงาน คณะกรรมการ แผนกและหน่วยงานของรัฐบาล
กลางทั้งหมดมีหน้าที่รับผิดชอบในการปกป้องระบบ ICT ของตนเอง และหลายแห่งมีหน้าที่
รับผิดชอบเฉพาะภาคส่วนสำหรับโครงสร้างพ้ืนฐานที่สำคัญที่หน่วยงานนั้นๆรับผิดชอบ 
อำนาจการกำกับดูแลของแผนกและหน่วยงานต่างๆ จะมีความแตกต่างกันออกไป หน่วยงาน
ส่วนใหญ่มีหน้าที่รับผิดชอบทั่วไปในการควบคุมในขอบเขตของหน่วยงานของตนเอง ส่วน
หน่วยงานอ่ืนๆ มีกฎระเบียบเฉพาะด้านความมั่นคงทางไซเบอร์ ในขณะที่บางหน่วยงานไม่มี
ขอบเขตอำนาจที่ชัดเจนในการกำกับควบคุมความมั่นคงทางไซเบอร์ นอกจากนี้ ในบางกรณี 
เอกสารกลยุทธ์ความมั่นคงไซเบอร์จะมอบหมายบทบาทและความรับผิดชอบระดับสูงให้กับ
หน่วยงานรัฐบาลกลาง แต่ให้รายละเอียดการดำเนินการขึ้นอยู่กับดุลยพินิจของหน่วยงาน  

แม้ว่าความรับผิดชอบในการนำนโยบายไซเบอร์ไปปฏิบัติจะมีการกระจายไปในวง
ก ว้ า ง  บ ท บ า ท ก า ร ป ร ะ ส าน ง า น น โย บ าย ห ลั ก จ ะ อ ยู่ ภ า ย ใต้ ก า ร ดู แ ล ข อ ง 
คณะกรรมการนโยบายระหว่างหน่วยงานโครงสร้างพ้ืนฐานสารสนเทศและการสื่อสาร ( ICI-
IPC) ของสภาความมั่นคงแห่งชาติในทำเนียบขาว ซึ่งเป็นการร่วมการดำเนินงานระหว่าง 
สภาความมั่นคงแห่งมาตุภูมิ (Homeland Security Council) และหน่วยงานประสานงาน
ความมั่นคงทางไซเบอร์ (Cyber Security Coordinator (CSC)) ที่สำนักงานความมั่นคงทาง
ไซเบอร์ของสภาความมั่นคงแห่งชาติ  โดย CSC ทำหน้าที่ ในการพัฒนาแผนทางด้าน
ยุทธศาสตร์และนโยบายความม่ันคงปลอดภัยไซเบอร์แห่งชาติ และกำกับดูแลการดำเนินงาน
ของหน่วยงานตามนโยบายเหล่านั้น และทำหน้าที่เป็นที่ปรึกษาหลักของประธานสภาความ
มั่นคงแห่งชาติ รายงานต่อสภา และให้คำปรึกษาในทำเนียบขาว รวมถึงการประสานงาน
นโยบายและกิจกรรมที่เกี่ยวข้องกับความมั่นคงทางไซเบอร์ของประเทศสหรัฐอเมริกา 
(CCDCOE, 2015) 
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นอกเหนือจากบทบาทของหน่วยงานในทำเนียบขาวแล้ว กระทรวงความมั่นคงแห่ง
มาตุภูมิ (DHS) ยังเป็นสถาบันหลักที่รับผิดชอบด้านความปลอดภัยทางไซเบอร์ภายใน
ขอบเขตของประเทศสหรัฐอเมริกาแม้ว่าจะมีคำสั่งทางกฎหมายที่จำกัดในการปกป้องระบบ
ข้อมูลของรัฐบาลกลางก็ตาม หน้าที่หลักของ DHS คือ เสริมสร้างความปลอดภัยและความ
ยืดหยุ่นของโครงสร้างพ้ืนฐานที่สำคัญ , ช่วยเหลือหน่วยงานพลเรือนของรัฐบาลกลางในเรื่อง
การจัดซื้อจัดจ้างที่เกี่ยวข้องกับความมั่นคงทางไซเบอร์และ, ส่งเสริมการนำนโยบายตาม
ความเสี่ยงทั่วไปและแนวทางปฏิบัติที่ดีที่สุดในการนำไปปรับใช้, การบังคับใช้กฎหมายขั้นสูง, 
การตอบสนองต่อเหตุการณ์ และความสามารถในการรายงาน และการรักษาความปลอดภัย
ของระบบนิเวศไซเบอร์ที่ดี 

กระทรวงความมั่นคงแห่งมาตุภูมิ (DHS) ดำเนินการผ่านแผนกความมั่นคงทางไซ
เบอร์แห่งชาติเพ่ือเสนอทิศทางเชิงกลยุทธ์และประสานความพยายามของรัฐบาลกลาง ที่มี
จุดมุ่งหมายเพ่ือปกป้องโครงสร้างพ้ืนฐานที่สำคัญ ภายในหน่วยงาน 22 แห่งของ DHS นั้น 
คณะกรรมการป้ องกันและคุ้มครองโครงการแห่ งชาติ  (National Protection and 
Programs Directorate (NPPD)) ซึ่งเป็นที่ตั้งของศูนย์บูรณาการความปลอดภัยทางไซเบอร์
และการสื่อสารแห่งชาติ  (National Cybersecurity & Communications Integration 
Centre (NCCIC)) ได้รับมอบหมายหน้าที่เป็นพิเศษในการริเริ่มด้านความปลอดภัยทางไซ
เบอร์ NPPD รับผิดชอบหลักในการดำเนินภารกิจความมั่นคงทางไซเบอร์ระดับชาติจากการ
มอบหมายงานโดย DHS โดยมุ่งเน้นไปที่วัตถุประสงค์ที่ไม่ใช่การบังคับใช้กฎหมายภายใน
ขอบเขตของความมั่นคงทางไซเบอร์ 

กระทรวงการต่างประเทศ (Department of State (DoS)) มีหน้าที่รับผิดชอบหลัก
ในการเผยแพร่และปรับนโยบายความมั่นคงทางไซเบอร์ที่ได้รับมอบหมายจากประธานาธิบดี
ในระดับโลก นอกเหนือจากความมั่นคงทางไซเบอร์แล้ว  DoS ยังกล่าวถึงประเด็นต่างๆ ที่
เกี่ยวข้องกับไซเบอร์ รวมถึงความมั่นคงแห่งชาติ ข้อพิจารณาทางเศรษฐกิจ สิทธิมนุษยชน 
และเสรีภาพทางอินเทอร์เน็ต สำนักงานผู้ประสานงานสำหรับปัญหาไซเบอร์ (Office of the 
Coordinator for Cyber Issues) ที่อยู่ภายใน DoS มีบทบาทสำคัญในการประสานงาน
กิจการที่เกี่ยวข้องกับไซเบอร์ ให้คำปรึกษาแก่เจ้าหน้าที่อาวุโสเกี่ยวกับปัญหาไซเบอร์ที่
เกี่ยวข้อง และทำหน้าที่เป็นผู้ประสานงานที่สำคัญระหว่างกระทรวงต่างๆ ทำเนียบขาว 
หน่วยงานรัฐบาลกลางอื่นๆ และภาคเอกชน 

3.3.2 องค์กรที่เกี่ยวข้องกับกรอบกฎหมายและข้อบังคับความมั่นคงทางไซเบอร์ 
(Cybersecurity Legal and Regulatory Frameworks agencies) 
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กระทรวงยุติธรรม (Department of Justice (DoJ)) มีบทบาทสำคัญในการสนับสนุน
กฎหมายความมั่นคงทางไซเบอร์และต่อต้านภัยคุกคามทางไซเบอร์ภายในประเทศ
สหรัฐอเมริกา โดยมุ่งเน้นที่การสืบสวนและการดำเนินคดีกรณีบุกรุก รวบรวมข้อมูลที่
เกี่ยวข้องกับการโจมตีทางไซเบอร์ต่อรัฐชาติ และให้การสนับสนุนทางกฎหมายและนโยบาย
แก่หน่วยงานต่างๆ ของรัฐบาล ความรับผิดชอบของ DoJ ได้แก่  การดำเนินคดีกับ
อาชญากรรมในโลกไซเบอร์ การขัดขวางภัยคุกคามทางไซเบอร์ การเป็นผู้นำการปฏิบัติการ
ด้านความมั่นคงแห่งชาติเพ่ือต่อต้านข่าวกรองต่างประเทศหรือกิจกรรมทางไซเบอร์ของ
ผู้ก่อการร้าย และการรวบรวม วิเคราะห์  และเผยแพร่ข้อมูลภัยคุกคามทางไซเบอร์
ภายในประเทศ เพ่ือให้มั่นใจถึงแนวทางการรักษาความม่ันคงทางไซเบอร์ที่ครอบคลุม แผนก
ความมั่นคงแห่งชาติของ DoJ (National Security Division of DoJ) ได้จัดตั้งเครือข่าย
ผู้เชี่ยวชาญด้านความมั่นคงทางไซเบอร์แห่งชาติทั่วประเทศโดยร่วมมือกับหน่วยงานอ่ืน ๆ 
โดยมีเป้าหมายเพ่ือจัดการกับการบุกรุกและการโจมตีทางไซเบอร์ที่กระทำโดยรัฐประเทศ
หรือองค์กรก่อการร้าย นอกจากนี้ แผนกอาชญากรรมคอมพิวเตอร์และทรัพย์สินทางปัญญา
ของ DOJ (Computer Crime and Intellectual Property Section) ยังทำงานร่วมกับ
หน่วยงานภาครัฐ ภาคเอกชน สถาบันการศึกษา และพันธมิตรระหว่างประเทศ เพ่ือป้องกัน 
สอบสวน และดำเนินคดีกับอาชญากรรมคอมพิวเตอร์อย่างมีประสิทธิภาพ  (CCDCOE, 
2015) 

พระราชบัญญัติความมั่นคงแห่งมาตุภูมิ ค.ศ. 2002 ได้จัดตั้งกระทรวงความมั่นคง
แห่งมาตุภูมิ (DHS) โดยมีหน้าที่ดูแลการปกป้องโครงสร้างพ้ืนฐานที่สำคัญ โดยเฉพาะอย่างยิ่ง
ในภาคส่วนไอทีและการสื่อสาร ภายในคณะกรรมการป้องกันและคุ้มครองโครงการแห่งชาติ 
(NPPD) ที่อยู่ในการกำกับดูแลของ DHS มีหน่วยงานสำนักงานความปลอดภัยทางไซเบอร์
และการสื่ อส าร  (Office of Cybersecurity and Communications (CS&C)) ในการ
จัดการศูนย์บูรณาการความปลอดภัยทางไซเบอร์และการสื่อสารแห่งชาติ (National 
Cybersecurity & Communications Integration Centre (NCCIC)) ซึ่ ง ท ำ ห น้ า ที่
ประสานงานด้านความมั่นคงทางไซเบอร์ที่เกี่ยวข้องกับการป้องกันโครงสร้างพ้ืนฐานที่สำคัญ 
คณะกรรมการป้องกันและคุ้มครองโครงการแห่งชาติ (NPPD) มีหน้าที่หลักในภารกิจรักษา
ความมั่นคงทางไซเบอร์ที่ไม่ใช่การบังคับใช้กฎหมาย จะดูแล CS&C ในการจัดการภาวะวิกฤติ 
การตอบสนองต่อเหตุการณ์ และความสามารถในการป้องกันสำหรับโครงสร้างพ้ืนฐานทางไซ
เบอร์และการสื่อสารของสหรัฐอเมริกาทั้งหมด นอกจากนี้ CS&C ยังรับผิดชอบในการดำเนิน
โครงการเสริมสร้างความมั่นคงการบริการทางไซเบอร์  (Enhanced Cybersecurity 
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Services programme) ซึ่งมีเป้าหมายเพ่ือสนับสนุนความปลอดภัยทางไซเบอร์ในภาคส่วน
ต่างๆที่สำคัญ 

 

ภาพประกอบ 17 แผนผังองค์กรสำนักงานความปลอดภัยทางไซเบอร์และการสื่อสาร (CS&C) 
ที่มา: (CCDCOE, 2015) 

  ศูนย์บูรณาการความปลอดภัยทางไซเบอร์และการสื่อสารแห่งชาติ (NCCIC) ทำ
หน้าที่เป็นศูนย์กลางรวมศูนย์สำหรับการบูรณาการทางไซเบอร์และการสื่อสารในระดับชาติ 
อำนวยความสะดวกในการทำงานร่วมกันระหว่างหน่วยงานรัฐบาลกลาง ชุมชนข่าวกรอง 
และการบังคับใช้กฎหมาย เพ่ือแสดงให้เห็นถึงการให้ความสำคัญของความร่วมมือและการ
แบ่งปันข้อมูลระหว่างภาครัฐและเอกชน แม้ว่า NCCIC จะร่วมมืออย่างใกล้ชิดกับผู้ดูแล
โครงการและผู้ดำเนินการโครงสร้างพ้ืนฐานที่สำคัญต่างๆ แต่ก็ขาดอำนาจในการบังคับใช้
ข้อบั งคับด้านความมั่นคงทางไซเบอร์ต่างๆในภาคเอกชน ภารกิจหลักของ NCCIC
ประกอบด้วย การให้ความตระหนักในสถานการณ์ที่ เกี่ยวข้องกับช่องโหว่ การบุกรุก 
เหตุการณ์ต่างๆ และการสนับสนุนความพยายามในการบรรเทาผลกระทบทางไซเบอร์และ
การกู้คืนข้อมูล NCCIC ดำเนินงานผ่านสี่สาขา ประกอบด้วย สาขาปฏิบัติการและการบูรณา
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การ (NCCIC Operations and Integration (NO&I)), ทีมเตรียมความพร้อมในกรณีฉุกเฉิน
ทางคอมพิวเตอร์ของสหรัฐอเมริกา (US Computer Emergency Readiness Team (US-
CERT)), ทีมเตรียมความพร้อมในกรณีฉุกเฉินทางคอมพิวเตอร์ระดับอุตสาหกรรมของ
สหรัฐอเมริกา (Industrial US Computer Emergency Readiness Team, (ICS-CERT)) 
และศูนย์ประสานงานแห่งชาติ เพ่ือการสื่อสาร (National Coordinating Centre for 
Communications (NCC)) ทั้งหมดนี้มุ่งเป้าไปที่การประสานงานของหน่วยงานรัฐบาลกลาง
ในการรักษาความปลอดภัยระบบและแก้ไขปัญหาความมั่นคงทางไซเบอร์ตามที่ได้รับคำสั่ง
จากพระราชบัญญัติความมั่นคงแห่งมาตุภูมิ ค.ศ. 2002 (Federal Information Security 
Management Act of 2002 (FISMA)) 
  สาขาปฏิ บั ติ การและการบู รณ าการ (NCCIC Operations and Integration 
(NO&I))  มุ่งเน้นไปที่การพัฒนาแผนปฏิบัติการ โปรแกรมการฝึกอบรม และแบบฝึกหัด
สำหรับศูนย์บู รณาการความมั่นคงทางไซเบอร์และการสื่อสารแห่ งชาติ  (National 
Cybersecurity & Communications Integration Centre (NCCIC)) NO&I ก ำกั บ ดู แล
การฝึกหัดทางไซเบอร์หลากหลายรูปแบบที่ดำเนินการทั้งในระดับชาติและระดับนานาชาติ 
ตลอดจนภายในภาคเอกชน ครอบคลุมการฝึกหัดขนาดเล็กไปจนถึงการจำลองตามปฏิบัติการ
ขนาดใหญ่ NO&I มีบทบาทสำคัญในการรับรองการเตรียมพร้อมและการประสานงานสำหรับ
เหตุการณ์ทางไซเบอร์และเหตุฉุกเฉิน ส่งเสริมการทำงานร่วมกันระหว่างผู้มีส่วนได้ส่วนเสีย
และเพ่ิมประสิทธิภาพการตอบสนองในภาคส่วนต่างๆ (CCDCOE, 2015) 

US-CERT มีบทบาทสำคัญในการตอบสนองต่อเหตุการณ์ทางไซเบอร์ ให้ความ
ช่วยเหลือด้านเทคนิคแก่ผู้ปฏิบัติงาน และเผยแพร่การแจ้งเตือนเกี่ยวกับภัยคุกคามทางไซ
เบอร์ในปัจจุบันและที่อาจเกิดขึ้นในอนาคต ทำหน้าที่เป็นแพลตฟอร์มการแบ่งปันข้อมูลที่
สำคัญ โดยการกระจายข้อมูลที่เกี่ยวข้องไปยังหน่วยงานภาครัฐ ภาคเอกชน ตลอดจนองค์กร
และพันธมิตรระหว่างประเทศ US-CERT อำนวยความสะดวกในการแลกเปลี่ยนข้อมูลผ่าน
ช่องทางต่างๆ รวมถึงเว็บไซต์สำหรับการแบ่งปันข้อมูลที่เกี่ยวข้องกับไซเบอร์กับภาครัฐและ
เอกชน เปรียบเสมือนกับ Cyber Security Bulletin รายสัปดาห์ที่สรุปช่องโหว่ใหม่ในทุก
สัปดาห์ นอกจากนี้ US-CERT เป็นหน่วยงานริเริ่มการทำงานร่วมกัน เช่น สภา CIO ของ
รัฐบาลกลาง (Federal CIO Council), ฟอรัมของรัฐบาลด้านการตอบสนองเหตุการณ์และ
ทีมรักษาความปลอดภัย (Government Forum of Incident Response and Security 
Teams), สภาศูนย์วิ เคราะห์การแบ่ งปันข้อมูลแห่ งชาติ  (the National Council of 
Information Sharing Analysis Centres) และ แหล่งข้อมูลชุมชน Software Assurance 
แ ล ะ ส ำ นั ก หั ก บั ญ ชี ข้ อ มู ล  (Software Assurance Community Resources and 
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Information Clearinghouse) ซึ่งส่งเสริมความร่วมมือและการประสานงานระหว่างรัฐบาล 
หน่วยงานเกี่ยวกับประเด็นความมั่นคงทางไซเบอร์ 

ICS-CERT มีบทบาทสำคัญในการเพ่ิมความปลอดภัยของระบบการควบคุม
อุตสาหกรรม (Industrial Control Systems (ICS)) และลดความเสี่ยงต่อโครงสร้างพ้ืนฐาน
ที่สำคัญผ่านความร่วมมือกับภาครัฐและเอกชน ด้วยการมุ่งเน้นไปที่การรับรู้สถานการณ์ การ
ตอบสนองต่อเหตุการณ์ การประสานงานเกี่ยวกับช่องโหว่ และการส่งเสริมความร่วมมือด้าน
ความปลอดภัยทางไซเบอร์ ICS-CERT ทำงานเพ่ือเสริมสร้างปลอดภัยของโครงสร้างพ้ืนฐาน
ที่สำคัญต่อภัยคุกคามทางไซเบอร์ โดยช่วยเหลือทางด้านทรัพยากรที่หลากหลายแก่เจ้าของ
โครงสร้างพ้ืนฐานและผู้ปฏิบัติงานที่สำคัญ รวมถึงการแจ้งเตือน คำแนะนำ จดหมายข่าว 
และการรายงาน เพ่ือเพ่ิมความเข้าใจเกี่ยวกับภัยคุกคามและช่องโหว่ที่เกิดขึ้นใหม่ในระบบ
การควบคุมอุตสาหกรรม ซึ่งช่วยให้การจัดการความเสี่ยงและกลยุทธ์การบรรเทาผลกระทบมี
ประสิทธิภาพมากขึ้น  

ศู น ย์ ป ร ะ ส า น ง า น แ ห่ ง ช า ติ  ( National Coordinating Centre for 
Communications (NCC)) มีบทบาทสำคัญในการดูแลโครงสร้างพ้ืนฐานโทรคมนาคมและ
การซ่อมแซมหรือขยายบริการทุกด้าน ด้วยความร่วมมือเชิงกลยุทธ์กับหน่วยงานภาครัฐและ
ภาคเอกชนทั้งในประเทศและต่างประเทศ และ มีเป้าหมายในการจัดการกับความท้าทาย
ต่างๆ การส่งเสริมนวัตกรรม และการรับประกันมั่นคงและการเติบโตของเครือข่ายและ
บริการทางด้านโทรคมนาคม  

3.3.3 องค์กรบัญชาการไซเบอร์ทางการทหาร (Military Cyber Commands 
agencies) 
กระทรวงกลาโหม (Department of Defense (DoD)) มีหน้าที่ปกป้องโดเมน และ

โครงสร้างพ้ืนฐานข้อมูลระดับโลกของกระทรวงกลาโหมจากภัยคุกคามทางไซเบอร์ 
นอกเหนือจากการปกป้องทรัพย์สินเหล่านี้แล้ว กระทรวงกลาโหมยังมีหน้าที่รวบรวมข้อมูล
เกี่ยวกับภัยคุกคามทางไซเบอร์ต่างประเทศ การรักษาความมั่นคงของชาติและระบบทหาร 
และตรวจสอบอาชญากรรมทางไซเบอร์ภายในเขตอำนาจศาลทหาร บทบาทที่หลากหลายนี้
ตอกย้ำถึงบทบาทที่สำคัญของกระทรวงกลาโหมในการรักษาความปลอดภัยทางไซเบอร์ของ
เครือข่ายและโครงสร้างพ้ืนฐานทางทหาร ตลอดจนความพยายามในวงกว้างในการตอบโต้ภัย
คุกคามทางไซเบอร์ต่อความม่ันคงของชาติ 

กระทรวงกลาโหมปฏิบัติตามบทบาทและความรับผิดชอบในการปฏิบัติงานด้าน
ความปลอดภัยทางไซเบอร์ผ่านหน่วยงานต่างๆ รวมถึง ศูนย์ปฏิบัติการกองบัญชาการไซเบอร์
สหรัฐ  (USCYBERCOM Joint Operations Center) สำนั กงานความมั่ นคงแห่ งชาติ /
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ศูนย์บริการความมั่นคงแห่งชาติ (National Security Agency/Central Security Service 
Center) ศูนย์กลาโหมอาชญากรรมไซเบอร์  (Defense Cyber Crime Center) และ 
สำนักงานระบบสารสนเทศกลาโหม (Defense Information Systems Agency (DISA)) 
โดย DISA มีหน้าที่ให้การสนับสนุนด้านเทคโนโลยีสารสนเทศและการสื่อสารแก่เครือข่ายทาง
การทหาร ตลอดจนปกป้องเครือข่ายเหล่านี้จากภัยคุกคามทางไซเบอร์ องค์กรเหล่านี้มี
บทบาทสำคัญในการรับรองความปลอดภัยและความมั่นคงของโครงสร้างพ้ืนฐานและ
เครือข่ายข้อมูลของกระทรวง ซึ่งมีส่วนช่วยในการรักษาความมั่นคงปลอดภัยทางไซเบอร์
โดยรวมของกองทัพสหรัฐฯ 

การปฏิบัติการทางการทหารแต่ละแห่งภายในสหรัฐอเมริกา มีหน่วยงานทางไซเบอร์
โดยเฉพาะ ที่ทำหน้าที่ดำเนินงานภายใต้อำนาจของศูนย์ปฏิบัติการกองบัญชาการไซเบอร์
สหรัฐ US Cyber Command (USCYBERCOM) ซึ่งเป็นคำสั่งย่อยภายใต้ US Strategic 
Command (USSTRATCOM) USCYBERCOM ตั้งอยู่ ในเมืองฟอร์ตมีด รัฐแมริแลนด์ มี
สำนักงานใหญ่ร่วมกับสำนักงานความมั่นคงแห่งชาติ (NSA) ผู้อำนวยการ NSA ทำหน้าที่สอง
บทบาทในฐานะผู้บัญชาการ USCYBERCOM ซึ่งสะท้อนถึงความเชื่อมโยงระหว่างหน่วยข่าว
กรองแห่งชาติและขีดความสามารถทางไซเบอร์ทางทหาร สิ่งนี้เน้นย้ำถึงความสำคัญเชิงกล
ยุทธ์ของการปฏิบัติการทางไซเบอร์ในการสงครามสมัยใหม่และความมั่นคงของชาติ 

กองบัญชาการไซเบอร์ของสหรัฐฯ (USCYBERCOM) มีหน้าที่รับผิดชอบหลักในการ
สั่งการและการควบคุมการปฏิบัติงานในโลกไซเบอร์แบบรวมศูนย์ ซึ่งครอบคลุมการวางแผน 
และการดำเนินการ  รวมถึงการเป็นผู้นำการป้องกันและการปกป้องเครือข่ายข้อมูลของ
กระทรวงกลาโหมในแต่ละวัน การประสานงานการปฏิบัติการของกระทรวงกลาโหมเพ่ือ
สนับสนุนภารกิจทางทหาร การควบคุมการปฏิบัติการและการป้องกันเครือข่ายข้อมูลของ
กระทรวงกลาโหม และการเตรียมที่จะมีส่วนร่วมในการปฏิบัติการทางโลกไซเบอร์ทางทหาร
เต็มรูปแบบ การแบ่งแยกบทบาทนี้ตอกย้ำบทบาทสำคัญของ USCYBERCOM ในการปกป้อง
เครือข่ายกระทรวงกลาโหม และความพร้อมในการตอบสนองต่อภัยคุกคามทางไซเบอร์ในทุก
ขอบเขตของความขัดแย้ง 

กองบัญชาการไซเบอร์สหรัฐ (USCYBERCOM) ได้ระบุลำดับความสำคัญสำคัญ 5 
ประการเพ่ือเป็นแนวทางในการปฏิบัติงานและความคิดริเริ่มต่างๆ ลำดับความสำคัญเหล่านี้
ประกอบด้วย การสร้างกองกำลังไซเบอร์ที่ได้รับการฝึกฝนและการเตรียมความพร้อม การใช้
เครื่องมือเพ่ือให้บรรลุการรับรู้สถานการณ์ที่ครอบคลุมในโลกไซเบอร์ การพัฒนาแนวคิดการ
บังคับบัญชาและการควบคุมและการปฏิบัติงานเพ่ือปฏิบัติภารกิจอย่างมีประสิทธิภาพ การ
สร้างเครือข่ายป้องกันร่วมกันเพ่ือเพ่ิมความมั่นคงทางไซเบอร์ และการสร้างความมั่นใจว่า
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คำสั่งต่างๆที่ได้รับมอบหมาย มีนโยบายและอำนาจที่จำเป็นในการดำเนินการเต็มรูปแบบใน
โลกไซเบอร์ ด้วยการมุ่งเน้นไปที่ลำดับความสำคัญเหล่านี้ USCYBERCOM มีเป้าหมายที่จะ
เพ่ิมขีดความสามารถ เสริมสร้างการป้องกันทางไซเบอร์ และตอบสนองต่อภัยคุกคามทางไซ
เบอร์ได้อย่างมีประสิทธิภาพในสถานการณ์ต่างๆ 

ค.ศ. 2016 กระทรวงกลาโหม (DoD) มีเป้าหมายที่จะจัดตั้งกองกำลังภารกิจไซเบอร์ 
(Cyber Mission Force (CMF)) ประกอบด้วยบุคลากรทางทหาร และพลเรือน กว่า 6,000 
นายที่มาจากหน่วยงานทหารและองค์กรที่เกี่ยวกับด้านการป้องกันต่างๆ CMF จะถูกจัดเป็น
ทีมสี่ประเภท ประกอบด้วย ทีมงานภารกิจระดับชาติที่ได้รับมอบหมายให้ตอบสนองต่อการ
โจมตีทางไซเบอร์ที่สำคัญที่ส่งผลกระทบต่อประเทศ, ทีมป้องกันทางไซเบอร์ที่รับผิดชอบใน
การปกป้องเครือข่ายที่สำคัญของกระทรวงและสนับสนุนปฏิบัติการทางทหารทั่วโลก, ทีมงาน
ภารกิจการต่อสู้ที่ช่วยเหลือแผนปฏิบัติการและการปฏิบัติการฉุกเฉิน และทีมสนับสนุนที่ให้
ความช่วยเหลือด้านการวิเคราะห์และการวางแผน โดย 27 ทีมภารกิจการรบจะให้การ
สนับสนุนคำสั่งการรบต่างๆ เช่น กองบัญชาการกลางสหรัฐ กองบัญชาการแปซิฟิก และ
กองบัญชาการยุโรป นอกจากนี้  แผนยังรวมถึงการพัฒนาระยะการทดลองไซเบอร์
ภายในประเทศเพ่ือจำลองการดำเนินงานทางโลกไซเบอร์ และอำนวยความสะดวกในการ
ทดสอบเทคโนโลยีและความสามารถใหม่ๆ 

ศูนย์ปฏิบัติการร่วม (Joint Operations Centre) ที่เมืองฟอร์ตมีด มีผู้บัญชาการ
หน่วยรบที่ดูแล  ศูนย์บัญชาการรบร่วมไซเบอร์สเปซ  (Combatant Command Joint 
Cyberspace Centre) ได้รับการสนับสนุนจาก USCYBERCOM รวมถึงการจัดตั้งศูนย์
ปฏิบัติการเครือข่ายและศูนย์รักษาความปลอดภัยระหว่างปฏิบัติการ กองบัญชาการไซเบอร์
ของกองทัพบกสหรัฐฯ (US Army Cyber Command (ARCYBER)) ได้รับมอบหมายให้
พัฒนากำลังเพ่ือสนับสนุนหน่วยบัญชาการรบและกระทรวงกลาโหม (DoD) และขยายขีด
ความสามารถทางโลกไซเบอร์ไปยังทหารระดับชั้นที่ต่ำที่สุดของกองทัพบก กองทัพอากาศที่ 
24  (The 24th Air Force (AFCYBER)) บรรลุขีดความสามารถในการปฏิบัติการอย่างเต็ม
รูปแบบใน ค.ศ. 2010 โดยมีภารกิจในการปฏิบัติการขยาย และปกป้องเครือข่าย ปกป้อง
ระบบภารกิจหลัก และสร้างขีดความสามารถทางโลกไซเบอร์แบบเต็มรูปแบบ AFCYBER 
ดำเนินการปฏิบัติการทางโลกไซเบอร์ตลอด 24 ชั่วโมง โดยมีกำลังรบซึ่งประกอบด้วยกำลัง
ประจำการ 5,400 นาย และกำลังพลสำรอง 11,000 นาย  
  เอ ก ส า ร ข้ อ มู ล ร่ ว ม ป ร ะ จ ำ  ค .ศ .  2013 (The 2013 Joint Information 
Environment White Paper) สรุปกลยุทธ์ในการรวมศูนย์ข้อมูลทั่ วทั้ งหน่วยงานทาง
การทหารเพ่ือให้แน่ใจว่าผู้นำจะเข้าถึงข้อมูลที่แม่นยำที่สุด นอกจากนี้ มีการเสนอการเปลี่ยน
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ศูนย์ข้อมูลเป็นระบบคลาวด์เพ่ือเพ่ิมการแบ่งปันข้อมูลและความคล่องตัวภายในกองทัพ
สหรัฐฯ แผนนี้มีจุดมุ่งหมายเพ่ือปรับปรุงกระบวนการจัดการข้อมูล ปรับปรุงการเข้าถึงข้อมูล
ที่สำคัญ และส่งเสริมความร่วมมือที่มากขึ้นระหว่างหน่วยทหาร ซึ่งจะช่วยเพ่ิมประสิทธิภาพ
การปฏิบัติงานและความสามารถในการตัดสินใจของกองทัพ (CCDCOE, 2015) 

3.3.4 องค์กรหน่วยข่าวกรองไซเบอร์ (Cyber intelligence agencies) 

องค์กรหน่วยข่าวกรองสหรัฐ นำโดยผู้อำนวยการหน่วยข่าวกรองแห่งชาติ (Director of 
National Intelligence (DNI)) มีบทบาทสำคัญในความมั่นคงทางไซเบอร์ เนื่องจากมีการ
ไหลเวียนของข้อมูลที่กว้างขวางทั่ วทั้ งโครงสร้างพ้ืนฐานด้านไอทีทั่ วโลก สำนักงาน
ผู้อำนวยการข่าวกรองแห่งชาติประสานงานหน่วยงานและองค์กร 17 แห่ง ซึ่งหลายแห่งอยู่
ภายใต้เขตอำนาจของกระทรวงความม่ันคงแห่งมาตุภูมิ (DHS) และกระทรวงกลาโหม (DoD) 
แม้ว่า DNI จะกำหนดเป้าหมายสำหรับองค์กรหน่วยข่าวกรองแต่ก็ขาดการควบคุมโดยตรงต่อ
บุคลากรของหน่วยงาน สำนักงานความมั่นคงแห่งชาติ (NSA) ทำหน้าที่เป็นหน่วยงานหลัก
ด้านความปลอดภัยทางไซเบอร์ในภาคความมั่นคงแห่งชาติ โดยมีผู้อำนวยการ รวมถึงผู้
บัญชาการกองบัญชาการไซเบอร์ของสหรัฐฯ และหน่วยรักษาความปลอดภัยส่วนกลาง ซึ่ง
ราย งาน ตรงต่ อ  DNI NSA มี ห น้ าที่ ส่ งสั ญ ญ าณ ข่ าวก รอ งไป ยั งส่ วน ต่ า งๆ  ขอ ง
กระทรวงกลาโหม สำนักงานสืบสวนกลางแห่งสหรัฐอเมริกา (FBI) ซึ่งเป็นส่วนหนึ่งของ
โครงการริเริ่มการรักษาความมั่นคงปลอดภัยทางไซเบอร์แห่ งชาติแบบครอบคลุม 
(Comprehensive National Cybersecurity Initiative (CNCI)) และดูแลหน่วยงานเฉพาะ
กิจร่วมสืบสวนทางไซเบอร์แห่งชาติ (National Cyber Investigative Joint Task Force 
(NCIJTF)) โดยประสานงานจากหน่วยงานรัฐบาลกลาง 19 แห่งเพ่ือคาดการณ์และป้องกัน
การโจมตีทางไซเบอร์ โดยรวมแล้ว องค์กรหน่วยข่าวกรองสหรัฐมีหน้าที่รับผิดชอบในการ
จัดหาและรักษาความปลอดภัยเทคโนโลยีข่าวกรองสำหรับกองทัพ เพ่ือให้มั่นใจว่ามาตรการ
รักษาความปลอดภัยทางไซเบอร์ที่มีประสิทธิภาพเพ่ือปกป้องผลประโยชน์ แห่งชาติ 
(CCDCOE, 2015) 

สรุป 
 มนุษย์ คือผู้สร้างโลกไซเบอร์ และเป็นกำลังหลักในการส่งเสริมความก้าวหน้าทางไซเบอร์
ให้กับประเทศนั้นๆ ประเทศสหรัฐอเมริกากำหนดนโยบายในการสร้างแรงงาน และการศึกษาไซเบอร์
แห่งชาติ เพ่ือให้ประชากรสามารถเป็นแรงงานที่มีประสิทธิภาพ ได้รายได้ที่ได้ และสวัสดิการที่รองรับ
ความต้องการ บุคลากรและแรงงานไซเบอร์ เป็นแรงงานที่ขาดแคลน และไม่เพียงพอต่อการ
เปลี่ยนแปลงทางเทคโนโลยีที่รวดเร็ว ณ ปัจจุบัน ดังนั้น ประเทศสหรัฐอเมริกาจึงกำหนดแผนกลยุทธ์ 
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ที่ดึงดูดให้ประชากรเข้ามาเป็นส่วนหนึ่งของการเพ่ิมแรงงานและการศึกษาไซเบอร์ เพ่ือให้เพียงพอต่อ
ความต้องการของประเทศ  
 แผนการดำเนินงานในการสร้างแรงงานไซเบอร์ เป็นสิ่งสำคัญในการกำหนดทิศทางในการ
ขับเคลื่อนและพัฒนาองค์ความรู้ทางไซเบอร์ และการสร้างความร่วมมือภาคแรงงานระหว่างประเทศ
พันธมิตร ถือเป็นอีกหนึ่งปัจจัยเช่นกันในการสร้างระบบนิเวศไซเบอร์ที่ดี ไม่ว่าจะเป็นในแง่ของการ
พัฒนาทางเทคโนโลยีและวิทยาศาสตร์ หรือการสร้างสิ่งแวดล้อมทางวิชาการของเหล่านักวิชาการ ที่
สามารถเข้ามาช่วยกันร่วมพัฒนาองค์ความรู้ทางไซเบอร์อย่างเป็นเอกภาพ  
 การก่อตั้งสถาบันเพ่ือรองรับในการใช้เป็นสถานที่ในการพัฒนาองค์ความรู้ไซเบอร์ เป็นสิ่งที่
จำเป็นในการสร้างและพัฒนาองค์ความรู้ใหม่ให้กับประเทศ รวมถึงการสร้างศูนย์กลางที่ใช้ในการ
ทำงานร่วมกันระหว่างรัฐบาลกลาง และภาคเอกชน ที่ส่งเสริมการแบ่งปันข้อมูลระหว่างกัน รวมถึง
การก่อตั้งหน่วยงานทางการทหาร และหน่วยข่าวกรองไซเบอร์ เพ่ือใช้ในสถานการณ์ฉุกเฉินและการ
ดำเนินการทางการทหารต่างๆด้วยเช่นกัน  
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บทที่ 6 
ผลกระทบจากความเป็นประเทศมหาอำนาจทางไซเบอร์ของประเทศสหรัฐอเมริกาต่อ

ความสัมพันธ์ระหว่างประเทศ 
 
ความเป็นประเทศมหาอำนาจทางไซเบอร์ของประเทศสหรัฐอเมริกา ที่มีบทบาทสำคัญต่อ

ความมั่นคงทางไซเบอร์และการเป็นส่วนสำคัญของโครงสร้างพ้ืนฐานของโลกไซเบอร์ ทำให้ประเทศ
สหรัฐอเมริกามีความเป็นศูนย์กลางของโลกไซเบอร์และมีความสามารถในการกำหนดทิศทางนโยบาย
ที่เกี่ยวข้องกับไซเบอร์ในเวทีระหว่างประเทศ และการกำหนดมาตรฐานความมั่นคงทางไซเบอร์เพ่ือ
สร้างความปลอดภัยจากภัยคุกคาม และความเป็นผู้นำทางด้านการสร้างนโยบายที่สร้างผลกระทบต่อ
รัฐอ่ืนๆ  

งานวิจัยชิ้นนี้ใช้การวิเคราะห์ผลกระทบจากการเป็นประเทศมหาอำนาจทางไซเบอร์ของ
ประเทศสหรัฐอเมริกาต่อความสัมพันธ์ระหว่างประเทศโดยการใช้กรอบแนวคิดสัจนิยมใหม่ 
(Neorealism) แนวคิดสมองของโลก (Global Brain) และ การวิเคราะห์อำนาจทางไซเบอร์ (Cyber 
Power) โดยใช้กรณีศึกษาจากนโยบายต่างประเทศท่ีสร้างผลกระทบต่อความสัมพันธ์ระหว่างประเทศ 
สงครามไซเบอร์ การใช้เทคโนโลยีเพ่ือควบคุมข้อมูล และบทบาทของประเทศสหรัฐอเมริกาในการ
สร้างความร่วมมือไซเบอร์ระหว่างประเทศ การบังคับใช้นโยบายที่เกี่ยวข้องกับไซเบอร์ของประเทศ
สหรัฐอเมริกา สร้างผลกระทบต่อความสัมพันธ์ระหว่างประเทศ โดยแบ่งผลกระทบที่เกิดขึ้น ดังนี้ 
 ผลกระทบความมั่นคงทางไซเบอร์ต่อการแข่งขันทางเทคโนโลยี หมายถึง การที่ประเทศ
สหรัฐอเมริกาได้พัฒนานโยบายต่างๆเพ่ือเข้าควบคุมและสร้างเสถียรภาพต่อการเป็นผู้นำทางไซเบอร์ 
ไม่ว่าจะเป็น การแข่งขันเทคโนโลยีไซเบอร์กับประเทศจีนและรัสเซีย เช่น เทคโนโลยี 5G และ
เครือข่ายโทรคมนาคม ในการออกนโยบายกีดกันอุปกรณ์อิเล็กทรอนิกส์ Huawei และการออก
นโยบายส่งเสริมการสร้างผู้ผลิตภายในประเทศตนเอง การแข่งขันการสร้างปัญญาประดิษฐ์ (AI) และ 
IoT (Internet of Things) ที่กำลังกลายเป็นสนามรบใหม่ของสงครามไซเบอร์ในการใช้ประโยชน์เพ่ือ
สร้างความม่ันคงทางไซเบอร์ รวมถึง สงครามข้อมูล (Information Warfare) ที่เป็นการแข่งขันการใช้
ข้อมูลเพื่อสร้างความได้เปรียบทางด้านการเมือง  
 DeNardis (2020) ได้อธิบายถึงกฎหมาย CLOUD Act (Clarifying Lawful Overseas Use 
of Data Act) ของประเทศสหรัฐอเมริกา ซึ่งเป็นกฎหมายที่มีผลกระทบต่อความเป็นส่วนตัวของ
ข้อมูล และมีจุดมุ่งหมายเพ่ือสร้างความร่วมมือระหว่างประเทศกับบริษัทเอกชนในการบังคับใช้
กฎหมาย โดยกฎหมายนี้ได้เริ่มใช้ในเดือนมีนาคม ค.ศ. 2018 เพ่ือใช้ในการแก้ไขปัญหาความขัดแย้ง
ของข้อกฎหมายในการเข้าถึงข้อมูลที่ถูกจัดเก็บไว้ในเซิร์ฟเวอร์ในอยู่ในต่างประเทศ โดยกฎหมายนี้ ได้
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สร้างการขยายอำนาจของประเทศสหรัฐอเมริกาในแง่ของการบังคับใช้กฎหมายในการเข้าถึงข้อมูลใน
ต่างประเทศ ซึ่งกฎหมายนี้อนุญาตให้หน่วยงานของรัฐของประเทศสหรัฐอเมริกาสามารถตรวจสอบ
ข้อมูลผู้ใช้ของบริษัทเอกชนจากการบังคับให้บริษัทเหล่านั้นส่งมอบข้อมูลต่างๆมาให้กับหน่วยงานของ
รัฐ ไม่ว่าจะเป็น บริษัท Microsoft Google Apple ไม่ว่าเซิร์ฟเวอร์ที่ทำหน้าที่เก็บข้อมูล จะตั้งอยู่ที่
ประเทศใดในโลกก็ตาม อีกทั้งกฎหมาย CLOUD Act สามารถใช้ในการสร้างข้อตกลงพิเศษกับรัฐบาล
อ่ืนๆได้ เพ่ือการอนุญาตให้เข้าถึงข้อมูลระหว่างกันและกัน ทำให้ประเทศสหรัฐอเมริกาสามารถเข้าถึง
ข้อมูลระหว่างประเทศได้รวดเร็วมากยิ่งขึ้น  
 บทบาทของกฎหมาย CLOUD Act ได้ สร้างอิทธิพลทางด้านข้อมูลให้กับประเทศ
สหรัฐอเมริกา และทำให้มีอำนาจทางข้อมูลทั่วโลก แต่การสร้างอิทธิพลทางข้อมูลนี้ ได้ขัดกับความ
เป็นอธิปไตยของข้อมูล (Data Sovereignty) ที่สหภาพยุโรป (EU) ให้ความสำคัญเป็นอย่างมาก 
เนื่องจากสหภาพยุโรป มีการบังคับใช้กฎเกณฑ์การปกป้องข้อมูลทั่วไป (General Data Protection 
Regulation (GDPR)) โดยเป็นการกำหนดให้บริษัทต่างๆต้องให้ความสำคัญกับการรักษาข้อมูล
ส่วนตัวของผู้ใช้งานและจัดเก็บให้ปลอดภัย แต่กฎหมาย CLOUD Act ของประเทศสหรัฐอเมริกา เป็น
การอนุญาตให้รัฐบาลเข้าแทรกแซงข้อมูลของผู้ใช้ได้ตามกฎหมาย และไม่จำกัดขอบเขตระหว่าง
ประเทศด้วยเช่นกัน ทำให้เกิดข้อกังวลถึงการละเมิดสิทธิส่วนบุคคล และการเข้าถึงข้อมูลต่างๆโดย
ไม่ได้รับอนุญาตจากผู้ ใช้งาน ส่งผลกระทบก่อให้ เกิดการต่อต้านกฎหมาย CLOUD Act จาก
หลากหลายประเทศ และเริ่มมีการบังคับให้บริษัทต่างๆเก็บข้อมูลไว้ภายในประเทศเท่านั้น เพ่ือลด
อิทธิพลทางข้อมูลของประเทศสหรัฐอเมริกา (DeNardis, 2020) 
 การออกกฎหมายเป็นเพียงส่วนหนึ่งของการสร้างผลกระทบต่อความสัมพันธ์ระหว่างประเทศ 
การสร้างพันธมิตรระหว่างประเทศ เป็นอีกกลไกหนึ่ งที่ช่วยเสริมสร้างอิทธิพลของประเทศ
สหรัฐอเมริกา โดยประเทศสหรัฐอเมริกามีกลุ่มพันธมิตร Five Eyes Alliance ซึ่งเป็นกลุ่มพันธมิตร
ทางข้อมูลข่าวกรองที่ถูกจัดตั้งขึ้นตั้งแต่สมัยสงครามโลกครั้งที่ 2 ร่วมกับประเทศสหราชอาณาจักร 
(United Kingdom) ซึ่งปัจจุบัน กลุ่มพันธมิตร Five Eyes มีสมาชิกท้ังหมด 5 ประเทศ ประกอบด้วย 
สหรัฐอเมริกา สหราชอาณาจักร แคนาดา (เข้าร่วมใน ค.ศ. 1948) ออสเตรเลีย และนิวซีแลนด์ (เข้า
ร่วมใน ค.ศ. 1956) ซึ่งองค์ประกอบสำคัญของกลุ่มพันธมิตรคือข้อมูลข่าวกรองทางด้านไซเบอร์ที่
เกี่ยวข้องกับความมั่นคงของโครงสร้างพ้ืนฐานและการป้องกันภัยคุกคามจากรัฐอ่ืนๆและกลุ่มก่อการ
ร้าย  
 ถึงแม้ว่ากลุ่มพันธมิตร Five Eyes Alliance จะมีความสัมพันธ์ที่ดีมาโดยตลอด แต่ข้อจำกัด
ในการแบ่งปันข่าวกรอง ก็เป็นอุปสรรคในการทำงานร่วมกัน เนื่องจากความกังวลในเรื่องต่างๆ เช่น 
ผลประโยชน์แห่งชาติ ข้อมูลลับเฉพาะของประเทศ และความเชื่อใจของหน่วยงาน อาทิเช่น 
เหตุการณ์ที่ประเทศสหรัฐอเมริกาและออสเตรเลีย มีข้อขัดแย้งในเรื่องการแบน Huawei ต่อความ
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มั่นคงทางไซเบอร์ ถึงแม้ว่าจะมีข้อขัดแย้งระหว่างกันบ้างในบางเหตุการณ์  แต่กลุ่มพันธมิตร Five 
Eyes ก็ยังได้มีการขยายอำนาจการแบ่งปันข้อมูลไปยังประเทศอ่ืนๆด้วยเช่นกัน เช่น ประเทศฝรั่งเศส 
เยอรมนี และญี่ปุ่น แต่การขยายอำนาจนี้ เป็นเพียงการขยายอำนาจในบางขอบเขตของข้อมูล และ
จำกัดการแบ่งข้อมูลในบางส่วนด้วยเช่นกัน เนื่องจากปัญหาในความเชื่อมั่นของความสัมพันธ์ระหว่าง
ประเทศ และผลกระทบจากการสร้างกลุ่มพันธมิตรนี้ ทำให้ประเทศจีนและรัสเซีย ได้มีการพัฒนาองค์
ความรู้ทางเทคโนโลยีเพ่ือป้องกันภัยคุกคามที่อาจเกิดขึ้นได้ ทำให้กลุ่มพันธมิตร Five Eyes Alliance 
มีความจำเป็นในการพัฒนากลยุทธ์ทางด้านความร่วมมือทางไซเบอร์มากยิ่งขึ้น (Pijovic, 2021) 
 ความร่วมมือของประเทศพันธมิตรของกลุ่ม Five Eyes Alliance ได้สร้างความตึงเครียดใน
ความสัมพันธ์ระหว่างประเทศจากกรณีร่วมกันแบน Huawei และ ZTE โดยประเทศสหรัฐอเมริกา
และพันธมิตรมีความกังวลต่อ Huawei และ ZTE ว่าอาจมีความสัมพันธ์กับรัฐบาลจีนและกองทัพจีน 
และอาจถูกใช้ในการสอดแนมและสร้างการโจมตีทางไซเบอร์ ทำให้ประเทศสหรัฐอเมริกาได้ออกคำสั่ง
ห้ามใช้เทคโนโลยีที่มาจาก Huawei และ ZTE ในโครงสร้างพ้ืนฐาน 5G ของประเทศสหรัฐอเมริกา 
และได้กดดันประเทศพันธมิตร Five Eyes Alliance เช่น ประเทศอังกฤษ ออสเตรเลีย และแคนาดา 
ในการงดใช้สินค้าและเทคโนโลยีจาก Huawei และมีความกลัวว่า หากประเทศจีนได้เข้าควบคุม
โครงสร้างโทรคมนาคมของโลก อาจก่อให้เกิดผลกระทบต่อความมั่นคงและความเป็นอิสระของ
โครงสร้างพื้นฐานทางไซเบอร์ของประเทศอ่ืนๆด้วยเช่นกัน  
ประเทศสหรัฐอเมริกาได้ออกมาตรการต่างๆเพ่ือต่อต้าน Huawei และ ZTE ไม่ว่าจะเป็นการออก
คำสั่งให้กระทรวงพาณิชย์สหรัฐอเมริกา เพ่ิม Huawei และบริษัทที่เกี่ยวข้อง เข้าไปอยู่ในบัญชีเฉพาะ 
(Entity List) หมายถึง การที่บริษัทเอกชนของสหรัฐอเมริกาไม่สามารถทำธุรกิจร่วมกับ Huawei ได้
หากไม่ได้รับการอนุญาตจากภาครัฐ รวมถึงการสั่งให้ Google งดให้การบริการซอฟต์แวร์ Android 
กับ Huawei ทำให้ Huawei จำเป็นต้องพ่ึงพาระบบปฏิบัติการของตัวเองที่มีชื่อว่า HarmonyOS แต่
ประสิทธิภาพก็ยังไม่สามารถเทียบเคียง Google ได้อย่างสมบูรณ์ ส่งผลกระทบให้ประเทศจีน
จำเป็นต้องพ่ึงพาเทคโนโลยีของตัวเองมากยิ่งขึ้น และยังส่งผลในแง่ของความสัมพันธ์ทางเศรษฐกิจ
และการทูตระหว่างประเทศที่มีความตึงเครียดมากยิ่งขึ้นด้วยเช่นกัน (Segal, 2020)  
ปัญหาที่ส่งผลกระทบต่อทางด้านเศรษฐกิจจากความเป็นมหาอำนาจทางไซเบอร์ของประเทศ
สหรัฐอเมริกาอีกหนึ่งเหตุการณ์ คือ การบังคับใช้กฎหมาย CHIPS and Science Act ที่เป็นกฎหมาย
ในการสนับสนุนอุตสาหกรรมเซมิคอนดักเตอร์ของประเทศสหรัฐอเมริกา ซึ่งมีเป้าหมายในการบังคับ
ใช้กฎหมายอยู่ 2 ประเด็น คือ  

1. เพ่ือกระตุ้นการผลิตเซมิคอนดักเตอร์ภายในประเทศตนเอง ซึ่งเป็นการให้งบในการ
สนับสนุนบริษัทที่ผลิตเซมิคอนดักเตอร์ในประเทศสหรัฐอเมริกา มากกว่า 52,000 ล้านดอลลาร์ 
จุดประสงค์คือความต้องการผลักดันในการขยายโรงงานผลิตภายในประเทศ รวมถึงการสนับสนุนการ
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ลดหย่อนภาษีและให้งบสำหรับการทำวิจัยเพ่ือคิดค้นและพัฒนาเทคโนโลยีชิปให้มีประสิทธิภาพขั้น
สูงสุด โดยต้องการให้ภาคเอกชนในประเทศ พึ่งพาการใช้งานชิปภายในประเทศและลดการพ่ึงพาการ
นำเข้าจากภายนอกประเทศ  

2. เพ่ือจำกัดการพัฒนาเทคโนโลยีของประเทศจีน ส่งผลกระทบต่อการออกข้อกำหนดจาก
กฎหมายข้อนี้ ในการห้ามให้บริษัทต่างๆที่ได้รับเงินสนับสนุนจากทางรัฐบาลของสหรัฐอเมริกา ลงทุน
ในอุตสาหกรรมเซมิคอนดักเตอร์ของประเทศจีนเป็นระยะเวลาทั้งหมด 10 ปี  และประเทศ
สหรัฐอเมริกาได้บังคับใช้มาตรการในการเข้าควบคุมการส่งออกเพ่ือจำกัดการเข้าถึงเทคโนโลยีของ
ประเทศ เช่น ชิป AI และ อุปกรณ์ในการผลิตชิปขั้นสูง ทำให้กระทบต่อบริษัทของจีน เช่น Huawei 
และ SMIC อีกทั้งยังประสานขอความร่วมมือจากประเทศพันธมิตรต่างๆ เช่น ประเทศญี่ปุ่น 
เนเธอร์แลนด์ และเกาหลีใต้ ในการจำกัดการส่งออกอุปกรณ์การผลิตเซมิคอนดักเตอร์ไปยังประเทศ
จีนด้วยเช่นกัน  

การออกกฎหมายที่เป็นการเอ้ือประโยชน์ต่อประเทศสหรัฐอเมริกาและกีดกันการพัฒนาทาง
เทคโนโลยีต่อประเทศจีนนี้ ได้สร้างผลกระทบต่อความสัมพันธ์ระหว่างประเทศโดยตรง เพราะ
นอกจากทำให้เกิดความขัดแย้งกับประเทศจีนแล้วนั้น ก็ได้เกิดข้อโต้แย้งจากประเทศพันธมิตรต่อ
กระบวนการห่วงโซ่อุปทานทางเทคโนโลยีระหว่างประเทศ โดยเฉพาะบริษัทที่อยู่ในประเทศพันธมิตร
ต่างๆ ไม่ว่าจะเป็นภายในประเทศไต้หวัน และเกาหลีใต้ ที่ต้องปรับตัวจากนโยบายของประเทศ
สหรัฐอเมริกา รวมถึงความเสี่ยงที่เป็นการกดดันทำให้เกิดการแข่งขันที่ทวีความรุนแรงมากยิ่งขึ้น ทำ
ให้อาจก่อให้เกิดสงครามเทคโนโลยีภายในอนาคต (Rasser, 2022)  
 ผลกระทบความมั่นคงทางไซเบอร์ต่อประเทศพันธมิตรและศัตรู หมายถึง ความขัดแย้งที่
ได้รับผลจากนโยบายและกฎหมายทางไซเบอร์ของประเทศสหรัฐอเมริกา ที่นอกจากจะเป็นการสร้าง
ผลกระทบต่อประเทศที่ตนเองแล้วนั้น ยังส่งผลต่อประเทศพันธมิตรของประเทศสหรัฐอเมริกาด้วย
เช่นกัน โดยผลกระทบที่เกิดขึ้นแบ่งออกได้เป็น 3 ประเด็น (Kaska et al., 2019) ดังนี้ 
 ผลกระทบทางด้านความมั่นคง หมายถึง ประเทศพันธมิตรของประเทศสหรัฐอเมริกา ได้รับ
ผลกระทบจากการที่ประเทศสหรัฐอเมริกามองว่า Huawei คือภัยคุกคามทางไซเบอร์และสามารถ
ส่งผลต่อโครงสร้างพ้ืนฐานสำคัญที่เชื่อมโยงต่อโลกไซเบอร์ ดังนั้น ประเทศพันธมิตรจึงถูกกดดัน
ทางด้านการดำเนินนโยบายให้สอดคล้องกับแนวทางของประเทศสหรัฐอเมริกา และให้หันไปใช้
เทคโนโลยีของอุปกรณ์ต่างๆจากแบรนด์ Huawei เป็นแบรนด์จากชาติตะวันตก เช่น แบรนด์ 
Ericsson (ประเทศสวีเดน) และ Nokia (ประเทศฟินแลนด์) และการปฏิบัติตามนโยบายการลดการ
พ่ึงพาจากประเทศจีน ส่งผลกระทบให้หลากหลายประเทศพันธมิตรจำเป็นต้องลงทุนเพ่ิมเติมด้วย
งบประมาณของประเทศตนเอง 
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 ผลกระทบทางด้านเศรษฐกิจและเทคโนโลยี หมายถึง ประเทศพันธมิตรของสหรัฐอเมริกา
ต้องเผชิญกับค่าใช้จ่ายของต้นทุนที่มากขึ้น เนื่องจาก Huawei เป็นหนึ่งในบริษัทเทคโนโลยีที่มีต้นทุน
ที่ถูกในการใช้เทคโนโลยีเข้ามาปรับใช้กับโครงสร้างพ้ืนฐาน สร้างความได้เปรียบสำหรับประเทศที่
ต้องการพัฒนาโครงสร้างพ้ืนฐานในระบบดิจิทัล เช่น การพัฒนาระบบเครือข่าย 5G และอาจส่งผลให้
การขยายเครือข่ายมีความล่าช้ากว่าประเทศที่ เป็นพันธมิตรกับประเทศจีน และผลกระทบที่
หลากหลายประเทศพันธมิตรของสหรัฐอเมริกาต้องเผชิญ คือ ความสัมพันธ์ทางเศรษฐกิจกับประเทศ
จีน เพราะการให้ความร่วมมือกับประเทศสหรัฐอเมริกาในการแบน Huawei อาจส่งผลต่อ
กระบวนการทำงาน การลงทุน และการค้าระหว่างประเทศกับประเทศจีน  
 ผลกระทบทางด้านภูมิรัฐศาสตร์ หมายถึง ผลกระทบที่เกิดขึ้นจากนโยบายของประเทศ
สหรัฐอเมริกา ก่อให้เกิดการแบ่งขั้วอำนาจระหว่างประเทศสหรัฐอเมริกา และประเทศจีน ความ
ขัดแย้งทางด้านการแบน Huawei ได้ส่งผลให้ประเทศต่างๆจำเป็นต้องเลือกขั้วอำนาจระหว่างสอง
ประเทศมหาอำนาจนี้ และในขณะที่ประเทศสหรัฐอเมริกาได้ดำเนินนโยบายการแบน Huawei 
ประเทศจีนได้เริ่มสร้างพันธมิตรจากความพยายามในการเผยแพร่อิทธิพลของตนเองผ่านโครงการ
ต่างๆ อาทิเช่น โครงการ Belt and Road Initiative (BRI) ที่เป็นโครงการพัฒนาโครงสร้างพ้ืนฐาน
และการลงทุนในระดับโลกของประเทศจีน มีเป้าหมายในการสร้างการเชื่อมโยงกันระหว่างทวีปเอเชีย 
แอฟริกา และยุโรป ผ่านโครงสร้างพ้ืนฐานที่เกี่ยวข้องกับคมนาคม การค้า และพลังงาน ซึ่งส่งผลให้
ประเทศต่างๆจำเป็นต้องเข้าร่วมกับการลงทุนของประเทศจีน และทำให้ประเทศจีนมีอิทธิพลทาง
เศรษฐกิจมากยิ่งขึ้น (Belt and Road Portal, 2024) 
 ผลกระทบทางไซเบอร์จากการบังคับใช้นโยบายของประเทศสหรัฐอเมริกาต่อความเป็น
อธิปไตยของโลกไซเบอร์ในความสัมพันธ์ระหว่างประเทศ หมายถึง การบังคับใช้นโยบายไซเบอร์ สร้าง
ผลกระทบต่อความเป็นอนาธิปไตยของโลกไซเบอร์ (Cyber Sovereignty) ที่แนวคิดและหลักการใช้
โลกไซเบอร์ของแต่ละประเทศ มีความแตกต่างกัน โดยสามารถแบ่งหลักการใช้โลกไซเบอร์ได้ตาม
แนวคิด ดังต่อไปนี้  
 กลุ่มประเทศแนวคิดเสรีนิยม หมายถึง ประเทศท่ีใช้แนวคิดเสรีนิยมในการใช้โลกไซเบอร์ โดย
เป็นประเทศที่สนับสนุนการใช้โลกไซเบอร์แบบเปิดกว้าง (Open Internet) ไม่ว่าจะเป็นการให้
เสรีภาพต่อประชาชนในการเข้าถึงข้อมูลของรัฐ การมีเสรีภาพในการแสดงความคิดเห็นในโลก
อินเทอร์เน็ต และการปกครองที่ให้ความสำคัญจากการ่วมมือทั้งจากภาครัฐ ภาคเอกชน และภาค
ประชาชนในการร่วมกันกำหนดกฎเกณฑ์ในการใช้งานโลกไซเบอร์ เป็นกลุ่มประเทศที่มีแนวคิด
ต้องการลดการควบคุมจากภาครัฐ สามารถต่อต้านการจำกัดการใช้งานในประเด็นต่างๆที่ภาครัฐ
ต้องการเข้าควบคุมหรือเซ็นเซอร์ได้ และเพ่ิมการใช้งานอินเตอร์เน็ตให้สามารถเข้าถึงได้ในระดับสากล  
ประกอบด้วย ประเทศสหรัฐอเมริกา และประเทศสมาชิกกลุ่มสหภาพยุโรป 
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   กลุ่มประเทศแนวคิดที่สนับสนุนความเป็นอธิปไตย์ทางไซเบอร์ หมายถึง ประเทศที่ให้ความสำคัญ
แก่การรักษาอำนาจอธิปไตยของประเทศตนเอง รวมถึงการรักษาอำนาจอธิปไตยของโลกไซเบอร์ ซึ่ง
เป็นกลุ่มประเทศท่ีมีความต้องการในการควบคุมการใช้งานโลกอินเทอร์เน็ต และสร้างสิทธิของรัฐบาล
ในการเข้าตรวจสอบข้อมูลต่างๆในโลกไซเบอร์ แนวคิดของกลุ่มประเทศเหล่านี้มองว่า โลกไซเบอร์ คือ
พ้ืนที่ที่ต้องถูกควบคุมและสอดส่องโดยภาครัฐ ความมั่นคงของรัฐและความปลอดภัยของข้อมูลคือสิ่ง
ที่สำคัญมากกว่าสิทธิส่วนบุคคลของประชาชน เป็นการควบคุมเพ่ือรักษาเสถียรภาพทางการเมืองของ
ประเทศ อาทิเช่น ประเทศจีน รัสเซีย และประเทศที่ปกครองโดยระบอบเผด็จการต่างๆ (Segal, 
2018) 
 
สรุป 
 การวิเคราะห์ผลกระทบจากความเป็นประเทศมหาอำนาจทางไซเบอร์ของประเทศ
สหรัฐอเมริกา ที่ส่งผลต่อความสัมพันธ์ระหว่างประเทศสะท้อนให้เห็นถึงบทบาทสำคัญของประเทศ
สหรัฐอเมริกาในแง่ของความมั่นคงและอำนาจทางไซเบอร์ที่ใช้นโยบายต่างๆในการสร้างอิทธิพลให้กับ
ประเทศตนเอง ไม่ว่าจะเป็นในด้านการแข่งขันทางด้านเทคโนโลยี การสร้างความมั่นคงร่วมกับ
ประเทศพันธมิตร และการกำหนดนโยบายไซเบอร์ในระดับนานาชาติ การใช้นโยบายเพ่ือกีดกันและ
กำจัดการมีส่วนร่วมของประเทศจีนภายในประเทศตนเอง อาทิเช่น การแบน Huawei และ ZTE ไป
จนถึงการบังคับใช้กฎหมาย CLOUD Act และ CHIPS and Science Art ที่มีเป้าหมายในการเข้า
ควบคุมข้อมูลและการสนับสนุนให้มีการผลิตเซมิคอนดักเตอร์ภายในประเทศตนเอง ซึ่งนโยบายที่
กล่าวมาก่อให้เกิดการแข่งขันทางด้านไซเบอร์มีการทวีความรุนแรงมากยิ่งขึ้น ทำให้ประเทศจีนมีการ
ตอบโต้นโยบายดังกล่าวด้วยการเร่งพัฒนาเทคโนโลยีของประเทศตนเอง รวมถึงความพยายามในการ
สร้างอิทธิพลทางการเมืองระหว่างประเทศด้วยการสร้างโครงการ Belt and Road Initiative 
ก่อให้เกิดการแบ่งขั้วทางการเมืองระหว่างประเทศ ประกอบด้วย กลุ่มประเทศท่ีสนับสนุนแนวคิดเสรี 
ที่นำโดยประเทศสหรัฐอเมริกา และประเทศพันธมิตร และกลุ่มประเทศที่สนับสนุนการมีอำนาจ
อธิปไตยในโลกไซเบอร์ของตนเอง เช่น ประเทศจีน และรัสเซีย แต่การดำเนินนโยบายต่างประเทศ
ของประเทศสหรัฐอเมริกาก็ได้ส่งผลกระทบต่อประเทศพันธมิตรด้วยเช่นกัน ไม่ว่าจะเป็นการปรับตัว
ทางด้านเศรษฐกิจที่มีต้นทุนที่สูงมากขึ้นจากการดำเนินนโยบายตามที่ประเทศสหรัฐอเมริกาต้องการ 
ผลกระทบทางความสัมพันธ์ระหว่างประเทศที่เกิดจากการดำเนินนโยบายของประเทศสหรัฐอเมริกา 
แสดงให้เห็นถึงความพยายามในการรักษาดุลแห่งอำนาจของประเทศของตนเอง แต่ในขณะเดียวกัน ก็
ได้สร้างผลกระทบให้กับความสัมพันธ์ระหว่างประเทศ ทั้งกลุ่มประเทศพันธมิตรที่ต้องปรับตัว และ
กลุ่มประเทศศัตรู ที่มีการแข่งขันทางเทคโนโลยีและความพยายามในการเผยแพร่อิทธิพล  
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บทที่ 7  
สรุปผล อภิปรายผล และข้อเสนอแนะ 

 การวิจัยเรื่อง ความมั่นคงทางไซเบอร์กับความท้าทายของประเทศมหาอำนาจ: สหรัฐอเมริกา 
ในศตวรรษท่ี 21 ผู้วิจัยสามารถสรุปผลการวิจัย อภิปรายผล และข้อเสนอแนะ ตามลำดับดังต่อไปนี้ 

1. ความมุ่งหมายของการวิจัย 

2. สรุปผล 

3. อภิปรายผล 

4. ข้อเสนอแนะ 

 
 1. ความมุ่งหมายของการวิจัย 

การวิจัยครั้งนี้ ผู้วิจัยได้กำหนดวัตถุประสงค์การวิจัย ดังนี้ 

1.1 เพ่ือวิเคราะห์ความเป็นอนาธิปไตยในโลกไซเบอร์ที่ท้าทายอำนาจของประเทศ

สหรัฐอเมริกา 

1.2 เพ่ือวิเคราะห์บทบาทของไซเบอร์ท่ีส่งผลต่อการสร้างความเป็นมหาอำนาจทางไซ

เบอร์ของประเทศสหรัฐอเมริกา  

1.3 เพ่ือวิเคราะห์ผลกระทบที่เกิดขึ้นของความเป็นประเทศมหาอำนาจทางไซเบอร์ของ

ประเทศสหรัฐอเมริกา ที่ส่งผลกระทบต่อความสัมพันธ์ระหว่างประเทศ และสมดุลแห่ง

อำนาจในการเมืองระหว่างประเทศ 

2. สรุปผล 
2.1 ความเป็นอนาธิปไตยในโลกไซเบอร์ที่ท้าทายอำนาจของประเทศสหรัฐอเมริกา 
ความเป็นอนาธิปไตยในโลกไซเบอร์ คือ พ้ืนที่ที่ไม่มีมนุษย์อาศัยอยู่ แต่เป็นโลกที่มีการ

ไหลเวียนของข้อมูลต่างๆที่เกิดขึ้นจากมนุษย์ และผลลัพธ์ที่เกิดขึ้นจากกระบวนการระหว่างโลกไซ
เบอร์ และ โลกทางกายภาพ คือ สิ่งสำคัญที่ทำให้เกิดผลกระทบจากโลกไซเบอร์ สู่โลกทาง
กายภาพ  

โลกไซเบอร์ เกิดจากการสร้างของมนุษย์ และการเพ่ิมขึ้นของการใช้งานในพ้ืนที่ของโลกไซ
เบอร์ ทำให้ความซับซ้อนของโลกไซเบอร์มีมากกว่าการแลกเปลี่ยนข้อมูล ซึ่งสำหรับตัวแสดงที่เป็น
รัฐแล้วนั้น โลกไซเบอร์ คือ พ้ืนที่ในการสร้างความมั่นคงให้กับประชากรในประเทศ และเป็นพ้ืนที่
ในการสร้างผลประโยชน์แห่งชาติด้วยเช่นกัน 
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ประเทศสหรัฐอเมริกา มีอำนาจทางด้านต่างๆเป็นพ้ืนฐาน ไม่ว่าจะเป็นอำนาจทางการทหาร 
เศรษฐกิจ และวิทยาศาสตร์ และการมีบทบาทสำคัญของการเป็นผู้พัฒนาและสร้างนวัตกรรม
เทคโนโลยีโลกไซเบอร์ ทำให้ประเทศสหรัฐอเมริกาเป็นประเทศมหาอำนาจทางไซเบอร์  

อย่างไรก็ตาม อำนาจทางไซเบอร์ของประเทศสหรัฐอเมริกา ถูกท้าทายจากโลกไซเบอร์
เนื่องจากความเป็นอนาธิปไตยที่ไร้พรมแดน ทำให้ประเทศสหรัฐอเมริกาไม่สามารถควบคุมการใช้
งานอินเทอร์เน็ตทั่วทั้งโลกได้อย่างสมบูรณ์ อีกทั้งภัยคุกคามที่สามารถเกิดขึ้นได้จากทุกมุมโลก ทุก
เวลา ไม่ว่าจะเป็นการแฮ็ก ที่สามารถเกิดจากตัวแสดงหลากหลายรูปแบบ ไม่ว่าจะเป็นกลุ่มก่อการ
ร้ายข้ามชาติ กลุ่มอาชญากรทางไซเบอร์ กลุ่มนักเคลื่อนไหวทางการเมือง กลุ่มแฮ็กเกอร์มือ
สมัครเล่น รวมถึงตัวแสดงที่ถูกสนับสนุนโดยรัฐบาล  

ความท้าทายที่เกิดขึ้น นอกจากเป็นผลกระทบทางด้านไซเบอร์ที่อยู่ในลำดับชั้นตรรกะแล้ว
นั้น ความท้าทายทางกายภาพของโลกไซเบอร์ของประเทศสหรัฐอเมริกาก็ได้รับผลกระทบเช่นกัน 
ขอบเขตของตำแหน่งที่ตั้งของสายเคเบิ้ลใต้ทะเลที่ยากที่จะควบคุมอย่างทั่วถึงและตลอดเวลา 
ส่งผลให้ประเทศที่มุ่งร้ายสามารถเข้าถึงและทำการโจมตี หรือการเชื่อมสายเคเบิ้ลเพ่ือรวบรวม
ข้อมูลทางไซเบอร์ของประเทศสหรัฐอเมริกา และปัญหาที่เกิดจากปัจจัยภายนอก อาทิเช่น การ
ทอดสมอเรือ การขุดลอด และภัยพิบัติทางธรรมชาติ ที่สามารถสร้างผลกระทบต่อสายเคเบิ้ลใต้
ทะเล ทำให้เกิดความเสียหายได้เช่นกัน 

ความท้าทายจากความเป็นอนาธิปไตยของโลกไซเบอร์ และความเป็นมหาอำนาจทางไซเบอร์
ของประเทศสหรัฐอเมริกา ได้ก่อให้เกิดสภาวะกลืนไม่เข้าคายไม่ออกทางด้านความมั่นคงทางไซ
เบอรใ์นระดับนานาชาติ เนื่องจากพัฒนาการทางเทคโนโลยีของประเทศสหรัฐอเมริกาที่มีความล้ำ
หน้ามากกว่าประเทศอ่ืนๆ ซึ่งถึงแม้ว่าจะเป็นการพัฒนาโดยเพ่ือการป้องกันภัยคุกคามเป็นหลัก แต่
กลับเป็นสิ่งที่ทำให้ประเทศอ่ืนๆจำเป็นต้องเร่งพัฒนาเทคโนโลยีทางไซเบอร์ของตนเองมากยิ่งข้ึน 
อีกท้ังในทศวรรษท่ี 21 รูปแบบการปกครองแบบเสรีนิยมประชาธิปไตย ที่ได้ถูกท้าทายด้วยการ
ปกครองแบบสังคมนิยมคอมมิวนิสต์ อาทิเช่น ประเทศจีน เป็นประเทศท่ีมีประชากรจำนวนมาก 
ได้มีการสร้างองค์กรไซเบอร์ที่ใช้สำหรับทางการทหารอย่างเด่นชัด และสามารถเรียกได้ว่า เป็น 
กองทัพไซเบอร์ เพราะมีกำลังพลโดยรวมมากกว่า 45,000 คน (Hjortdal, 2011) และความเกรี้ยว
กราดของประเทศรัสเซีย ที่ได้ทำการโจมตีทางไซเบอร์อย่างต่อเนื่อง ไม่ว่าจะเป็นการใช้ประเทศ
จอร์เจีย เปรียบเสมือนการทดสอบการโจมตีทางไซเบอร์ไปยัง สถาบันทางการเงิน ข้อมูลของ
ภาครัฐ และอินเทอร์เน็ตภายในประเทศและ ก่อให้เกิดความพยายามในการถ่วงดุลทางอำนาจของ
ประเทศที่มีแนวทางที่ตรงกันข้ามกับความเป็นประเทศเสรีนิยมประชาธิปไตย อาทิเช่น ประเทศจีน 
รัสเซีย และประเทศอิหร่าน  
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การเชื่อมต่อของข้อมูลในโลกไซเบอร์ ได้ท้าทายประเทศสหรัฐอเมริกาในแง่ของการเข้าถึง
ข้อมูลอย่างรวดเร็ว และประชาชนให้ความสนใจกับสื่อกระแสหลักน้อยลง มีทางเลือกในการรับฟัง
ข้อมูลโดยไม่จำเป็นต้องพ่ึงพารัฐบาล หรือบริษัทท่ีทำหน้าที่เป็นสื่อต่างๆเหมือนในอดีต การเพ่ิมข้ึน
ของช่องทางที่เผยแพร่ข้อมูล ทำให้เกิดความขัดแย้งระหว่างสื่อมีเดียต่างๆ ส่งผลให้การควบคุม
ข้อมูลของรัฐบาลมีประสิทธิภาพลดลง และการเพ่ิมขึ้นของข้อมูลในโลกไซเบอร์ ที่มีจำนวน
มหาศาลและยากที่จะควบคุม กลายเป็นสิ่งที่รัฐบาลต้องเผชิญในศตวรรษท่ี 21 

การไร้พรมแดนของอนาธิปไตยในโลกไซเบอร์ ได้สร้างอำนาจให้กับกลุ่มประเทศที่มีความ
ต้องการใช้ไซเบอร์ทางการทหาร สามารถเข้ามามีบทบาทในโลกไซเบอร์ได้ด้วยเช่นกัน อาทิเช่น 
ประเทศเกาหลีเหนือ จีน รัสเซีย จอร์เจีย ลิทัวเนีย อิหร่าน และอ่ืนๆ ที่ทำให้ความพยายามในการ
สร้างอำนาจของประเทศสหรัฐอเมริกาในโลกใบนี้ มีความท้าทาย และด้วยการไร้พรมแดนนี้เอง 
ทำให้แนวคิดทางด้านความไม่สมมาตรทางด้านความก้าวหน้าทางเทคโนโลยีของประเทศ
สหรัฐอเมริกา ได้ถูกท้าทายจากการโจมตีทางไซเบอร์ของประเทศที่กำลังพัฒนา  

ถึงแม้ว่ารัฐบาลสหรัฐอเมริกาจะเผชิญกับความท้าทายหลากหลายรูปแบบ แต่ด้วยความเป็น
มหาอำนาจทางไซเบอร์ ทำให้ประเทศสหรัฐอเมริกามีรากฐานที่มั่นคงกว่าประเทศอ่ืนๆ อีกท้ังจาก
การวิเคราะห์ทำให้เห็นได้ถึงความพยายามในการเป็นสมองของโลก (Global Brain) ของประเทศ
สหรัฐอเมริกา ที่มีภาคเอกชนคอยสนับสนุนในการสร้างระบบนิเวศทางไซเบอร์ในระดับนานาชาติ 
อาทิเช่น Google Apple Facebook(Meta) Amazon Microsoft และการดำเนินนโยบายที่ทำ
ให้บริษัทเหล่านี้ เปรียบเสมือนระบบประสาทของประเทศสหรัฐอเมริกา ที่สามารถรับรู้ข้อมูลและ
สั่งการได้จากการดำเนินนโยบายทางกฎหมายต่างๆ ไม่ว่าจะเป็น CLOUD Act และการบังคับใช้
มาตรการ CHIPS and Science Act ของประเทศสหรัฐอเมริกา ในการกีดกันประเทศศัตรูเพ่ือลด
ความสามารถในการพัฒนาเทคโนโลยีและทำให้ประเทศตนเองได้เปรียบนานาประเทศ  

 
2.2 บทบาทของไซเบอร์ที่ส่งผลต่อความม่ันคงแห่งชาติ และความมั่นคงทางการทหารของ

ประเทศสหรัฐอเมริกา 
ประเทศสหรัฐอเมริกา มีศักยภาพในหลากหลายมิติ ที่ได้เปรียบประเทศมหาอำนาจอ่ืนๆ ไม่

ว่าจะเป็นมิติทางด้านอำนาจทางการทหาร อำนาจทางเทคโนโลยี และอำนาจทางวิทยาศาสตร์ ที่มี
ผลพวงจากการขึ้นเป็นประเทศมหาอำนาจหลังสงครามโลกครั้งที่ 2 และการมีความสัมพันธ์อันดี
ระหว่างประเทศที่มีระบอบการปกครองแบบเสรีนิยมประชาธิปไตย และความร่วมมือของประเทศ
พันธมิตรทางด้านนโยบายไซเบอร์ระหว่างประเทศ  

อำนาจไซเบอร์ได้รับประโยชน์จากการที่ประเทศสหรัฐอเมริกา มีอำนาจต่างๆด้วยเช่นกัน ไม่
ว่าจะเป็นผลประโยชน์จากอำนาจทางการทหาร ที่ทำให้ประเทศสหรัฐอเมริกา มีความมั่นคง
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ทางการเมืองอย่างยาวนาน ลักษณะความเป็นรัฐบาลที่ปกครองด้วยระบอบเสรีนิยมประชาธิปไตย 
คุณลักษณะของผู้นำประเทศที่ให้ความสำคัญกับการพัฒนาไซเบอร์ จุดประสงค์ทางการทหารที่
ส่งเสริมในการใช้งานไซเบอร์ทางการทหาร อำนาจทางการทหารในพื้นที่การรบต่างๆ ไม่ว่าจะเป็น
บนบก ในทะเล ในอากาศ ในอวกาศ และโลกไซเบอร์ ที่มีการเชื่อมโยงในการส่งเสริมการสร้าง
อำนาจไซเบอร์ให้ถูกใช้งานได้อย่างมีประสิทธิภาพ  

การปกครองที่มีความมั่นคงทางการเมืองอย่างยาวนาน ส่งผลให้การพัฒนาทางเทคโนโลยีมี
ความต่อเนื่องมาหลายทศวรรษ และการปรับใช้เทคโนโลยีการสื่อสารตั้งแต่สมัยสงครามโลกครั้งที่ 
1 จนถึงปัจจุบัน ทำให้ประเทศสหรัฐอเมริกามีความก้าวหน้าเป็นอย่างสูงในการสร้างองค์ความรู้ที่
เข้าใจถึงการใช้งานเทคโนโลยีเหล่านี้ได้อย่างมีประสิทธิภาพ และการพัฒนาเทคโนโลยีจากหลาย
ภาคส่วน ไม่ว่าจะเป็นภาครัฐ ภาคเอกชน และสังคม ที่มีอิสระทางด้านความคิดในการประยุกต์
และสร้างนวัตกรรมใหม่ๆที่ส่งเสริมอำนาจไซเบอร์ให้กับประเทศสหรัฐอเมริกา การส่งเสริมการใช้
งานอินเทอร์เน็ตจากภาครัฐ ที่ต้องการให้ประชากรได้รับการเข้าถึงอินเทอร์เน็ตอย่างทั่วถึงและ
ปลอดภัย และการครอบครองเทคโนโลยีทางกายภาพต่างๆจากภาครัฐ และภาคเอกชน ที่ส่งผลต่อ
การใช้งานโลกไซเบอร์ในระดับนานาชาติ ไม่ว่าจะเป็นการครอบครองสายเคเบิ้ลโทรคมนาคมใต้
ทะเล และการครอบครองเราท์เตอร์หลักที่ใช้ในการรวบรวมข้อมูลของโลกไซเบอร์ และข้อ
ได้เปรียบทางด้านการเป็นผู้นำของประเทศสหรัฐอเมริกา ที่ได้สร้างบรรทัดฐานทางสังคมในระดับ
โลก ในการเข้าถึงข้อมูลได้ทั่วโลก และเป็นผู้วางโครงสร้างเทคโนโลยีให้กับโลกใบนี้ด้วยเช่นกัน ซึ่ง
การมีอำนาจในการควบคุมข้อมูล คือปัจจัยสำคัญในการกำหนดทิศทางข้อมูลในระดับโลก ที่
สามารถสร้างผลประโยชน์ให้กับประเทศสหรัฐอเมริกาในการสื่อสารข้อมูลต่างๆออกไปยังนานา
ประเทศ  

ปัจจัยสำคัญของการสร้างอำนาจไซเบอร์ คือการสร้างจากความรู้ความเข้าใจของประชากรใน
ประเทศนั้นๆที่มีต่อโลกไซเบอร์ มนุษย์ คือ ผู้สร้างโลกไซเบอร์ และในขณะเดียวกัน มนุษย์ คือ 
ผู้ใช้งานโลกไซเบอร์ ทั้งในแง่ประโยชน์ส่วนตัว ประโยชน์ส่วนรวม และการใช้งานเพ่ือการโจมตี
ต่างๆด้วยเช่นกัน ประเทศสหรัฐอเมริกาได้กำหนดแผนการพัฒนาบุคลากรและประชาชนให้มี
ทักษะและความรู้เรื่องโลกไซเบอร์ เพ่ือเป็นประโยชน์ทั้งทางด้านแรงงาน และการศึกษาโลกไซ
เบอร์ด้วยเช่นกัน การสร้างแรงงานไซเบอร์ เปรียบเสมือนการปฏิรูปองค์ความรู้ทางด้านไซเบอร์ ให้
มีการพัฒนาองค์ความรู้อย่างต่อเนื่อง และเป็นการเตรียมพร้อมเพ่ือพัฒนาปัญญาประดิษฐ์ ในการ
สร้างความได้เปรียบทางด้านเทคโนโลยีอย่างต่อเนื่อง ประเทศสหรัฐอเมริกามีการกำหนดแผนกล
ยุทธ์ในการสร้างแรงงานไซเบอร์ที่ชัดเจน และการสร้างสิ่งแวดล้อมทางปัญญาเพ่ือพัฒนาองค์
ความรู้ทางไซเบอร์ ด้วยการให้พ้ืนที่ต่อการถกเถียงในประเด็นทางด้านไซเบอร์ของเหล่านักวิชาการ
ต่างๆในหลากหลายประเด็น ไม่ว่าจะเป็นประเด็นทางด้านขอบเขตอำนาจทางไซเบอร์ ธรรมาภิ
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บาลในโลกไซเบอร์ ผลกระทบของอำนาจทางไซเบอร์และประชาธิปไตย และอ่ืนๆ ทำให้องค์
ความรู้ที่เกิดจากการถกเถียงทางไซเบอร์เหล่านี้ สามารถนำไปต่อยอดให้เกิดประโยชน์ต่อความ
มั่นคงไซเบอร์ได้ด้วยเช่นกัน  

นวัตกรรมที่เกิดขึ้นจากการถกเถียงทางวิชาการ นำมาสู่การก่อตั้งสถาบันต่างๆที่มีความ
เกี่ยวข้องกับโลกไซเบอร์ เพ่ือใช้ในการศึกษาและพัฒนาองค์ความรู้ต่างๆ ซึ่งไม่เพียงแต่เป็น
การศึกษาเพ่ือพัฒนาการทางด้านเครือข่ายโทรคมนาคมเพียงเท่านั้น แต่เป็นการศึกษาไปยังการ
สร้างความมั่นคงทางด้านการเงิน การขนส่งพลังงานของโครงสร้างพ้ืนฐานที่สำคัญ และการ
เตรียมพร้อมต่อสถานการณ์ฉุกเฉินต่างๆที่สามารถเกิดขึ้นจากผลกระทบทางไซเบอร์  
 รัฐบาลกลางและสภามีส่วนร่วมในการสร้างความร่วมมือของคณะกรรมาธิการทางด้านการ
คุ้มครองโครงสร้างพ้ืนฐานสำคัญ ร่วมกับภาคเอกชน และการก่อตั้งคณะทำงานที่ให้ความสำคัญ
ต่อการปกป้องโครงสร้างพ้ืนฐาน รวมถึงการทำงานร่วมกันกับสำนักงานสืบสวนกลางสหรัฐอเมริกา 
และสำนักงานความมั่นคงแห่งชาติ ในการกำกับดูแลความมั่นคงทางไซเบอร์ของประเทศ และ
ความปลอดภัยต่างๆ อีกทั้งการร่วมมือของกระทรวงต่างประเทศ ที่ทำหน้าที่ในการรับผิดชอบควา
มั่นคงทางไซเบอร์ ในประเด็นทางด้านสิทธิมนุษยชน และเสรีภาพทางอินเทอร์เน็ตด้วยเช่นกัน 
และกระทรวงยุติธรรม ที่มีบทบาทในการสนับสนุนกฎหมายความมั่นคงทางไซเบอร์และการ
ต่อต้านภัยคุกคามทางไซเบอร์ ซึ่งเป็นการสร้างบรรทัดฐานให้กับสังคมในการกำหนดขอบเขตการ
ใช้ไซเบอร์อย่างถูกต้อง และการขัดขวางการคุกคามทางไซเบอร์ต่างๆที่สามารถเกิดขึ้นได้ใน
อนาคต และกระทรวงกลาโหม มีหน้าที่หลักในการปกป้องโดเมน และโครงสร้างพ้ืนฐานข้อมูล
ระดับโลก จากภัยคุกคามทางไซเบอร์จากภายนอกประเทศ รวมถึงการรวบรวมข้อมูลต่างๆเพ่ือ
การรักษาความมั่นคงของชาติและการทำงานของกองทัพ เพ่ือการเตรียมพร้อมในการรับมือต่อภัย
คุกคามต่างๆได้อย่างรวดเร็วและมีประสิทธิภาพ และองค์กรหน่วยข่าวกรองสหรัฐ ที่มีหน้าที่ในการ
รวบรวม และวิเคราะห์ข้อมูลที่ไหลเวียนในโลกไซเบอร์ทั่วโลก เพ่ือการรักษาความปลอดภัยและ
ความมั่นคงต่อประเทศสหรัฐอเมริกา 

โลกไซเบอร์ถูกบรรจุอยู่ในขอบเขตความมั่นคงของประเทศสหรัฐอเมริกา และการระบุถึงการ
เชื่อมโยงของโครงสร้างพ้ืนฐานของประเทศที่เป็นระบบดิจิทัล ในการใช้ในรูปแบบโทรคมนาคม 
เศรษฐกิจ และสังคม ทำให้ประเทศสหรัฐอเมริกามีการวางวิสัยทัศน์และดำเนินนโยบายไซเบอร์ที่
เกี่ยวข้องกับความมั่นคงแห่งชาติไว้อย่างชัดเจน ทั้งประโยชน์ทางด้านการเมือง เศรษฐกิจ และ
สังคม ที่ประชาชนจำเป็นต้องได้รับความมั่นคงขั้นพ้ืนฐานในการใช้ชีวิตในประเทศสหรัฐอเมริกา 
และสิ่งแวดล้อมทางไซเบอร์ควรมีความปลอดภัยสำหรับการใช้งานทั้งภาครัฐ ภาคเอกชน และ
ภาคประชาชน รวมถึงการให้ความสำคัญของผู้นำประเทศสหรัฐอเมริกา ที่มีส่วนร่วมในการ
กำหนดทิศทางการพัฒนาความมั่นคงทางไซเบอร์ของประเทศ ไม่ว่าจะเป็นการพัฒนาความมั่นคง
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ทางไซเบอร์ ณ ปัจจุบัน และการต่อยอดเทคโนโลยีปัญญาประดิษฐ์ที่จะเป็นส่วนสำคัญในการ
ขับเคลื่อนประเทศ อีกทั้งการให้ความสำคัญต่อการปกป้องความมั่นคงทางไซเบอร์จากตัวแสดง
ต่างๆที่มีพฤติกรรมมุ่งร้ายต่อประเทศ ทำให้ประเทศสหรัฐอเมริกาเป็นประเทศที่มีการ
เตรียมพร้อมสำหรับการเป็นประเทศมหาอำนาจทางไซเบอร์ท้ังปัจจัยทางด้านการเมืองในประเทศ
และระหว่างประเทศ (Domestic and International Politics) และลักษณะความเป็นรัฐบาล 
(Government Characteristic) อย่างสมบูรณ์แบบ  

ประสิทธิภาพทางการเมืองของประเทศสหรัฐอเมริกา ส่งเสริมให้อำนาจทางการทหารของ
กองทัพมีความเป็นผู้นำในระดับระหว่างประเทศ ควบคู่ไปกับการใช้แผนความมั่นคงทางไซเบอร์ 
ที่เป็นแผนการสร้างความมั่นคงเชิงรับ ซึ่งมีบทบาทสำคัญในการทำให้ประเทศสหรัฐอเมริกามี
เสถียรภาพทางไซเบอร์ในการปกป้องโครงสร้างพ้ืนฐานที่สำคัญ การจำกัดการเข้าถึงโลกไซเบอร์
ของตัวแสดงที่เป็นภัยต่อประเทศ การกำหนดทิศทางเศรษฐกิจในการขับเคลื่อนพัฒนาการเพ่ือ
สร้างความมั่นคงทางไซเบอร์ การลงทุนเพ่ือความมั่นคงทางไซเบอร์ และการสร้างความสัมพันธ์
อันดีระหว่างประเทศเพ่ือสร้างการพึ่งพาทางดิจิทัลให้กลายเป็นเครือข่ายที่มีความความมั่นคงทาง
ไซเบอร์ที่มั่นคงร่วมกันระหว่างประเทศพันธมิตร 

ความเป็นผู้นำทางการทหารของประเทศสหรัฐอเมริกา ไม่ว่าจะเป็นอำนาจทางบก อำนาจใน
ทะเล อำนาจในอากาศ และอำนาจในอวกาศ แสดงให้เห็นถึงการเป็นผู้นำทางการทหารอย่างเห็น
ได้ชัด ในขณะเดียวกัน ความเป็นผู้นำทางการทหารก็ได้ถูกท้าทายจากการเปลี่ยนผ่านการทำ
สงครามด้วยเทคโนโลยี อาทิเช่น การยิงขีปนาวุธทางไกล สงครามอิเล็กทรอนิกส์ การโจมตีด้วยโด
รน สงครามข้อมูล นวัตกรรมเทคโนโลยีที่ใช้ร่วมกับเรือรบ เรือดำน้ำ เครื่องบินรบ และเทคโนโลยี
อวกาศ รวมถึงสงครามไซเบอร์ จำเป็นต้องพ่ึงพาการใช้งานไซเบอร์อย่างหลีกเลี่ยงไม่ได้ รวมถึง
ความเป็นอนาธิปไตยของโลกไซเบอร์ ที่ไร้พรมแดน และไม่สามารถควบคุมได้ จึงทำให้ความเป็น
มหาอำนาจของประเทศสหรัฐอเมริกา กำลังถูกท้าทายในศตวรรษที่ 21 

 
2.3 ผลกระทบที่ เกิดขึ้นของความเป็นประเทศมหาอำนาจทางไซเบอร์ของประเทศ
สหรัฐอเมริกา ที่ส่งผลกระทบต่อความสัมพันธ์ระหว่างประเทศ 

พฤติกรรมของประเทศสหรัฐอเมริกาในความเป็นประเทศมหาอำนาจทางไซเบอร์ สอดคล้อง
กับทฤษฎีสัจนิยมใหม่ของ Kenneth Waltz ในการให้ความสำคัญกับการดำเนินการเรื่องนโยบาย
ระหว่างประเทศ การกระจายอำนาจผ่านนโยบายระหว่างประเทศ และการสร้างอำนาจในความ
เป็นอนาธิปไตย ซึ่งไม่เพียงแต่เป็นการสร้างอำนาจความเป็นอนาธิปไตยในการเมืองระหว่าง
ประเทศเท่านั้น แต่เป็นการสร้างอำนาจอนาธิปไตยในโลกไซเบอร์ด้วยเช่นกัน ซึ่งสามารถใช้การ
วิเคราะห์เชิงระบบ (systemic approach) ผ่านรูปแบบทั้ง 3 ระดับได้ดังนี้ 
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1. ระดับปัจ เจกบุคคล ( ind ividual) บทบาทของผู้ นำประเทศของประเทศ
สหรัฐอเมริกา ที่ให้ความสำคัญกับการดำเนินการนโยบายทางด้านไซเบอร์มาอย่างต่อเนื่อง 
และการส่งเสริมนโยบายทางด้านการพัฒนาความม่ันคงของโครงสร้างพ้ืนฐานที่เป็นการพ่ึงพา
โลกไซเบอร์ รวมถึงการส่งเสริมทางด้านนโยบายแรงงาน ที่ให้ความสำคัญในการผลิตแรงงาน
ที่มีความเชี่ยวชาญในโลกไซเบอร์มากยิ่งข้ึนในทศวรรษท่ี 21 

2. ระดับระบบการเมือง (political system) การปกครองแบบเสรีนิยมประชาธิปไตย 
การสนับสนุนสิทธิเสรีภาพ และสิทธิมนุษยชน การส่งเสริมสิทธิในการเข้าถึงข้อมูลต่างๆ มี
อิสระในการค้นคว้านวัตกรรมใหม่ๆ ที่ต่อยอดให้การพัฒนาทางด้านวิทยาศาสตร์ของประเทศ 
มีความก้าวหน้าอย่างต่อเนื่อง ความโปร่งใสในการปกครองของรัฐ และการดำเนินนโยบายใน
การส่งเสริมให้ประชากรได้เข้าถึงอินเทอร์เน็ตได้อย่างทั่วถึง และมีความปลอดภัยในการทำ
กิจกรรมต่างๆในโลกไซเบอร์ ทำให้ประเทศสหรัฐอเมริกามีเสถียรภาพในการพัฒนาองค์
ความรู้ทางด้านไซเบอร์ได้อย่างมีประสิทธิภาพในทศวรรษที่ 21 

3. ระดับระบบการเมืองระหว่างประเทศ (international system) การปกครองแบบ 
เสรีนิยม ได้รับอิทธิพลนับตั้งแต่การสิ้นสุดสงครามโลกครั้งที่สอง ทำให้อิทธิพลการปกครอง
แบบเสรีนิยมเป็นที่รู้จักและแพร่ขยายไปยังนานาประเทศ การดำเนินการต่างๆของประเทศ
มหาอำนาจอย่างประเทศสหรัฐอเมริกา จึงเป็นการดำเนินการด้วยความชอบธรรมอย่าง
หลีกเลี่ยงไม่ได้ และการดำเนินการเหล่านี้ นำมาซึ่งการสร้างผลประโยชน์แห่งชาติให้กับ
ประเทศสหรัฐอเมริกาด้วยเช่นกัน ไม่ว่าจะเป็นในแง่ของผลประโยชน์ทางด้านเศรษฐกิจ หรือ 
การทหาร และความสามารถในการกีดกันประเทศมหาอำนาจอ่ืนๆที่กำเนิดขึ้นในทวีปต่างๆ 
จากการสร้างพันธมิตรกับประเทศอ่ืนๆเพ่ือประสิทธิภาพในการตอบโต้และการคงไว้ซึ่ง
อำนาจในการเมืองระหว่างประเทศ 
ประเทศสหรัฐอเมริกา มีการขับเคลื่อนประเทศจากบทบาทที่ประเทศสหรัฐอเมริกาได้มี

อิทธิพลมานับตั้งแต่หลังสงครามโลกครั้งที่ 2 ในการกำหนดขอบเขตและทิศทางต่างๆให้กับ
นานาชาติ รวมถึงการเป็นตัวกลางในการแก้ไขปัญหาทางการเมืองระหว่างประเทศแบบเสรีนิยม 
การสนับสนุนแนวคิดกฎระเบียบแบบเสรีนิยม และลักษณะของความเป็นรัฐบาล ที่สนับสนุนสิทธิ
เสรีภาพ ประชาธิปไตย และสิทธิมนุษยชน ส่งเสริมให้การดำเนินการทางการทหารของประเทศ
สหรัฐอเมริกา มีความชอบธรรมในปฏิบัติการทางการทหารต่างๆ ไม่ว่าจะเป็นการพยายามกีดกัน
การกำเนิดของประเทศมหาอำนาจใหม่ในแถบทวีปยูเรเซีย ทั้งการเข้าร่วมสงคราม และการสร้าง
พันธมิตรเพ่ือควบคุมและสร้างอำนาจในแถบทวีปเอเชีย รวมถึงการก่อตั้งองค์กรความม่ันคงต่างๆ 
เพ่ือการตอบโต้ที่รวดเร็ว และการดำเนินการทางการทูต ที่ใช้นโยบายทางการเมืองระหว่าง
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ประเทศในการสร้างพันธมิตรและการเจรจาต่างๆเพ่ือผลประโยชน์แห่งชาติและอำนาจของ
ประเทศสหรัฐอเมริกา  

ถึงแม้ว่าประเทศสหรัฐอเมริกาจะได้เปรียบในหลากหลายทางจากการสร้างผลประโยชน์โดย
ใช้ไซเบอร์ แต่การแบ่งขั้วทางอำนาจการเมืองระหว่างประเทศ คือสิ่งที่ได้รับผลกระทบจากการ
เป็นมหาอำนาจทางไซเบอร์ของประเทศสหรัฐอเมริกา การสร้างความขัดแย้งในเชิงภูมิรัฐศาสตร์
ระหว่างประเทศสหรัฐอเมริกาและจีนจากการใช้นโยบายในการแบน Huawei และ ZTE โดยใช้
เหตุผลการแบนว่าเป็นการปกป้องความมั่นคงทางไซเบอร์ และยังส่งผลกระทบต่อความสัมพันธ์
ระหว่างประเทศสหรัฐอเมริกาและประเทศพันธมิตร ที่จำเป็นต้องปฏิบัติตามนโยบายของประเทศ
สหรัฐอเมริกา ไม่ว่าจะเป็นกลุ่มประเทศสหภาพยุโรป ออสเตรเลีย ไต้หวัน แคนาดา ทำให้
ประเทศพันธมิตรเหล่านี้ เกิดความตึงเครียดกับจีน และต้องแสดงจุดยืนทางไซเบอร์อย่าง
ระมัดระวัง  

นโยบายไซเบอร์ของประเทศสหรัฐอเมริกาได้สร้างอิทธิพลต่อความเป็นมหาอำนาจทางไซ
เบอร์ และได้ขยายอำนาจออกไปทั่วโลกจากการใช้กฎหมาย CLOUD Act จากการมีสิทธิ
เรียกร้องข้อมูลจากบริษัทเอกชนที่มีอิทธิพลต่อโลกไซเบอร์ อาทิเช่น Google Facebook(Meta) 
Microsoft และ Apple ที่มีที่ตั้งในแต่ละประเทศ ซึ่งในความเป็นจริงแล้ว กฎหมาย CLOUD Act 
ก็ได้ขัดกับหลักการ GDPR ของกลุ่มสหภาพยุโรป ที่ให้ความสำคัญกับการป้องกันข้อมูลส่วน
บุคคลของประชาชน รวมถึงข้อกังวลในเรื่องการให้ความร่วมมือของกลุ่ม Five Eyes Alliance ที่
เป็นการแบ่งปันข้อมูลข่าวกรองระหว่างประเทศสหรัฐอเมริกา อังกฤษ แคนาดา ออสเตรเลีย และ
นิวซีแลนด์ ที่มีข้อจำกัดทางบางข้อมูลที่ละเอียดอ่อนและปัญหาความเชื่อม่ันระหว่างกันและกัน  

แรงกดดันที่เกิดจากผลกระทบต่อความสัมพันธ์ระหว่างประเทศ ส่งผลไปยังเศรษฐกิจและ
พัฒนาการทางเทคโนโลยี โดยนโยบาย CHIPS and Science Act ของประเทศสหรัฐอเมริกาใน
การสนับสนุนการผลิตเซมิคอนดักเตอร์ภายในประเทศ และความต้องการลดการพ่ึงพาประเทศ
จีน รวมถึงการห้ามบริษัทต่างๆไปลงทุนหรือสนับสนุนบริษัทในประเทศจีน ทำให้เกิดผลกระทบ
ต่อห่วงโซ่อุปทานของเซมิคอนดักเตอร์ และทำให้ประเทศพันธมิตรได้รับผลกระทบจนเกิดความ
ขัดแย้ง อาทิเช่นประเทศไต้หวัน และเกาหลีใต้  

ผลกระทบที่ทำให้เกิดการแบ่งข้ัวทางความสัมพันธ์ระหว่างประเทศในทางไซเบอร์อีกด้านหนึ่ง 
คือการมีแนวคิดอธิปไตยทางไซเบอร์ที่แตกต่างกัน โดยนโยบายของประเทศสหรัฐอเมริกามี
แนวคิดที่ขัดแย้งกับประเทศที่ต้องการรักษาอธิปไตยทางไซเบอร์ เช่น ประเทศจีนและรัสเซีย ที่
ต้องการใช้ไซเบอร์ภายในประเทศเพ่ือสร้างเสถียรภาพทางการเมือง ก่อให้เกิดการแบ่งขั้วใน
แนวคิดทางไซเบอร์ของประเทศกลุ่มเสรีนิยม และประเทศที่มีความต้องการควบคุมอินเทอร์เน็ต
จากภาครัฐ ทำให้ความตึงเครียดของโลกไซเบอร์ในศตวรรษที่ 21 ทวีความรุนแรงมากยิ่งขึ้น  
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3. อภิปรายผล  
งานวิจัยฉบับนี้ ได้ค้นพบการเชื่อมโยงกับงานวิจัยและวรรณกรรมที่เกี่ยวข้อง โดยความเป็น

อนาธิปไตยของโลกไซเบอร์ ได้ชี้ให้เห็นถึงอำนาจการควบคุมของประเทศสหรัฐอเมริกา ที่ใช้ควบคุม
ข้อมูลของประชาชน ไม่ว่าจะเป็น Google Facebook(Meta) และ Microsoft โดยเป็นการใช้ข้อมูล
เพ่ือสร้างความมั่นคงให้กับรัฐ แต่ในขณะเดียวกันก็ถือว่าเป็นภัยต่อสิทธิเสรีภาพของประชาชน ได้เป็น
การขยายความให้กับงานของ Andrea Monti & Raymond Wacks (2021) ที่ศึกษาผลกระทบของ
เทคโนโลยีต่อการเมือง อำนาจ และสิทธิส่วนบุคคล โดยงานวิจัยฉบับนี้ ได้เติมเต็มงานของ Andrea 
Monti & Raymond Wacks (2021)  ว่า ประเทศสหรัฐอเมริกาควรสร้างสมดุลระหว่างการสร้าง
ความมั่นคงทางไซเบอร์และสิทธิเสรีภาพของประชาชน เพราะหากประเทศสหรัฐอเมริกาใช้อำนาจรัฐ
เพ่ือควบคุมโลกไซเบอร์มากจนเกินไป จะสร้างผลกระทบต่อเสรีภาพประชาธิปไตย ที่เป็นภาพลักษณ์
สำคัญในระดับนานาชาติ  

การศึกษาความเป็นประเทศมหาอำนาจในแง่ของการเป็นผู้นำทางด้านเทคโนโลยี งานวิจัยของ 
Rikap & Lundvall (2021) ได้ชี้ให้เห็นถึงผลลัพธ์ของการที่ประเทศสหรัฐอเมริกา มีความเป็นผู้นำ
ทางด้านเทคโนโลยีมาอย่างยาวนาน กำลังถูกท้าทายจากการแข่งขันพัฒนาเทคโนโลยีจากประเทศจีน
และรัสเซีย และการแข่งขันทางเทคโนโลยีนี้สามารถนำไปสู่สงครามเทคโนโลยี ซึ่งงานวิจัยฉบับนี้ ได้
ชี้ให้เห็นถึงการสร้างนโยบายเพื่อกีดกันคู่แข่งทางการเมืองระหว่างประเทศ โดยงานวิจัยฉบับนี้เสนอว่า 
ประเทศสหรัฐอเมริกาควรพัฒนาเทคโนโลยี AI และ คอมพิวเตอร์ควอนตัม อย่างรวดเร็วที่สุด เพ่ือ
รักษาการเป็นผู้นำทางด้านไซเบอร์ และควรพิจารณาถึงการใช้นโยบายในการสร้างการแข่งขันการ
พัฒนาเทคโนโลยีระหว่างประเทศ เนื่องจากเป็นการสร้างผลกระทบต่อเศรษฐกิจและการเมืองระหว่าง
ประเทศ  

การรักษาดุลแห่งอำนาจ คือสิ่งที่ท้าทายประเทศสหรัฐอเมริกาในศตวรรษที่ 21 โดยในงานของ 
Xuetong (2020) เกี่ยวกับการแข่งขันของระบบสองขั้วอำนาจทางเทคโนโลยี ที่เกี่ยวข้องกับการแบ่ง
ขั้วทางเทคโนโลยีระหว่างประเทศจีนและสหรัฐอเมริกา และผลกระทบจากการที่ประเทศ
สหรัฐอเมริกาพยายามจะกีดกันอิทธิพลของประเทศจีนโดยใช้กฎหมายต่างๆในการแบนเทคโนโลยี
ของประเทศจีน อาทิเช่น Huawei และ Tiktok งานวิจัยฉบับนี้ได้ชี้ให้เห็นถึงความเสี่ยงจากการแบ่ง
ขั้วอำนาจทางเทคโนโลยี ที่สามารถทวีความรุนแรง จนก่อให้เกิดสงครามไซเบอร์ขึ้นได้ง่ายมากยิ่งขึ้น 
และประเทศสหรัฐอเมริกา ควรให้ความสำคัญต่อการสร้างพันธมิตรและความสัมพันธ์กับประเทศ
พันธมิตรต่างๆ เพ่ือเตรียมพร้อมสำหรับสงครามไซเบอร์ที่สามารถเกิดข้ึนได้ตลอดเวลา  

ลำดับผู้ใช้งานของโลกไซเบอร์ คือปัจจัยสำคัญที่รัฐควรให้ความสำคัญ งานของ Oktavianto & 
Sibarani (2024) ได้อธิบายถึงความสำคัญของการให้ความรู้กับประชาชนและองค์กรต่างๆเกี่ยวกับ
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ความมั่นคงทางไซเบอร์ โดยประเทศสหรัฐอเมริกาได้มีการจัดฝึกอบรมให้กับบุคลากรที่มีส่วนเกี่ยวข้อง
กับไซเบอร์ แต่ภายในองค์กรของภาครัฐ ก็ยังคงมีปัญหาทางด้านการขาดบุคลากรที่มีความรู้ทางไซ
เบอร์ โดยงานวิจัยฉบับนี้อภิปรายเพ่ิมเติมในการที่ประเทศสหรัฐอเมริกา ควรจัดสรรงบประมาณ
เพ่ิมเติมในการฝึกอบรมบุคลากรที่เกี่ยวข้องกับไวเบอร์ และควรให้ภาคเอกชนเข้ามามีบทบาทมากขี้น
สำหรับการให้ความรู้ถึงภัยคุกคามทางไซเบอร์  

การโจมตีทางไซเบอร์ได้เพ่ิมมากยิ่งขึ้นในศตวรรษที่ 21 งานของ Mahmood et al (2024) ได้
อธิบายถึงการเพ่ิมขึ้นของการโจมตีทางไซเบอร์ในช่วง COVID-19 อย่างมีนัยสำคัญ ทำให้ประเทศ
สหรัฐอเมริกาจำเป็นต้องรับมือกับการโจมตีทางไซเบอร์ในหลากหลายด้าน ซึ่งรวมไปถึงระบบ
โครงสร้างพ้ืนฐานทางด้านสาธารณสุขและการเงิน งานวิจัยฉบับนี้เสนอว่าประเทศสหรัฐอเมริกา ควร
มีแผนการรับมือภัยคุกคามทางไซเบอร์ในช่วงวิกฤตให้มีประสิทธิภาพมากยิ่งขึ้น โดยการนำ AI และ 
ข้อมูลต่างๆที่ประเทศสหรัฐอเมริกาสามารถใช้งาน ในการตรวจจับการโจมตีทางไซเบอร์ก่อนที่จะถูก
โจมตี  

ความท้าทายของภัยคุกคามทางไซเบอร์ ได้ส่งผลไปในหลากหลายมิติ รวมถึงการทูตระหว่าง
ประเทศ งานของ Rehman & Rassias (2024) ได้อธิบายถึงการที่ประเทศสหรัฐอเมริกาถูกกล่าวหา
ว่าใช้ไซเบอร์ในการแทรกแซงประเทศต่างๆ ทำให้ประเทศจีนและรัสเซียใช้ข้อกล่าวหานี้ในการโจมตี
ความชอบธรรมทางไซเบอร์ของประเทศสหรัฐอเมริกาเพ่ือเป็นการทำลายภาพลักษณ์ของประเทศเสรี
นิยมอย่างประเทศสหรัฐอเมริกา งานวิจัยฉบับนี้เสนอว่า ความมั่นคงทางไซเบอร์ควรได้รับการบรรจุ
อยู่ในประเด็นหลักที่ใช้ในการปรึกษาหารือถึงทางออกที่สันติและมีความเป็นไปได้ในทางการทูต
ระหว่างประเทศ และควรสร้างข้อตกลงในขอบเขตการใช้อำนาจทางไซเบอร์ระหว่างประเทศ เพ่ือ
รักษาความสัมพันธ์ที่ดีต่อนานาประเทศ และหลีกเลี่ยงการแทรกแซงทางไซเบอร์ต่างๆ  

งานวิจัยฉบับนี้ ได้ชี้ให้เห็นถึงความสำคัญของไซเบอร์ ในบทบาทของการเสริมความมั่นคงและ
อำนาจของประเทศสหรัฐอเมริกาในศตวรรษที่ 21 โดยไซเบอร์ได้มีส่วนในการเสริมสร้างประสิทธิภาพ
ในหลากหลายด้าน ไม่ว่าจะเป็นทางด้านการทหาร เศรษฐกิจ และระบบโครงสร้างพ้ืนฐานสำคัญของ
ประเทศ ประเทศสหรัฐอเมริกา ใช้ไซเบอร์เป็นเครื่องมือในการรักษาความได้เปรียบเชิงกลยุทธ์ทั้งใน
ระดับประเทศและระดับนานาชาติ จากการมีโครงสร้างพื้นฐานทางไซเบอร์ที่ครอบคลุมอยู่ทั่วโลก 

งานวิจัยได้แสดงให้เห็นถึงบทบาทของประเทศสหรัฐอเมริกา ที่มีความสามารถทางไซเบอร์ในด้าน
ต่างๆ โดยได้ทำการวิเคราะห์ผ่านองค์ประกอบเหล่านี้ 

1. อำนาจทางไซเบอร์ด้านการทหาร (Cyber Military Power) หมายถึง การที่ประเทศ

สหรัฐอเมริกามีโครงสร้างพ้ืนฐานทางการทหารที่แข็งแกร่ง ส่งผลให้มีกองกำลังไซเบอร์ที่

แข็งแกร่ง ที่สามารถใช้ในการโจมตีและป้องกันได้อย่างมีประสิทธิภาพ 
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2. อำนาจทางไซเบอร์ด้านเทคโนโลยี (Cyber Technology Power) หมายถึง พัฒนาการ

ทางเทคโนโลยีไซเบอร์ของประเทศสหรัฐอเมริกา ที่มีความสามารถสูง ทำให้ประเทศ

สหรัฐอเมริกามีความสามารถในการควบคุมอินเทอร์เน็ตและเครือข่ายได้ทั่วโลก 

3. อำนาจทางไซเบอร์ด้านวิทยาศาสตร์ (Cyber Science Power) หมายถึง การมีบุคลากร

และสถาบันวิจัยที่รองรับและผลิตผู้เชี่ยวชาญทางไซเบอร์ที่มีประสิทธิภาพสูง  

การวิเคราะห์ดังกล่าวทำให้เห็นถึงความม่ันคงทางไซเบอร์ของประเทศสหรัฐอเมริกาท่ีเป็นส่วน 
หนึ่งของแผนยุทธศาสตร์ของประเทศสหรัฐอเมริกา และเป็นสิ่งที่ช่วยให้ประเทศสหรัฐอเมริกา
สามารถรักษาสถานะความเป็นประเทศมหาอำนาจของโลกใบนี้ ในช่วงเวลาที่มีการแข่งขันทางไซ
เบอร์ท่ีสูงมากยิ่งข้ึน  

ความเป็นอนาธิปไตยของโลกไซเบอร์ คือสิ่งที่เหมือนกับระบบการเมืองระหว่างประเทศ ที่ไม่มีผู้
กำหนดหรือควบคุมทิศทางต่างๆได้ ก่อให้เกิดความขัดแย้ง การแข่งขัน และความไม่เชื่อใจระหว่าง
ประเทศ โดยสิ่งที่งานวิจัยฉบับนี้ได้ค้นพบ คือ การที่ประเทศสหรัฐอเมริกาได้ถูกท้าทายจากการโจมตี
ทางไซเบอร์จากรัฐอ่ืนๆ ไม่ว่าจะเป็นประเทศจีนและรัสเซีย โดยเฉพาะความเสียหายในระดับ
โครงสร้างพ้ืนฐานสำคัญของประเทศสหรัฐอเมริกาที่เคยถูกโจมตี ไม่ว่าจะเป็น พลังงานไฟฟ้า ท่อ
ขนส่งน้ำมัน และหน่วยงานภาครัฐต่างๆ ความท้าทายที่เกิดจากความเป็นอนาธิปไตยทางไซเบอร์ คือ
สิ่งที่ท้าทายประเทศสหรัฐอเมริกา โดยเฉพาะการท้าทายทางด้านกฎหมาย ที่ขอบเขตของแต่ละ
ประเทศมีการบังคับใช้กฎหมายทางไซเบอร์ที่แตกต่างกัน ทำให้สามารถสร้างความขัดแย้งให้กับ
ความสัมพันธ์ระหว่างประเทศเกิดขึ้นได้ ทำให้ประเทศสหรัฐอเมริกาจำเป็นอย่างยิ่ง ที่จะต้องพัฒนา
เทคโนโลยีไซเบอร์ เพ่ือรักษาความมั่นคงทางไซเบอร์ รวมถึงการพัฒนานโยบายเพ่ือรองรับความ
ขัดแย้งและความเสี่ยงที่สามารถเกิดขึ้นได้ ไม่ว่าจะเป็นจากตัวแสดงที่เป็นรัฐ หรือ กลุ่มก่อการร้าย
ต่างๆ และตัวแสดงอ่ืนๆที่ไม่ใช่รัฐเช่นกัน 

ความเป็นประเทศมหาอำนาจทางไซเบอร์ของประเทศสหรัฐอเมริกา ทำให้ประเทศสหรัฐอเมริกา
มีบทบาทในการกำหนดทิศทางของโลกไซเบอร์ในระดับนานาชาติ โดยใช้ความได้เปรียบทางโครงสร้าง
พ้ืนฐานที่สำคัญของโลกไซเบอร์ และความเป็นผู้นำทางเทคโนโลยีไซเบอร์ในศตวรรษที่ 21 โดย
งานวิจัยฉบับนี้ได้ค้นพบสิ่งสำคัญที่ชี้ให้เห็นถึงผลลัพธ์ของความเป็นประเทศมหาอำนาจทางไซเบอร์
ของประเทศสหรัฐอเมริกา ที่ทำให้ประเทศสหรัฐอเมริกามีความสามารถควบคุมโครงสร้างพ้ืนฐานของ
โลกไซเบอร์ เช่น การมีฐานที่ตั้งเซิร์ฟเวอร์หลักของโลก และการมีสายเคเบิ้ลใต้ทะเล ทำให้สามารถ
ตรวจสอบและควบคุมข้อมูลที่ไหลเวียนอยู่ในระบบได้ ประเทศสหรัฐอเมริกาได้มีนโยบายทางไซเบอร์ 
ที่สร้างผลกระทบต่อความสัมพันธ์ระหว่างประเทศ อาทิเช่น การกำหนดหลักเกณฑ์พ้ืนฐานของการมี
ความมั่นคงทางไซเบอร์ การแบนเทคโนโลยีของประเทศคู่แข่ง และการใช้กฎหมายเพ่ือยับยั้งการ
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ลงทุนในประเทศคู่แข่ง อีกทั้งประเทศสหรัฐอเมริกามีฐานข้อมูลขนาดใหญ่ ผ่านการบังคับใช้กฎหมาย 
และนวัตกรรมปัญญาประดิษฐ์ (AI) ที่เป็นเครื่องมือสำคัญในการแข่งขันเทคโนโลยีในอนาคต จากการ
ค้นพบเหล่านี้ ทำให้เห็นถึงการที่ประเทศสหรัฐอเมริกา ใช้ไซเบอร์เป็นเครื่องมือเพ่ือรักษาสถานะความ
เป็นประเทศมหาอำนาจในการเมืองระหว่างประเทศ  

ถึงแม้ว่าประเทศสหรัฐอเมริกา จะเป็นประเทศมหาอำนาจทางไซเบอร์ แต่ความท้าทายต่างๆได้
สร้างข้อจำกัดบางประการให้กับประเทศมหาอำนาจนี้ ไม่ว่าจะเป็นภัยคุกคามจากการโจมตีโดยแฮ็ก
เกอร์ที่ได้การสนับสนุนจากภาครัฐอ่ืนๆ โดยประเทศสหรัฐอเมริกาถูกตั้งเป้าให้เป็นเป้าหมายหลักใน
การโจมตี ไม่ว่าจะเป็นจากประเทศจีน รัสเซีย เกาหลีเหนือ และอิหร่าน และมีแนวโน้มเพ่ิมขึ้นอย่าง
ต่อเนื่อง การขาดแคลนบุคลากรทางด้านไซเบอร์ของประเทศสหรัฐอเมริกา ซึ่งถึงแม้ว่าจะเป็นประเทศ
ที่ล้ำหน้ากว่าประเทศอ่ืนๆ แต่ปัญหาทางด้านการผลิตบุคลากรที่มีความเชี่ยวชาญทางไซเบอร์ใน
ระดับสูง ก็เป็นปัญหากับประเทศเช่นกัน ความขัดแย้งในความสัมพันธ์ระหว่างประเทศที่เกิดจาก
นโยบายไซเบอร์ ทำให้ประเทศสหรัฐอเมริกามีความขัดแย้งเพ่ิมมากยิ่งขึ้น ไม่เพียงแต่กับประเทศ
คู่แข่ง แต่ความไม่เชื่อใจจากประเทศพันธมิตรก็ได้เริ่มทวีความรุนแรงขึ้นด้วยเช่นกัน  

งานวิจัยฉบับนี้ ได้ยืนยันถึงการเป็นประเทศมหาอำนาจทางไซเบอร์ของประเทศสหรัฐอเมริกา ใน
การเป็นประเทศมหาอำนาจทางไซเบอร์อันดับหนึ่งของโลก และในขณะเดียวกัน ก็ได้เผชิญหน้ากับ
ความท้าทายในศตวรรษที่ 21 จากภัยคุกคามทางไซเบอร์ที่มีเพ่ิมมากยิ่งขึ้น ความเป็นประเทศที่มี
อำนาจทางไซเบอร์ ส่งผลต่อความสำคัญในการเมืองระหว่างประเทศ และเป็นปัจจัยที่ส่งเสริมให้
ประเทศสหรัฐอเมริกา รักษาสถานการณ์เป็นผู้นำในการเมืองระหว่างประเทศด้วยเช่นกัน แต่อย่างไรก็
ตาม ความเป็นอนาธิปไตยในโลกไซเบอร์ และการเพ่ิมขึ้นของประเทศคู่แข่งที่เป็นผลจากการแบ่งขั้ว
อำนาจทางไซเบอร์ ไม่ว่าจะเป็นประเทศจีน และรัสเซีย ส่งผลให้ประเทศสหรัฐอเมริกาจำเป็นต้อง
พัฒนาเทคโนโลยีไซเบอร์อย่างรวดเร็วมากกว่าในอดีต เพ่ือป้องกันภัยคุกคามทางไซเบอร์ และความ
เป็นผู้นำในการเป็นประเทศมหาอำนาจทางไซเบอร์ในศตวรรษที่ 21   

 
4. ข้อเสนอแนะ 

4.1 ข้อเสนอแนะเชิงนโยบาย 
งานวิจัยชิ้นนี้ มีข้อเสนอแนะต่อหน่วยงานที่เกี่ยวข้องกับการกำหนดนโยบายไซเบอร์ 

และหน่วยงานความมั่นคงแห่งชาติ ดังนี้ 
4.1.1 ส่งเสริมการสร้างแรงงานทางไซเบอร์ที่มีประสิทธิภาพ รวมถึงการสร้าง

ความมั่นคงให้กับอาชีพที่เกี่ยวข้องกับไซเบอร์ ให้ประชากรมีความต้องการ
เป็นส่วนหนึ่งของแรงงานไซเบอร์ เนื่องจากประเทศไทย ถือเป็นประเทศที่
ขาดความพร้อมทางด้านแรงงานไซเบอร์เป็นอย่างมาก และความเป็นที่
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ต้องการทางแรงงานไซเบอร์เพ่ือรองรับการเตรียมพร้อมจากภัยคุกคามทาง
ไซเบอร์ที่สามารถเกิดข้ึนได้ทุกเม่ือ  

4.1.2 สร้างกองกำลั งทางไซ เบอร์ที่ พร้อมสำหรับการโจมตี ไม่ ว่ าจะเป็ น
ภายในประเทศหรือภัยคุกคามจากนอกประเทศ เพ่ือความพร้อมใน
สถานการณ์ฉุกเฉินที่สามารถสร้างความเสียหายให้กับประเทศได้ และ
ส่งเสริมสวัสดิการให้กับกองกำลังทางไซเบอร์ เพ่ือการเป็นกองกำลังที่มี
ประสิทธิภาพและยั่งยืน 

4.1.3 ส่งเสริมการดำเนินกิจกรรมที่ พัฒนาองค์ความรู้ทางไซเบอร์ และการ
ผลักดัน ให้คนรุ่น ใหม่  เข้ าใจและสามารถใช้ งานไซเบอร์ได้อย่างมี
ประสิทธิภาพ ไม่ปิดกั้นเสรีภาพทางไซเบอร์ ไม่ว่าจะเป็นการเรียนรู้ หรือ 
การแสดงออกทางความคิด ที่เป็นส่วนสำคัญต่อการสร้างนวัตกรรมทางไซ
เบอร์เพ่ือความพัฒนาที่ยั่งยืน  

4.1.4 การให้ความสำคัญต่อนโยบายไซเบอร์จากผู้นำประเทศ ที่มีความรู้และ
เข้าใจต่อความสำคัญที่แท้จริงของโลกไซเบอร์ ไม่ว่าจะเป็นการใช้ไซเบอร์
ทางการทหาร นโยบายไซเบอร์ระหว่างประเทศ ความสำคัญต่อโครงสร้าง
พ้ืนฐานที่ต้องการความมั่นคงและปลอดภัย การสร้างแรงงานไซเบอร์ เพ่ือ
รองรับความต้องการในอนาคต การวางเครือข่ายและส่งเสริมการสร้างการ
เข้าถึงโลกไซเบอร์ให้กับภาคประชาชน  

4.1.5 การให้ทุนสนับสนุนกับนักวิชาการทางไซเบอร์ เพ่ือเป็นแรงผลักดันให้
นักวิชาการมีความต้องการในการพัฒนาองค์ความรู้เพ่ือส่งต่อองค์ความรู้ไป
ยังคนรุ่นต่อไป ให้มีความยั่งยืน 

4.1.6 ทำให้ประเทศมีเสถียรภาพทางการเมือง เพ่ือให้ประชากรมีความใส่ใจกับ
การพัฒนาองค์ความรู้ และการดำเนินนโยบายต่างๆให้เป็นไปอย่างราบรื่น  

 
 

4.2 ข้อเสนอต่องานวิจัยในอนาคต 
 4.2.1    งานวิจัยชิ้นนี้  ให้ความสำคัญกับประเทศมหาอำนาจ คือ ประเทศ
สหรัฐอเมริกา 
ซึ่งเป็นประเทศที่มีระบอบการปกครองแบบประชาธิปไตย ยังขาดการวิเคราะห์ใน
ประเทศที่มีระบอบการปกครองที่แตกต่างกัน ไม่ว่าจะเป็นการปกครองแบบสังคมนิยม 
หรือ คอมมิวนิสต์  
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 4.2.2    งานวิจัยชิ้นนี้ เป็นการศึกษาประเทศมหาอำนาจและเป็นประเทศที่พัฒนา
แล้ว ยังขาดการศึกษาประเทศที่กำลังพัฒนา ที่ได้รับผลกระทบจากโลกไซเบอร์ รวมถึง
ประเทศท่ีด้อยพัฒนา ในการมีส่วนร่วมกับโลกไซเบอร์และความมั่นคงทางไซเบอร์ 
 4.3.3 การศึกษาประเทศไทยสามารถได้รับผลกระทบอย่างไร จากโลกไซเบอร์ 

และการวิเคราะห์ในการสร้างอำนาจทางไซเบอร์ให้กับประเทศที่กำลังพัฒนา ว่ามีความ
เป็นไปได้มากน้อยเพียงใด จากความเป็นอนาธิปไตยของโลกไซเบอร์  
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